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Santrauka. Daikty internetas renka jvarius jutikliy duomenis, savarankiskai sitilo problemy sprendimus ir leidZia jy i$vengti.
Kad $ios sistemos veikty nenutrakstamai, batina taikyti intelektualiuosius informacijos valdymo ir skirstymo algoritmus.
Siekiant atrasti naujus daikty interneto informacijos skirstymo ir valdymo algoritmus, $iame straipsnyje apZvelgiami bio-
technologiniai algoritmai ir jy taikymo privalumai bei trakumai. Pristatomi membraniniai skai¢iavimai, P sistema ir jos
membraniné struktara. Apzvelgiami komunikacijos tipai daikty internete ir klasifikuojami informacijos skirstymo algorit-
mai, skirti daikty interneto komunikacijai. Taip pat apzvelgiamas praktinis membraniniy skai¢iavimy taikymas ir galimybeé

taikyti membraninius skai¢iavimus daikty internete.

Reiksminiai ZodZiai: daikty internetas, membraniniai skai¢iavimai, P sistema, gamtiniai skai¢iavimai.

Ivadas

Ar daikty internetui galime pritaikyti nataralioje gamtoje
vykstancius procesus? Daikty internetas (DI) - progra-
minés ir techninés jrangos technologija, skirta i$maniai-
siais jrankiais jungtis prie jutikliy ir daugybés prietaisy,
siekiant juos valdyti arba gauti pagrindine jy informaci-
ja (Minerva, Biru ir Rotondi, 2015). Tai koncepcija, pagal
kurig kiekvienas daiktas gali buti jungiamas prie interne-
to. Planuojama, kad 2020 m. prie interneto bus prijungta
50 milijardy daikty (Davis, 2018). Daikty internetas su-
jungia virtualy ir fizinj pasaulius, taip kurdamas i$maniaja
aplinka. Per pastaruosius $eserius metus Europos Komisija
aktyviai bendradarbiauja su pramonininkais, jvairiomis
organizacijomis, treciosiomis Salimis ir Europos Sajun-
gos valstybémis narémis, kad padidinty DI technologinj
potencialg. Daikty interneto technologija reik§mingai
prisidéjo prie visuomenés, ekonomikos skaitmeninimo ir
tre¢iosios pramonés revoliucijos, nes individai ir daiktai
komunikacijos tinklais sujungiami ir pranesa apie juos
supancia aplinka ar buseng. Taigi DI taikymo sritis yra
labai plati, o jo generuojamas duomeny kiekis per metus
skai¢iuojamas zetabaitais (Liton, 2018).

Savitvarkj daikty internetg galima jvardyti kaip prietai-
su komunikacijos uzmezgimo procesa tinkle, kartu uzti-
krinant sklandy daikty interneto veikimg (Bello ir Zeadal-

ly, 2016). Tai apima aplinkiniy daikty atpazinima, vidutine
prieigos kontrole, energijos valdyma ir paslaugy vadybos
atkarima, daikty interneto objekty savitvarkiy komponen-
ty integravima, lokalias jungtis ir mar$ruty sukarima. Vi-
dutiné prieigos kontrolé uztikrina, kad joks kitas mazgas
neuzmegs rysio su kanalu tuo metu, kai jj naudoja tinklo
mazgas. Salia esanéiy prietaisy atpazinimo funkcija leidZia
prietaisams atpazinti aréiausiai esancius prietaisus, kurie
dél savitvarkio proceso gali veikti ir sgveikauti.

Siekiant uztikrinti i$maniyjy daikty ekosistemos dar-
ng ir sauguma, tikslinga pritaikyti evoliucijoje patikrintus
veiklos procesus. Membraniniai skai¢iavimai (MS) - tai
kompiuteriy mokslo sritis, kurioje skai¢iavimo idéjos ir
modeliai abstrahuojami i§ gyvy lasteliy struktaros, funk-
cijy ir budy, kuriais Igstelés jungiasi j audinius ar auks-
tesnés tvarkos struktaras (Paun, 2000). Trumpai tariant,
membraniniai skai¢iavimai pristato paskirstytuosius ir ly-
giagreciuosius skai¢iavimo modelius, naudojamus simbo-
liy aibei lokalizuotai apdoroti. Evoliucijos taisyklés ir be-
sivystantys objektai sujungti i segmentus, kuriuos vienus
nuo kity skiria membranos, o svarbiausias vaidmuo tenka
tarp segmenty vykstanciai komunikacijai. Tai tik apytiks-
lis membrany sistemos, kurig toliau vadinsime P sistema
(Paun, 2000), aprasymas: jis yra baziné, nes egzistuoja
daugybé tokiy mechanizmy rasiy. Esminé P sistemos
sudedamoji dalis yra membrany struktira, kur membra-
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nos gali buti i$sidésciusios hierarchine tvarka kaip medis
arba kaip membrany tinklas. Membranos idéja primena
trimate vezikule i§ biologijos, taciau pati jos savoka yra
apibendrinta. Membrana interpretuojama kaip dviejy sri-
¢iy (Euklido erdvés): ribotos vidinés erdvés ir neribotos
iSorinés, skyriklis, sudarantis galimybe $ioms dviem sri-
tims selektyviai komunikuoti.

I$ biologijos pasisemty idéjy jvairové ir galimybés api-
brézti duomeny apdorojimo mechanizmy, sukurty mem-
brany pagrindu, architektiirg ir funkcijas yra praktiskai
beribés (Ardelean ir Cavaliere, 2003), todél jau ir dabar
MS literatiira (Zhang, 2017) pateikia daugybe jvairiy mo-
deliy. Taigi MS néra su konkrec¢iu modeliu siejama teorija:
ji veikiau yra struktiira, taikoma kategorizuotiems mode-
liams kurti. Sritis yra jauna, svarbiausiasis jos bruozas yra
grindziamas biologijos kontekstu ir taitkomu matematiniu
formaliuoju metodu. Siuo metu pasiiilyta daug P sistemy
tipy (Martin-Vide et al., 2003), taciau P sistemy lankstu-
mas ir jvairové yra beribiai. Sparciai daugéjant Sios srities
tyrimy, patvirtinama zinia, kad membraniniy skaic¢iavimy
nejmanoma pristatyti glaustai ir tiksliai. Vis délto yra dau-
gybé idéjy, zyméjimo sistemy ir modeliy, kurie jau tapo
standartiniai, stabilas ir laikytini kertiniais MS elementais
(Paun, Rozenberg ir Salomaa, 2010).

Kertinis is$ukis — optimaliai parikti ir susieti P sistemag
su daikty interneto technologija. Tai leisty pasitlyti pa-
saulyje analogy neturincia realiojo laiko tiesioginés daikty
interneto generuojamos informacijos skirstyma.

Siuo straipsniu siekiama atskleisti membraniniy skai-
¢iavimy vieta daikty interneto informacijos skirstymo ir
valdymo procese, todél apzvelgiamos daikty interneto ir
membraniniy skai¢iavimy technologijos, juy taikymo sri-
tys, privalumai ir trakumai. Taip pat analizuojami daikty
interneto informacijos valdymo metodai ir pagrindiniai
principai, pateikiamas galimas membraniniy skai¢iavimy
igyvendinimo daikty internete bidas.

1. Membraniniy skaic¢iavimy technologijos -
P sistema

Jau ne kartg buvo jrodyta (Hunter, 1993), kad placiau
analizuojamus ir tyrinéjamus biologinius procesus galima
tikslingai pritaikyti kompiuteriy moksle. Biologija, tirda-
ma gyvuosius organizmus, jy sandarg, rasis, jy tarpusavio
santykius ir saveika su aplinka, padeda suprasti supancia
gyvaja aplinka ir tai, kaip galima ja pasitelkti $iuolaiki-
niams i$$tkiams jveikti. Per daugybe milijardy mety gam-
ta ir gyvybé iStobulino priemones ir procesus, kurie geba
atsinaujinti ir prisitaikyti prie besikei¢ianciy salygy. O tai
yra ir vienas pamatiniy kompiuteriy mokslo tiksly (Das
ir Dai, 2007), todél, kuriant daikty interneto informacijos
skirstymo ir valdymo algoritmus, tikslinga atsigrezti j bi-
ologinius procesus.

Membraniniai skai¢iavimai - tai kompiuteriy mokslo
sritis, kurioje skai¢iavimo idéjos ir modeliai abstrahuoja-
mi i§ gyvy lasteliy struktaros, funkcijy ir bady, kuriais
lagstelés jungiasi j audinius ar auk$tesnes struktiiras. Mem-
brany sistema, kurig toliau vadiname P sistema, nagrinéja

paskirstytuosius ir lygiagreciuosius skai¢iavimo modelius,
naudojamus lokalizuotai apdoroti simboliy aibés (evoliu-
cijos taisyklés ir besivystantys objektai sujungti j sritis,
kurias vienas nuo kity skiria membranos), o svarbiausias
vaidmuo tenka tarp sri¢iy vykstanciai komunikacijai.

Membraniniai skai¢iavimai pirma kartg pradéti tyri-
néti 1998 m., o galutiné $io straipsnio versija buvo pa-
skelbta kaip tyrimo ataskaita 2000 m. (Paun et al., 2010).
Siuo metu yra paskelbta per 2500 straipsniy, daugiau negu
100 disertacijy ir 50 knygy. Juose yra daug iskelty ir neis-
spresty problemy (Zhang et al., 2014), kurias tiria didelé
grupé mokslininky i$ viso pasaulio.

Gamtiniai skai¢iavimai — pastangos susisteminti kom-
piuteriy mokslui naudingy idéjy, modeliy ir paradigmy
i§ nattralios gamtos, o ypac i§ gyvybés (Beale ir Jackson,
1990). Gamtoje vykstantys natiiralis procesai gali bati at-
kartoti kuriant naujus matematinius modelius. Klasikine,
biologijos jkvépta gamtiniy skaic¢iavimy $aka yra geneti-
kos algoritmai ir dirbtiné gyvybé. Abi patvirtina, kad verta
mokytis i$ biologijos, ir grindzia optimistine nuostata, kad
per daugybe milijardy mety gamta ir gyvybé istobulino
tam tikras priemones ir procesus, kurie, tinkamai pritai-
kyti kompiuteriy mokslo reikméms, galéty bati stebétinai
naudingi ir jvairiai pritaikomi.

Gyvybé tiesiogiai susijusi su lastelémis. Lastelé - ma-
Ziausias objektas, kurj visuotinai laikome gyvu. Ji labai
maza, sudétingos struktaros, atlieka sudétingas funkcijas,
jos viduje vyksta sudétingi procesai, o iSoriskai ji saveikau-
ja su $alia esanc¢iomis lastelémis ir aplinka. Per milijardus
evoliucijos mety ji i$vysté buda organizuoti ir valdyti bio-
cheminius bei informacinius procesus.

Membranos leidzia medziagoms judéti i$ vieno sky-
riaus kit selektyviai (Ciobanu et al., 2005). Si selekcija
gali bati atliekama vien pagal dydj, kai juda mazos mole-
kulés, arba ji gali vykti kur kas sudétingiau - per baltymy
kanalus, kurie molekules ne vien atrenka, bet ir leidzia
joms judéti i$ Zemos koncentracijos j didesne koncentra-
cija, galbit joms jungiantis, kai vyksta simportiniai ar an-
tiportiniai procesai. Be to, lasteliy membranos neatskiria
vien ty jungciy, kuriy viduje vyksta tam tikros cheminés
reakcijos: daugelis lasteléje vykstanciy reakcijy gali vykti
paciy membrany viduje, o membranose esantys baltymai
veikia kaip katalizatoriai.
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Figure 1. Analysis of keywords “Membrane Computing” and
“P System” in the Web of Science database
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Esminé P sistemos sudedamoji dalis yra membrany
struktdira, kur membranos gali bati i§sidésciusios hierar-
chine tvarka (kaip lasteléje, 2 paveikslas) arba i§sidésc¢iu-
sios kaip medis (3 paveikslas).

Membranos struktiirg (2 paveikslas) sudaro rinkinys
membrany, hierarchiskai i§sidés¢iusiy tam tikroje i$ori-
néje membranoje, atitinkancioje plazmos membrang ir
paprastai vadinamoje apvalkalo membrana. Apvalkalo
membranos viduje gali bti keletas membrany - jos atitin-
ka lasteléje esancias membranas. Aplink branduolj esanti
membrana, kurios viduje néra kity membrany, laikytina
elementarigja membrana. Kiekviena membrana turi sri-
tis, kurios yra viduje esanc¢iy membrany (jei jy yra), yra
atskirta nuo kity, esanciy vir$ jos ir zemiau jos. Galime
pastebéti, kad membrana ir sritis tiksliai atitinka viena
kitg - $tai kodél kartais vartojame sukei¢iamumo sgvoka.

Membrany hierarching struktiirg galima atvaizduoti
jsiSaknijusiu medziu - 3 paveiksle pateiktas medis, atitin-
kantis 1 paveiksle pateikta membrany struktarg. Medzio
$aknys vaizduoja apvalkalo membrang, o lapai - elemen-
tarigsias membranas. Taip buvo sukurta daug grafiniy
teoriniy idéjy, pavyzdziui, medzio atstumai, membranos
lygis, membranos struktiiros aukstis / gylis, taip pat tokie
terminai, kaip motininé / dukteriné membrana, jpédinis
ir pan. I§ medzio atvaizdo tiesiogiai kyla simboliné mem-
branos strukttiros israiska taikant skliausty ir membranos
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2 paveikslas. Membranos struktiira (Paun ir Rozenberg, 2002)
Figure 2. A membrane structure (Paun & Rozenberg, 2002)

3 paveikslas. Membrany struktiirg atitinkantis grafas (Paun ir
Rozenberg, 2002)
Figure 3. The tree describing the membrane structure from
Figure 2 (Paun & Rozenberg, 2002)

indeksy sekg. 2 paveiksle pateikto medzio struktiirg atitin-
ka 4 paveiksle pateikta seka.
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4 paveikslas. Membrany struktarg atitinkanti seka
(Paun ir Rozenberg, 2002)
Figure 4. A representation of the same membrane structure
(Paun & Rozenberg, 2002)

P sistema yra membranos struktara su objektais mem-
branose ir evoliucijos taisyklémis, taikomomis objektams.
Objektai evoliucionuoja pagal evoliucijos taisykles, kurios
taip pat yra lokalizuotos ir susietos su membrany struk-
taros sritimis. I§ tiesy yra trys pagrindiniy taisykliy tipai:
1) aibiy taisyklés (dazniausiai vadinamomis evoliucijos
taisyklémis); 2) komunikacijos taisyklés; 3) membrany
tvarkymo taisyklés. Sios taisyklés atitinka chemines re-
akcijas, kurios gali vykti lastelése, taigi jy forma yra u >
v, ¢ia u ir v yra objekty aibés. Tac¢iau norédami, kad sri-
tys bendradarbiauty, turime priversti objektus judéti pro
membranas, todél prie objekty, atsiradusiy pagal nurody-
taja taisykle (objekty, atsiradusiy i$ rinkinio v), pridedame
tikslo funkcijas. Sios funkcijos yra ¢ia, vidun ir iSorén, jos
reiskia, kad su indikacija ¢ia asocijuojamas objektas islie-
ka toje pacioje srityje, su indikacija vidun asocijuojamas
objektas persikelia | gretimg Zemesne membrana, kuri
néra pasirenkama pagal konkrecius kriterijus, o iSorén
reiskia, kad objektas turi palikti membrang, taigi tampa ja
supancios aplinkos objektu.

P sistemos aprasas:

I1=(0, C, p, Wy, Wy ooy Wy, R Rys o Ry ) (1)

¢ia O - (baigtiné ir netuséia) objekty abécélé; C < O - ka-
talizatoriy rinkinys; @ — membranos struktara, sudaryta i$
membrany m ir zymimy 1, 2, ..., m; wy, W, ..., Wy, — Se-
kos, didesnés uz O, Zyminc¢ios membranos struktiros sri-
¢y 1, 2, ..., m objekty aibes, R}, R, ..., R,, - membranos
struktaros sric¢iy 1, 2, ..., m baigtiniai evoliucijos taisykliy
rinkiniai; i, — arba viena i§ Zzymy 1, 2, ..., m, o atitinkama
sritis yra sistemos rezultato sritis arba 0, skai¢iavimo re-
zultatas gaunamas i$ sistemos aplinkos.

Apibendrinant pazymétina, kad P sistemos konfiga-
racijg apibadina membranos struktira ir jos skyriuose
esanciy objekty aibé. Pradiné konfigiiracija nurodoma
apibadinant membranos struktarg tuo metu. Kai skaicia-
vimai pradedami srityse esanciy objekty sekomis, tai yra
W, Wy, ..., w,,. Sistemai evoliucionuojant ir taikant taisy-
kles, gali keistis ir objekty aibés, ir membranos strukttra
(Paun, 2000).

2. Daikty interneto informacijos skirstymas ir
valdymas

Daikty internetas (DI) - programinés ir techninés jran-
gos technologija, skirta i$maniaisiais jrankiais jungtis
prie jutikliy ir daugybés prietaisy, siekiant juos valdy-
ti arba gauti pagrindine jy informacija (Minerva et al.,
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2015). Sios technologijos turi bendra tiksla — generuoti
duomenis, naudojamus iSmaniajai aplinkai kurti (Bello ir
Zeadally, 2016). Vis délto Sie tarpusavyje saveikaujantys
jrenginiai yra svarbiausieji DI ekosistemos komponentai.
Panasiai kaip kad Zmonés yra interneto vartotojai, jren-
giniai (daiktai) yra DI vartotojai. Jrenginiai inicijuoja
tarpusavio rysius (Bello ir Zeadally, 2013). Kalbant apie
baterijos veikimo laika, apdorojimo galig ir atmintj, pa-
prastai $ie jrenginiai turi apribojimy ir jie daznai veikia
nepastovioje belaidéje aplinkoje, taigi susiduriama su dau-
gybe tinklo problemuy, kuriy negalima iSspresti tradiciniais
informacijos skirstymo protokolais (Nasser et al., 2017).
Sensoriniy tinkly pazanga paskatino atsiradimg jrengi-
niy, kurie jaucia, skaic¢iuoja ir bendrauja vieni su Kkitais.
Kai kurios technologijos, skirtos informacijai skirstyti
ir valdyti, egzistuoja kelis deSimtmecius, taciau skirtos
daikty interneto jrenginiams dar néra tokios brandzios.
Sios technologijos suteikia pamatus veikti DI sistemoms.
Jungiamumui ir komunikacijai uztikrinti tam tikry tipy
tinklai geba sgveikauti vieni su kitais, kad bet kuriam DI
ekosistemos jrenginiui biti tiekiamas tolygus, visur esantis
ir nenutrikstamas rysys.

Daugeliui DI jrenginiy butina jutikliy duomenis per-
duoti j centring stotj, kurioje jie buty analizuojami ar
saugomi. Duomeny perdavimas tarp jrenginiy turi vykti
naudojant veiksmingus protokolus. Veiksmingas komu-
nikacijos protokolas privalo turéti veiksmingg duomeny
perdavima ir buti energetiskai efektyvus (Machado et al,,
2013). Taciau tipinei ,jrenginys jrenginiui“ komunikaci-
jai budingos savybés kelia daug is$ukiy DI ir tradiciniai
informacijos skirstymo protokolai iy i$sukiy nepajégus
i$spresti.

3. Komunikacijos tipai daikty internete

Daikty internete egzistuoja jvairiy tipy komunikacija:
»irenginys jrenginiui“ (D2D), jrenginio su paskirstyta
saugykla, jrenginio su Zmogumi (D2H) ir atvirks¢iai. Ko-
munikacija gali vykti tame pac¢iame tinkle ir tarp skirtin-
gy tinkly. Svarbu paminéti, kad komunikacija gali vyk-
ti tiesiogiai su bazine stotimi arba per Kkitus jrenginius,
jeigu nepavyksta tiesiogiai susisiekti su bazine stotimi.
Taip pat tarpiniu komunikacijos lygmeniu gali buti rei-
kalingas zmogaus jsiki$imas, siekiant priimti sprendimg.
Be Zmogaus jsiki$imo jrenginiai gali komunikuoti, kai
reikia perduoti informacija Zmogui arba ja gauti tiesiogiai
i§ Zmogaus sprendimams priimti. Jrenginiai gali bendrau-
ti su duomeny saugykla, kai reikia perduoti uzfiksuotus
duomenis, atnaujinti saugomus duomenis arba nuskaityti
saugomus duomenis tam, kad dirbtinis intelektas galéty
priimti sprendimus.

Remiantis De Poorter, Moerman ir Demeester (2011),
svarbiausias DI keliamas reikalavimas - nenutrakstamas
ry$ys su bazine stotimi. Taigi labai svarbu uztikrinti D2D
komunikacijg. Jrenginiai, kurie vadinami i$maniaisiais
daiktais, gali bati nedideli jutikliai, pasyvios arba akty-
vios RFID Zymos, kurios uzfiksuoja fizinius duomenis ir

gali savarankiskai atlikti uzduotis ar priimti sprendimus.
Irenginys gali bati ir mobilusis prietaisas, pvz., i$manusis
telefonas. Tam tikrais atvejais vietoj jrenginiy, kurie kei-
¢iasi informacija, gali bati naudojamos skirtingos rysiy
technologijos (De Poorter et al., 2011), kurios bendravimo
procesui kelia i§$ukiy. Dauguma $iy technologijy naudoja
patentuotus protokolus, i§ kuriy kiekviena skirtingai jgy-
vendinta fiziniu, duomeny perdavimo ir tinklo lygmeniu.
Taigi norint, kad DI veikty nenutrikstamai, komunikaci-
jos procesas turi palaikyti informacijos skirstymg ir val-
dyma tarp skirtingy jrenginiy ir skirtinguose tinkluose.

4. Informacijos skirstymo algoritmy, skirty
daikty interneto komunikacijai, klasifikavimas

Daugelyje DI taikymo sri¢iy batina perduoti jrenginiy ar
jy grupés jutikliy duomenis i centrine stotj, kur jie buty
analizuojami ar saugomi. Duomeny perdavimas tarp
jrenginiy turéty vykti naudojant veiksmingus protokolus.
Veiksmingas komunikacijos protokolas turéty palaiky-
ti veiksmingg duomeny perdavimg ir efektyvy energijos
vartojimg. Taciau tipinei D2D komunikacijai badingos sa-
vybés kelia daug i$sukiy DI ir tradiciniai skirstymo proto-
kolai $iy i$$tikiy nepajégus i$spresti. I$skiriamos $ios D2D
komunikacijos savybés:

- [renginiy heterogeniskumas: jrenginiai yra jvairs, to-
deél skirtingai veikia ir skirtingai pritaikomi.

- Jrenginiy bendradarbiavimas: vienu metu $alia eg-
zistuoja daugybé jvairiy jrenginiy, kurie gali jungtis
vieni su kitais ir bet kuriuo metu komunikuoti bei
bendradarbiauti.

— Skirtingi tinklai ir tinkly standartai: veikdami prietai-
sai naudos skirtingas tiekéjams specifines tinklo ar
komunikacijos technologijas.

- Jrenginiy ribotumai: baterijos veikimo laikas, atmin-
tis, apdorojimo galia ir pan.

- Savarankiska konfigiiracija, organizavimasis ir au-
tonomiskumas: dauguma D2D tinkly patys konfi-
guaruojasi, organizuojasi ir yra autonomiskai. Todél
jrenginiai patys valdys trukdzius, skirtingy protokoly
vertimo procesa ir komunikacija.

— Nenuspéjamas prietaisy judéjimas: DI sudaro mobi-
lieji arba stacionaris jrenginiai. Judédami mobilieji
jrenginiai gali atsijungti nuo tinklo, taigi gali atsirasti
ry$io pertrukiy, todél D2D tinkluose tinklo topolo-
gijos poky¢iy nejmanoma prognozuoti.

Dél i$vardyty charakteristiky i$maniajai D2D komu-
nikacijai DI batina i$rasti naujus metodus. Be to, DI gali
veikti daug jrenginiy, todél jrenginiy perduodamy duo-
meny gausa gali turéti jtakos D2D tinkly patikimumui ir
komunikacijos grei¢iui. Galima teigti, kad, didinant tinklo
pajéguma, padidéjusio duomeny perdavimo intensyvumo
problema bus i$spresta. Tac¢iau dél tokio sprendimo gali
padidéti veiklos sagnaudos, be to, jis néra pritaikomas prie
poreikiy. Tikrajj sprendimg galima rasti per tinkly kari-
mo procesy, nustatant informacijos skirstymo ir valdymo
marsrutus (Liotta, 2013). Siekiant atskleisti visg DI funk-
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cionaluma, D2D rysiui reikia intelektualiy, veiksmingy ir
kintamo dydzio mar$ruto nustatymo protokoly ar algori-
tmy, kurie galéty prisitaikyti prie skirtingy tinklo dydziy
scenarijy ir varianty bei buty pajégis rasti optimalius
marsrutus. Sie protokolai gali uztikrinti sklandziag D2D
komunikacijg sudétingoje ir nevienalytéje interaktyvio-
sios terpés aplinkoje. Pavyzdziui, pagal pastaty automati-
zavimo scenarijy kartu egzistuoja ir riboty istekliy jmon-
tuotieji ir didelés galios valdikliy jrenginiai, todél i$ma-
nusis protokolas privalo uztikrinti ry$j tarp $iy skirtingy
jrenginiy taip, kad prietaisy asimetrija buty nepastebima
ir netrikdyty D2D komunikacijos. Toliau pateikiama DI
marsruto parinkimo algoritmy ir protokoly klasifikacija
ir jy savybés.

4.1. Stochastiniai / tikimybiy algoritmai

Sie algoritmai skirti mariruto parinkimui optimizuoti. Jie
sukurti siekiant nustatyti informacijos skirstymo mars-
ruto tikimybes ir optimizuoty tinklo isteklius: energijos
suvartojima, rysio parametrus (pvz., signalo ir triuk§mo
santykj, klaidy lygj) ir pan. Remiantis tinklo salygomis,
sie tinklo istekliai yra pasirinkti ir apibrézti kaip optimalu-
mo kriterijai. Bet koks pasirinktas marsrutas yra tas, kuris
maksimaliai pagerina $iuos kriterijus.

Du pagrindiniai metodai, kuriuos $ie algoritmai nau-
doja optimizavimui, yra optimizavimas realiuoju laiku
ir iSankstinis optimizavimas (Lott ir Teneketzis, 2006).
Taikant optimizavimo realiuoju laiku metoda, informa-
cija apie dominancius kriterijus atskleidZiama tuo metu,
kai duomenys perduodami i$ vieno jrenginio j kita, taigi
marsrutai kuriami dinamiskai, remiantis turima informa-
cija. Siam metodui reikia skirti daug energijos ir skaicia-
vimo i$tekliy. ISankstinio optimizavimo atveju sprendimas
priimamas i$ anksto, jis konstruojamas remiantis tikétinu-
mo kriterijais, taigi kuriami marsrutai gali bati neoptima-
las. Taigi stochastiniai marsruto parinkimo algoritmai yra
tinkamesni, kai batina palaikyti nenuspéjama mobiliyjy
prietaisy judéjimg DI vykstancioje D2D komunikacijoje.

4.2. Hierarchiniai algoritmai

Hierarchiniai algoritmai gali bati grindZziami medziu arba
klasteriu.

- Medziu grindZiami algoritmai. Jrenginiai, kurie veikia
medziu grindziamais algoritmais, duomenis j bazine
stotj perduoda per kitus jrenginius, esan¢ius tame pa-
¢iame tinkle. Daugelio $uoliy medis konstruojamas
duomeny marsrutui nustatyti. Si funkcija riboja ben-
drg jy naudojimg DI, nes tarp jrenginiy egzistuoja
skirtingi komunikacijos budai. Pavyzdziui, D2D tin-
kle komunikacija gali vykti tarp pavieniy jrenginiy,
kurie gali komunikuoti su daugeliu, daugelis jrengi-
niy gali komunikuoti su vienu arba daugelis su dau-
geliu (Machado et al., 2013).

- Klasteriu grindzZiami algoritmai. Klasteriu grindzia-
mi algoritmai klasifikuoja jrenginius j hierarchines
grupes / klasterius. Pagal savo vieta hierarchijoje

jrenginiai atlieka skirtingus vaidmenis. Aukstes-
ne¢ vieta hierarchijoje turintis tam tikros grupés
jrenginys yra klasterio arba grupés vadovas (angl.
cluster head, CH). Paprastai CH yra atsakingas uz
klasteryje surinktos informacijos perdavima kitam
klasteriui arba j bazine stotj / saugojimo jrenginj.
CH parinkimas yra svarbiausias $io tipo algoritmy
uzdavinys. Yra daugybé algoritmy, remiantis kuriais
literattiroje siiloma iSrinkti CH, bet §ie algoritmai
turi jtakos duomeny perdavimo spartai (Machado
et al.,, 2013).

4.3. Konteksta vertinantys algoritmai

Kontekstas — tai bet kokia informacija, kuri gali bati
naudojama objekto (Zmoniy ar daikty) buklei apibadinti
(Abowd et al., 1999). Prietaisy atveju kontekstas paaiskina
vidine ar iorine jy buiseng ir gali bati igaunamas i$ jren-
ginio, jo aplinkos ar gauty pranes$imy turinio. Jrenginio
kontekstas gali bati jo akumuliatoriaus buklé, judéjimo
greitis, apdorojimo galia, vietos arba atminties / saugy-
klos dydis ir statusas. I§ gauty prane$imy gautas konteks-
tas apima pranes$imo $altinj, pranesimo paskirties vieta,
prioriteto lygj ir pristatymo terming (Musolesi ir Mascolo,
2006). Aplinkos kontekstas apima atstuma tarp jrenginiy,
trukdziy lygius arba pakety praradimo greitj bei tinklo
topologija.

Kontekstas gali bati naudojamas teikiant marsruto
paslauga jrenginiui, kai jrenginio uzduotis — perduoti duo-
menis. Taigi kontekstas iSmaniajai D2D komunikacijai yra
naudingas priimant sprendimus apie marsrutg (Abowd
et al,, 1999). D2D komunikacijoje kontekstg vertinantys
marsruto parinkimo algoritmai gauna reikiama informa-
cija (konteksta) apie situacijg aplink tinkle esancius jrengi-
nius ir, remdamiesi gauta informacija, parenka marsrutus,
kuriais ji perduodama. Konteksta vertinantys algoritmai
gali reaguoti j besikeic¢iantj jrenginio konteksta ir keisti jo
marsruto parinkimo parametrus realiuoju laiku, kaip to
reikalauja tinklas.

4.4. Biotechnologiniai algoritmai

Sios klasés algoritmai sprendzia daznas ir reikimingas
problemas didelio masto tinklams, kuriems budinga su-
détinga ir heterogeniska architektara, dinaminé organiza-
vimosi prigimtis, riboti itekliai ir centralizuoty valdymo
bei infrastruktiros nebuvimas (Dressler ir Akan, 2010).
Biotechnologiniai algoritmai imituoja biologiniy sistemy
valdymo désnius ir jy dinamikg. Biotechnologiniai algori-
tmy pavyzdziai — spieciaus logika grindziami algoritmai,
pvz., skruzdziy kolonijos optimizavimo (angl. the ant co-
lony optimization, ACO) algoritmas. Spieciaus logika grin-
dziama decentralizuoty ir savarankisky organizacijy, pvz.,
skruzdziy kolonijy, zuvy pulky, bi¢iy spie¢iy ar pauksciy
bariy, kolektyvinio elgesio stebéjimu (Di Caro, Ducatelle
ir Gambardella, 2005). Pagrindiniai ACO marsrutizavimo
algoritmy veikimo principai (Dressler ir Akan, 2010; Fa-
rooq ir Di Caro, 2008) yra $ie:
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1. Maisto paieskos: tai skruzdéliy naudojamas proce-
sas, kai norima atrasti trumpiausig kelig nuo lizdo
iki maisto $altinio. Jis vyksta kolonijy lygmeniu -
skruzdés kartu dalyvauja kelio mokymosi ir atradi-
mo procesuose, sieckdamos atrasti trumpiausia kelia,
jungiantj jas su maisto $altiniu.

2. Stigmergija. Tai procesas, kai skruzdés lokaliai
keic¢ia atrastus takus ir reaguoja j $ias modifikaci-
jas - taip kuriamas tam tikras visuotinis koordi-
navimas. Tai paskirstytojo mokymosi ir valdymo
forma, grindziama netiesiogine skruzdziy sgveika
ir bendradarbiavimu. Stigmerginis koordinavimas
yra pagrindinis budas uztikrinti sistemai badinga
elgseng. Remdamiesi stigmerginiu procesu, ACO
metodai uztikrina veiksmingg marsruta dideliuose
tinkluose (Pablo Lopez-Matencio ir Costa-Monte-
negro, 2017).

Taigi $iy gamtoje vyksianciais procesais gristy algo-
ritmy privalumai DI informacijos skirstymo ir valdymo
algoritmuose yra $ie:

1. Jie pajégus susidoroti su DI veikianc¢iy jrenginiy
galimybiy ir technologijy heterogeniskumu ir asi-
metrija: skruzdziy kolonijas sudaro pavienés skruz-
dés, besiskirianc¢ios savo pajégumais ir gebéjimais,
taciau, nepaisant Sio budingo heterogeniskumo,
skruzdziy kolonijos pasitelkia kolektyvinj intelekta,
kad optimizuoty kelio pasirinkima (Klugl, 2001).

2. Jie gali palaikyti savarankiska organizavimasi, sava-
rankiskg konfigaravimasi ir bendradarbiavimg, nes
tai palengvina autonomiskos, nuo infrastruktiros
nepriklausomos D2D komunikacijos jdiegima DI
aplinkoje (Atakan ir Akan, 2007): stigmerginis pro-
cesas leidzia skruzdziy kolonijoms bendradarbiauti
ir organizuotis savarankiskai, be centrinio koordi-
navimo.

3. Gamtos jkvépti algoritmai gali dinamigkai prisitai-
kyti, kad uztikrinty jrenginiy komunikacijg: daikty
interneto D2D tinklas yra dinamiskas, jrenginiy
mobilumas jame yra nenuspéjamas, taigi informa-
cijos skirstymo algoritmai gali veikti pagal maisto
paiesky modelj. Maisto paieska leidzia skruzdziy
kolonijai veiksmingai prisitaikyti prie kintanciy
aplinkybiy, kad i§gyventy.

4. Prisitaikomumas prie kintanciy aplinkos salygy:
naujomis salygomis biologinés sistemos gali lengvai
mokytis ir vystytis. Taigi ir gamtos jkveépti algoritmai
gali padéti jrenginiams spresti neprognozuojamumo
problema, kuri gali kilti daikty internete dél aplin-
kiniy prietaisy, dalyvaujanciy D2D komunikacijoje.

5. Tvirtumas ir atsparumas: jie tvirti ir atsparus ge-
dimams, atsirandantiems dél vidiniy arba iSoriniy
veiksniy. Taigi jie gali atlaikyti sudétingas aplinkos
salygas.

6. Efektyvus riboty istekliy valdymas: maisto paiesky
procesas skruzdziy kolonijose jkvepia daugybe efek-
tyviai naudojamy tinklo kirimo procesy.

Apibendrinant galima teigti, kad nors kiekvienos kla-
sés algoritmai yra pritaikomi, vis délto iSmaniajai D2D
komunikacijai DI labiausiai tinka biotechnologiniai algo-
ritmai. Jie palaiko i$maniosios D2D komunikacijos cha-
rakteristikas, geba atsitiktinai pasinaudoti tinklo iStekliais
realiuoju laiku, uztikrindami sklandzig komunikacija.

5. Membraniniai skaic¢iavimai daikty interneto
informacijai skirstyti ir valdyti

Spieciaus intelektas yra sritis, kurioje daugiausia démesio
skiriama kolektyviniam intelektui, kurj sudaro didelés gru-
pés maZiau protingy agenty. Siy agenty, tokiy kaip skruz-
délés, pauksciai, bakterijos, Zuvys ir bités, kolektyvinis inte-
lektas pasiekiamas per jy saveika ir bendradarbiavimg. Sie
agentai sgveikauja nataraliai, norédami patenkinti pagrindi-
nj maisto poreikj ir poreikj persikelti: skruzdélés — feromo-
nais, bités — $okdamos, o bakterijos - cheminiais gradien-
tais. Spieciaus intelektas buvo tiriamas pasitelkus skruzdéliy
kolonijos optimizavimg, daleliy virpéjimo optimizavima,
bi¢iy algoritmus ir bakterijy paruos$imo optimizavima.
Skruzdéliy kolonijos optimizavimas (Gao et al.,, 2016) - tai
tikimybiniy algoritmy, pagristy maisto ieskanciy skruzdé-
liy elgesiu, tyrimas ir $iy algoritmy jgyvendinimu paieskos
ir optimizavimo srityje. Skruzdélés paskleidzia feromonus
kelyje, kuriuo jos keliauja i§ kolonijos link maisto $altinio
(5 paveikslas). Feromonus jos skleidzia tiek keliaudamos
pirmyn, tiek atgal. Aplinkoje feromonai suyra. Kiekviename
keliy susikirtime yra tikimybé pasirinkti vieng i$ keliy. Tuo
atveju, kai visi tikétini marsrutai yra nauji ir né viename ty
marsruty feromony néra paskleista, vieno ar kito marsru-
to pasirinkimo tikimybé yra lygi. Kadangi skruzdélés juda
pirmyn ir atgal, priklausomai nuo kelionés daznumo, fero-
mony sanasy kiekis trumpesniame kelyje iSauga.

Pritaike §j algoritma iSspresime daikty interneto infor-
macijos skirstymo problema (Al-Fuqaha et al., 2015). Op-
timalaus kelio tarp skirtingy dinaminiy siuntéjy ir imtuvy
per dinaminius ry$io kanalus radimas yra daikty inter-
neto informacijos skirstymo problemy sprendimo budas.
Interneto daikto mar$ruto problema gali bati matematis-
kai modeliuota grafu G = (V, A), ¢ia V = {0, 1 ,...,n} , yra
mazgy, atstovaujanciy serveriui (0) ir siuntéjams {1, o hp,
rinkinys, 0 A = {(i, j )|i, j} yra kelio rinkinys, kai kiekvienas

ant

' Tikslas

5 paveikslas. Skruzdéliy kolonijos algoritmas
optimaliam keliui rasti
Figure 5. An ant colony optimization based algorithm
designed to find the shortest path in a graph
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turi minimaly laikg #;;, reikalingg duomenims perduoti i§ i
mazgo i j mazga. Paslaugy kokybé (QoS) g;, kurios reika-
lauja kiekvienas siuntéjas i(i > 0), laikoma medzio virstine
Q,Q,, ..., Q,, ji nurodo srauto pajégumus ir yra susijusi
su kiekvieno paketo pradzios tasku (vir$ané 0), o tai reiskia
pirmaja siuntéjo padétj. Dél dinaminio siuntéjo pozicijos
kitimo vir§ané 0 gali buti pakeista i§ vieno mazgo j kit
daikty interneto aplinkoje. Problemos sprendimo tikslas -
rasti geriausig kelia, tenkinantj keturis skirtingus parame-
trus: delsa, energijos suvartojimas, pakety praradimai ir
pralaidumas. Kadangi daikty internetas susideda i§ nevie-
nalyc¢iy sistemy, $is tikslas turéty bati pasiektas kiekvienam
tinklo tipui, jskaitant ir i§ dalies sutampancias sritis. Paslau-
gy kokybés verc¢iy suma, reikalinga skirtingy siuntéjy duo-
menims perduoti per i sasaja, neturi vir§yti Q;. Manoma,
kad kiekviena rysio busena gali buti pakeista perduodant.

ISvados

Daikty interneto informacijos valdymas ir skirstymas yra
svarbus uzdavinys siekiant, kad sistemos veikty nenu-
trakstamai ir darniai.

Kurti savitvarkius daikty interneto valdymo protoko-
lus, geriausia remtis biotechnologiniais algoritmais, nes
gamta ir gyvybé istobulino priemones bei procesus, kurie
geba atsinaujinti ir prisitaikyti prie besikei¢ianciy salygy.

Membraniniy skai¢iavimy taikymo galimybés daikty
internete néra tirtos, nors susidoméjimas daikty internetu
ir membraniniais skai¢iavimais kasmet auga.

Padéka

Nuosirdziai dékoju VGTU Elektronikos fakulteto Elektro-
niniy sistemy katedros vedéjui prof. dr. Daliui Navakaus-
kui uz pagalba rengiant straipsnj.
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MEMBRANE COMPUTING AND INTERNET OF THINGS
TECHNOLOGIES

A. Gedminas

Abstract

The Internet of Things collects a variety of sensor data, indepen-
dently offers problem-solving solutions and allows them to be
avoided. In order for these systems to function continuously, it is
necessary to apply intelligent information routing algorithms. In
order to discover new algorithms for the routing of the Internet
of Things, this article reviews bioinspired algorithms, their advan-
tages and disadvantages. We introduce membrane computing, P
system and its membrane structure. Paper analyses different types
of communication on the Internet of Things and classification
of routing algorithms for the Internet of Things communicati-
on. The practical application of membrane computing and the
possibility of applying membrane computing on the Internet of
Things is also reviewed.

Keywords: internet of things, membrane computing, P system,
natural computing.



