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Santrauka. OpenFlow §iuo metu yra vienas i§ nedaugelio protokoly, kuris gali padéti igyvendinti programiskai valdomy tinkly
(angl. software defined networks) pradininky deklaruotas idéjas. Protokolas unikalus tuo, kad geba atskirti duomeny perdavimo
irenginio (komutatoriaus, marsruty parinktuvo) valdymo (angl. control plane) ir duomeny perdavimo (angl. data plane) ploks-
tumas. Visa valdymo logikos sistema perduodama numatytiems irenginiams — valdikliams (angl. controller). Darbe siiilomas
metodas, kaip naudojant OpenFlow protokolo savybes galima garantuoti teikiamy duomeny perdavimo paslaugy kokybe.

ReikSminiai ZodZiai: programiskai valdomi tinklai, OpenFlow protokolas, kokybés valdymas.

Ivadas

Nenumaldomai didéjantis vieSais ir privaciais tinklais per-
duodamy duomeny kiekis kartu ragina plésti infrastruktiira,
reikalinga duomeny perdavimo tinklams sékmingai veikti.
Auganti debesy kompiuterijos technologijy taikymo tenden-
cija (Lara et al. 2013) vercia telekomunikacijy ir kitas jmones
statyti naujus ir plésti esamus duomeny centrus. Savo ruoztu
taip pat neatsilieka ir kompiuteriy tinklai — Sie pleciami ir
atnaujinami, siekiant garantuoti teikiamy paslaugy kokybg
bei atitikti augancios greitaveikos poreikius. Kiekvienas nau-
jas duomeny centras ir didesnis duomeny tinkly perdavimo
operatorius susiduria su dideliais i$§tkiais:

— Kaip wuztikrinti efektyvy duomeny perdavimo

tinklo valdyma?

— Kaip paspartinti tinklo ir paslaugy plétra?

— Kaip efektyviai panaudoti tinklo resursus?

Ieskant atsakymy { visus Siuos klausimus, pradéta do-
métis galimybe kompiuteriy tinkly valdyma atskirti nuo
iprastiniy tinklo irenginiy (pvz., komutatoriy, marSruty pa-
rinktuvy) ir perkelti visa valdymo sistema i centralizuota
irengini — valdikli, kuriame veikia atitinkama programiné
iranga (Casado ef al. 2007; Nadeau, Gray 2013).

Taip visi tinklo elementai tapty valdomi programiniu
biidu, o toks tinklas biity vadinamas programine jranga
arba programiskai valdomas tinklu (angl. Software Defined
Networks (SDN). Didziyjy kompiuteriy tinkly irenginiy ir
technologijy gamintoju (pvz., Cisco arba Juniper Networks)
pasitilyti SDN sprendimai, deja, néra suderinami tarpusa-
vyje, tod¢l daugelio zvilgsnis krypsta i atvirojo kodo

iniciatyva paremta OpenFlow technologija (Bakshi 2013),
kuri yra suderinta su jvairiy kompanijy gaminama jranga.

OpenFlow architektiira

Iprastiné OpenFlow protokolo valdomo tinklo architekttira
sudaryta i§ vieno ar keliy valdikliy bei daugelio komutato-
riy (1 pav.), kuriy kiekvienas su valdikliu uzmezga sesija,
skirta apsikeisti valdymo duomenimis.

Valdiklis sudarytas i§ atskiry programy, kurios, ga-
vusios duomeny paketus i§ komutatoriy, pagal tam tikra
algoritma juos apdoroja ir parenka reikalinga instrukcija:
perduoti, atmesti, pakeisti. Taigi duomeny paketas gali biiti
nukreipiamas i tam tikra parinkto komutatoriaus prievada,
jam gali biiti pakeista DSCP ar MAC adreso verté arba
jis tiesiog gali biiti neapdorotas, nurodant ji neaptarnauti.

Aplikacija
Aplikacija

(Komutatorius )

1 pav. OpenFlow valdomo tinklo architekttira

Valdiklis

Fig. 1. OpenFlow network architecture
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Fig. 2. Decoupling data and control planes of OpenFlow
enabled switch
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Fig. 3. Control plane of OpenFlow enabled network switch

OpenFlow architektiiroje naudojami komutatoriai
yra ypatingi tuo, jog ju valdymo ir perdavimo ploks§tumos
yra atskirtos (2 pav.). Perdavimo plokstuma, atliekanti pa-
kety komutavima, yra tiesiogiai priklausoma nuo valdy-
mo plokstumos. Komutatorius, gaves nezinoma paketa,
pirmiausiai ji persiunc¢ia valdymo plokStumai, kuri savo
ruoZtu visa informacija persiunéia valdikliui (3 pav.). Cia
duomeny paketas apdorojamas ir veikianc¢ios programos
tokiam paketui komutuoti sugeneruoja taisykliy rinkini,
kuris siunc¢iamas atgal komutatoriui. Toks rinkinys vercia-
mas instrukcija ir jraSomas komutatoriaus { ASIC lustus.

Instrukcijos gali biiti pacio valdiklio nuolatos atnau-
jinamos, taip yra kuriama dinamiska duomeny perdavimo
aplinka. Statiniy taisykliy nebuvimas laikomas didziausiu
programiskai valdomy tinkly privalumu, leidzian¢iu kur-
ti lanksc¢ias duomeny perdavimo taisykles bei uztikrinti
lengva plétra.

Kokybés garantavimas OpenFlow tinkluose

Auganti duomeny perdavimo apimtis vercia telekomuni-
kacijy imones ieskoti efektyviy biidy, kaip aptarnauti pa-
didéjusi paslaugy poreik] ir suteikti kokybiskas paslaugas.
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h3

4 pav. Tinklo topologija: valdiklis — c0; komutatoriai —
sl, s2; tarnybinés stotys — h1, h2, h3 ir h4

Fig. 4. Topology of network: controller — c0; switch —
sl, s2; hosts — h1, h2, h3 ir h4

Nemaza dalis operatoriy teikiamoms paslaugoms garantuoti
gali taikyti gana brangy biida — technologinj pertekluma,
tai jokiy ziniy nereikalaujantis budas, kai aklai didinamas
esamy resursy kiekis. Toks biidas negali biiti vadinamas
problemos sprendimu.

Vietoje to kokybei garantuoti reikéty pasitelkti in-
telektualius metodus. Visy pirma, reikia gerai suprasti ir
i$siaiskinti, kurie duomeny srautai yra svarbts ir reika-
lauja kokybiniy parametry (vélinimas, §vytavimas, pakety
(ne)praradimas) uztikrinimo (Van Adrichem et al. 2014),
o kuriems uztenka minimaliy resursy. Srautus identifikuoti
galime naudodamiesi informacija i§ IPv4 ir IPv6 antras¢iy:
ToS ar Traffic Class reikSmés, vektorius i$ IP Saltinio bei
tikslo adresy, TCP ir UDP prievady, VLAN numerio. Tam
gali buiti panaudojama ir i$skirtinai IPv6 Flow Label reiks-
mé ar MPLS zymés (angl. label) reik§mé.

Identifikavus srautus deréty garantuoti derama resursy
kieki. Tai gali biiti pasiekta apribojant (angl. policing) kitus,
maziau svarbius srautus arba duomenis nukreipiant kitu,
taciau kokybés reikalavimus garantuojanciu keliu.

Siekiant parodyti pagrindines kokybés valdymo funk-
cijas OpenFlow protokolo valdomuose tinkluose, modeliuo-
ta situacija virtualiame tinkle (4 pav.), kuriame veikia du
duomeny srautus generuojantys Saltiniai. Modelis kuriamas
Mininet aplinkoje naudojant Ryu valdiklj.

Kokybiniy parametry valdymo metodas

Sitlomas metodas turi tradiciniuose tinkluose beveik nepa-
sitaikancia savybg — zinoti viso tinklo topologijos biisena
bei turéti visg informacija apie ja. Tai padeda automatiskai
rasti ir pritaikyti geriausia perduodamy duomeny srauty
konfigiiracija be sistemy administratoriaus jsiki§imo (Das
et al. 2010).



Skirtingai nuo dabar esamy kokybés valdymo me-
chanizmy, metodas suteikia galimybe dinamiskai reaguoti
1 pasikeitusias tinklo charakteristikas ir geriau iSnaudoti
turimus tinklo resursus.

Kadangi metodas pasinaudodamas OpenFlow proto-
kolo jrankiais sudaro viso tinklo zemélapi, siiiloma atsisa-
kyti transliavimo (angl. broadcast) duomeny pakety srauto.
Galiniams jrenginiams reikalingg informacija (pvz., ARP,
DHCP) siiiloma perduoti centralizuotai tiesiai i$ valdiklio
ir taip sumazinti tokio tipo duomeny pakety plitima tinkle.

Kuriant metoda remiamasi prielaidomis, jog pleciant
tinkla gali reikéti pakeisti irangg taip, kad ji palaikyty di-
desni TCAM lenteliy irasy skaiciy, ir padidinti skai¢iavimo
resursus tinklo valdikliui.

Metodo algoritmo dalys yra Sios:

— inicializacija;

— kokybiniy parametry stebéjimas;

— duomeny perdavimas.

Inicializacijos metu (5 pav.) vienas i$§ pirmyjy uzda-
viniy yra sudaryti esamo tinklo topologija. Pirmiausiai i§
visy komutatoriy ir tarpusavio jung¢iy sudaromas grafas.
Antruoju etapu prie §io grafo prijungiami informacijos siun-
téjai ir gavéjai, arba, kitaip tariant, kompiuteriai.

[rasius pirmuosius paprastuosius kelius i§ karto ap-
skai¢iuojami kokybiniai parametrai (6 pav.), skirti surasti
keliams, geriau atitinkantiems duotyju srauty kokybinius
poreikius. Pagal gautus duomenis kiekvienam srautui suda-
romi pagrindiniai ir alternatyvieji duomeny perdavimo keliai.

Remiantis $iais duomenimis ir inicializacijos metu
gauta informacija, sudaromos taisyklés, skirtos duomenims
perduoti atsizvelgiant { srauty kokybinius parametrus.

Kokybiniy parametry skai¢iavimo procesas yra nuo-
latinis: stebima esama tinklo situacija bei reaguojama i
ivykusius pasikeitimus. Pvz., padidéjus tam tikro sujungi-
mo vélinimui ir vir§ijus nustatyta kazkuriam srautui riba,

Komutatoriy topologijos sudarymas

[ Duomeny perdavimo keliy sudarymas
l Marsruty lentekés sudarymas |

1

Toplogija FIB

RIB FIB |

5 pav. Procesai, vykstantys inicializacijos etape

Fig. 5. Processes during initialization step
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Duomeny keliy QoS parametny stebéjimas

| Duomeny perdavimo keliy sudarymas |

| MarSruty lentelés sudarymas |

H

Toplogija FIB |

RIB FIB |

6 pav. Procesai, vykstantys QoS steb¢jimo etape

Fig. 6. Processes during QoS monitoring step

tam srautui bus ieSkoma alternatyvaus kelio, kuris atitiks
reikalaujamas kokybines charakteristikas.

Duomeny perdavimo dalyje atlickamas anksc¢iau pa-
minéty daliy apskaiciuoty keliy perkélimas | komutatoriy
taisykliy lenteles naudojantis OpenFlow protokolu.

Kokybiniy parametry stebéjimas

Tam, kad metodas tinkamai veikty ir biity galima jver-
tinti, kaip perduoti duomeny srautus, reikalingi praktiniai
parametry matavimai, t. y. biidai, kaip gauti informacija
apie pakety vélinima, Svytavimg ir praradima bei duomeny
srauty greitaveika.

Bendra idéja ta, kad valdiklis generuoja matavimo pa-
keta su laiko zyme ir siuncia { matuojama tinklo segmenta.
Galinis komutatorius, gaves toki paketa, ji perduoda val-
dikliui, kuris apskai¢iuoja paketo vélinima. Taigi vélinimas
tiriamame tinkle apskaic¢iuojamas pagal formulg:

T +Tg3
2 ; (D

Cia T, — matavimo paketo iSsiuntimo laikas; T, — matavimo

AT=T,-T, - k

paketo gavimo laikas; T, — S1 komutatoriaus sukuriamas
vélinimas; T, — S3 komutatoriaus sukuriamas vélinimas;
k — konstanta, apibiidinanti valdymo pakety apdorojimo
trukme komutatoriuose.

Iliustruojant vélinimo matavimo pavyzdi, galima rem-
tis 7 pav. pavaizduota siun¢iamy pakety diagrama.

Igyvendintas vélinimo matavimo algoritmas ir jo pa-
lyginimas su jprasta ping funkcija parodytas 8 pav.

Siekiant nustatyti §vytavimo parametra, panaudoti
gauti viso matuojamo kelio vélinimo duomenys. Rezultatai
apskaiciuojami pagal formulg:

ALy =T, Ty, 2

Cia T, — paskutinio matavimo vélinimas; 7, | —i~1 matavimo
paketo gavimo laikas.
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7 pav. Vélinimo matavimo algoritmo metu siun¢iami paketai

Fig. 7. Packets which are required for measuring network
latency

—— §3->81
- - --51->83
€
2 104
E
£
3
=
% — ping()
Laikas (s) --—-- RTT(51,53)
- I I
E .
o
£ i
@ N .
> » . O X
J A U b
0 0 %

Laikas (s)

8 pav. Vélinimo matavimo algoritmo palyginimas su ping
funkcija
Fig. 8. Comparison of results of latency measurement
algorithm and ping function

Matuojamas kelio greitaveikos parametras G ap-
skai¢iuojamas pagal kiekvieno prievado, esancio kelyje,
uztikrinama greitaveika duotuoju metu. Matuojama verté
nustatoma pagal maziausiaja gauta verte:

G= min(i,”"zA—J’t”“), 3)

Cia n, — i-tojo prievado i8siysty bity skai¢ius matavimo pra-
dzioje; n, — i-tojo prievado issiysty bity skai¢ius matavimo
pabaigoje; At — laiko skirtumas tarp matavimuy.

Gauti rezultatai

Kokybés valdymo metodo bandymai buvo vykdomi 9 pav.
pavaizduotoje kompiuteriy tinklo topologijos schemoje.
Tinkla sudaro valdiklis C1, keturi aparatiniai HP 5406z1
komutatoriai S1, S2, S3 ir S4 bei keturi kompiuteriai H1,
H2, H3 ir H4. Visi komutatoriaus prievadai nustatyti veikti
10 Mb/s rezimu.

Testavimo eksperimenta sudaro trys dalys. Pirmosios
dalies metu i$ kompiuterio H3 sukuriamas 4 Mb/s srautas
A i kompiuteri H1. Lygiagreciai sukuriamas 5 Mb/s srautas

332

9 pav. Srauty iSdéstymo pagal svarba algoritmo veikimui
testuoti taikoma topologija

Fig. 9. Network topology for testing flow prioritization
algorithm
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10 pav. Duomeny srautai su papildoma apkrova be kokybés
valdymo mechanizmo

Fig. 10. Network flows with a load while QoS control
mechanism is off
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11 pav. Duomeny srautai su papildoma apkrova, taikant
kokybés valdymo mechanizma

Fig. 11. Network flows with a load while QoS control
mechanism is on

B 1§ kompiuterio H4 { kompiuteri H1. Nuo 10 s jjungiamas
papildomas srautas C i§ kompiuterio H2 i kompiuteri HI,
kurio greitaveika 4 Mb/s.

Analizuojant greitaveikos rezultatus 10 pav. matyti,
kad srauty A ir B kokybés charakteristikos greitaveikos



atzvilgiu pablogejusios 17-20 %, o reikalinga greitaveika
néra garantuojama.

Treciasis eksperimentas skirtas antrojo testo scenari-
jui pakartoti, tik §i karta bus jjungiamas kokybés valdymo
mechanizmas, nustacius srauto A ir srauto B kokybinius
reikalavimus, taip pat turi biiti uZtikrintos atitinkamai 4 ir
5 Mb/s greitaveikos.

Gauti treciojo eksperimento rezultatai pavaizduoti
11 pav. Si karta skirtumas akivaizdus: srauty A ir B greita-
veikos charakteristikos viso eksperimento metu nepa-
kitusios, o atsiradgs srautas C gauna tik maza dalj likusiy
iStekliy. Tai puikiai iliustruoja kokybés valdymo mecha-
nizmo dinaminj funkcionaluma.

ISvados

1. Sukurto kokybiniy parametry valdymo metodo tinklo
topologijos duomeny bazés sudarymo algoritmas geba
sukurti viso tinklo topologijos medi, pagal kurj pats me-
todas parenka optimaly duomeny perdavimo kelia, tai-
kant trumpiausio ir pla¢iausio kelio radimo algoritmus.

. Metodas taip pat leidzia parinkti optimaly duomeny
perdavimo kelia, atsizvelgiant { jungCiy kokybines cha-
rakteristikas.

. Metodas veikia su visais rinkoje esanciais ir OpenFlow
1.3 protokola palaikanc¢iais komutatoriais. Vienintelis
parametras, kurj reikia modifikuoti, yra naudojamy len-
teliy skaicius, kuris yra parenkamas pagal komutato-
riaus technines savybes.
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ASSURING QUALITY OF SERVICE BY USING
OPENFLOW PROTOCOL

L. Duoba

Abstract

OpenFlow currently is the only one protocol that can implement
ideas of the Software Defined Networking pioneers. The Protocol
is unique because of ability to separate any network device
control and data planes. All network intelligence is (logically)
centralized in dedicated controllers. Objective of this article to
propose a new method that enhances QoS in data networks by
using OpenFlow protocol.

Keywords: Software defined networks, OpenFlow, quality of
service.
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