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Santrauka. Informacinés technologijos uzima svarbia vieta organizacijos veikloje siekiant konkurencinio pranasumo.
Efektyvus IT valdymas padeda organizacijai optimizuoti darba, teisingai valdyti resursus, tinkamai siekti uzsibrézty tiksly.
Kaip ir visi veiklai vykdyti reikalingi istekliai, informacinés technologijos ne tik teikia nauda, bet kelia ir tam tikra grésme.
Informacinés sistemos tampa organine bet kurios organizacijos dalimi. Siuolaikiniy jmoniy veikla nejsivaizduojama ir nejma-
noma be naujausiy informaciniy technologiju. Imoniy veikla, grindziama Sivolaikinémis IT, taip pat ju organizavima ir valdy-
ma veikia ne tik iSorinés aplinkos veiksniai — didelg reik§mg turi ir vidiniai organizaciniai veiksniai bei IS ir valdymo aspektai.
Neuztenka tik jsidiegti nauja sistema, ja biitina suderinti su imonés veiklos procesais, sickiant iSnaudoti visus privalumus, biiti-
na vertinti pokycius ir { juos reaguoti. Siekiant mazinti IT rizika, itin aktualus tampa IT auditas organizacijoje. Straipsnyje ana-
lizuojamos egzistuojancios IT audito metodikos, vertinamas IT audito poreikis, Lietuvos smulkaus ir vidutinio dydzio jmoniy
specifika. Straipsnio tikslas — jvertinti IT audito metodiky taikymo Lietuvos smulkaus ir vidutinio dydzio imonése galimybes.

ReikSminiai ZodZiai: IT auditas, audito metodai, IT rizikos vertinimas, IT auditas Lietuvoje, SVV.

Ivadas

Sparciai augant verslo informacijos kiekiui, iskyla poreikis
turéti papildomy priemoniy, kurios padéty organizacijy
vadovams greitai, tinkamu metu ir tinkama forma gau-
ti informacijos, reikalingos verslo sprendimams priimti.
Diegiamos informacinés sistemos (IS) ir jomis naudojantis
sukauptos zinios tampa ypac reikalingos siekiant organi-
zacijoms konkuruoti ir islikti. Organizacijos, diegdamos
IS ir sickdamos didinti veiklos efektyvuma pritaikydamos
informacines technologijas, priverstos keisti vidinius pro-
cesus, struktlira ir pan. Vis daugiau taikant informacines
sistemas, keiciasi informacijos vaidmuo pacioje organiza-
cijoje. Dél ypa¢ padidéjusio interneto naudojimo, organiza-
cija kartais tampa i§ dalies ar net visiskai priklausoma nuo
informaciniy technologiju veikimo bei patikimumo. Tampa
bitinybe objektyviai jvertinti IS ar jy daliy efektyvuma,
nauda bei rizika. Tokio ivertinimo priemoné yra IT auditas
(Alelitinas, Atkocitniené 2010; Amancei, Surcel 2010;
Debreceny 2006; Iliescu 2010; Radovanovié¢ et al. 2010;
Senft, Gallegos 2009). Mokslininkai akcentuoja IT sistemy
efektyvumo ir naudos (kokia nauda jos teikia organizaci-
jai ir jos pelningumui bei efektyvumui, siekiant jgyven-
dinti organizacijos tikslus) vertinima (Ginevicius et al.
2005; Ginevicius et al. 2006; Jakubaviéius, Vilys 2008;
Orzekauskas, Smaiziené 2009; Spafford 2003). Dazniausiai
analizuojama, kaip efektyviai naudojami IT resursai, koks
IT ir organizacijos verslo strategijos santykis, daug démesio
skiriama IT rizikos valdymui. Mokslininkai vieningai suta-

ria, kad informaciniy technologijy auditas yra biitina salyga
efektyviam ir pelningam verslui. M. Petterson (2010) teigia,
kad vienas i§ pagrindiniy IT audito i§sukiy yra islaikyti
greita tempa, taip pat diegti naujas technologijas imonéje.
Praktikoje pasitelkiamos ivairios IT audito metodikos bei
standartai (ITGI 2007; ITSMF 2007; INTOSAI 2010; LST
ISO/IEC 27002 2009; Val IT 2008).

IT auditas yra gana naujas reiskinys, kurio reikSmin-
gumas yra negincytinas, taciau jis kol kas néra labai daznas
rei$kinys Lietuvos imonése (ypa¢ SVV imonése). Kadangi
IT taikymo ypatybés priklauso nuo organizacijos dydzio
(veiklos apimtis, darbuotoju skaicius ir pan.), straipsnyje
detaliau bus analizuojamas IT auditas SVV imonése. LR
istatymais reglamentuotas imoniy skirstymas: maza imo-
né — tai imoné, kurioje dirba maziau kaip 50 darbuotojuy,
imonés metinés pajamos nevirSija 24 min. lity ar jmonés
turto balansiné verté yra ne didesné kaip 17 mln. lity ir
imoné yra savarankiska; vidutiné imoné — imoné, kurioje
dirba maziau kaip 250 darbuotoju, imonés metinés pajamos
nevirsija 138 mln. lity ar imonés balansiné verté ne didesné
kaip 93 mln. lity ir yra savarankiska.

Straipsnio tikslas — ivertinti IT audito metodiky tai-
kymo galimybes Lietuvos SVV imonéms.

Siekiant tikslo, analizuojamas IT audito poreikis ir
situacija Lietuvos SVV jmonése, Lietuvos ir pasaulio audito
praktika, pasaulio praktikoje taikomos IT audito metodikos.
Naudojami metodai: sisteming literatiiros analiz¢, sugreti-
nimas, statistiniy duomeny analizé.
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IT Lietuvos SVV jmonése

Informaciniy technologijy vaidmuo organizacijoje pri-
klauso nuo daugelio veiksniy, tokiy kaip imonés veikla,
dydis bei kompiuterizacijos lygis. IT ypac svarbios SVV
imongje, nes taikant informacines technologijas imoné
tampa lankstesné, konkurencingesné ir gali koncentruotis
bitent i vartotoja, o ne tik { gamybos priemones (Taylor,
Glezen 1988; Ginevicius et al. 2005; Ginevicius et al.
20006; Elskyté, Raudelitiniené 2006; Davidavic¢iené 2008).
LR statistikos departamento duomenimis (2010a), per
pastaruosius penkerius metus 5,2 % padaugéjo imoniy,
savo veikloje naudojanc¢iy kompiuterius, 11 % — imoniy,
naudojanciy interneta. 2010 m. kompiuteriais naudojosi
96,9 % (2005 m. — 91,7 %), internetu — 96,2 % (2005 m. —
85,2 %) apdirbamosios gamybos ir paslaugy sektoriaus
imoniy. Kompiuterius kasdieniame darbe bent karta per
savait¢ naudojo 32,8 % gamybos ir paslaugy imoniy
darbuotoju, interneta — 29,7 % (2009 m. — atitinkamai
31,4 % ir 28,8 %).

2010 m. interneto tinklalapi ar svetaing turé¢jo 65,2 %
gamybos ir paslaugy imoniy (2009 m. — 61,7%). 39,4 %
imoniy nurodé, kad interneto tinklalapiuose buvo skelbiami
imoniy prekiy ar paslaugy katalogai ir kainynai, 17 %
imoniy teiké galimybg pasirinkti norimo produkto forma
ar dizaina, 17,1 % — galimybeg uzsisakyti, rezervuoti ar
pirkti norimus produktus.

Beveik visos imonés (92,9 %) naudojo interneta ban-
ky ir kity finansiniy institucijy paslaugoms, daugiau kaip
pusé imoniy (50,6 %) — darbuotojams mokyti ir Sviesti.
95 % imoniy 2009 m. interneta naudojo bendraudamos
su valstybés institucijomis (2008 m. — 90,4 %) (1 pav.).
2010 m. pradzioje skaitmenines tapatybés identifikavimo
priemones naudojo 68,9 % imoniy, kuriose dirbo 10 ir
daugiau darbuotoju (2009 m. — 23,9 %).

Apibendrinant galima teigti, kad:

— Dél vis didéjanciy verslo poreikiy, konkurencijos,
informacijos kiekio informacinés technologijos
sparciai plinta SVV jmonése.

— Vis daugiau SVV imoniy naudojasi plac¢iajuosciu
internetu, kuris uztikrina patikima bei saugy duo-
meny perdavimo rysi.

— 2010 m. SVV imonése jvairiy risiy informaciniy
sistemy panaudojimo tendencija augo, o tai rodo
vis didéjancia IT paklausa.

Augantis IT naudojimas SVV imonése sukuria kon-
kurencini pranasuma, galimybe optimizuoti verslo procesus
ir pan., taciau taip pat kyla i$Stkiy siekiant uztikrinti in-
formacijos sauguma (2 pav.). 2010 m. elektroninés saugos
priemones naudojo 90,4 % imoniy. 2010 mety duomeny
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1 pav. Bendravimo internetu su valstybés institucijomis tikslai
pagal imoniy dydzio grupes (%, 2009 m.) (LR statistikos de-
partamentas 2010b)

Fig. 1. Purpose of communication with public authorities over the
Internet, by size group (% in 2009) (Source: Statistics Department
of Lithuania 2010b)

apie e. saugumo problemas LR statistikos departamentas
neteikia, taciau 2009 m. duomenys rodo, kad 22,8 % imo-
niy buvo susidiirusios su tokiomis problemomis. CERT-LT
duomenimis, 2009 m. dazniausiai susidurta su tinkly ir
informacijos saugumo problemomis: kompiuteriniai viru-
sai (95,2 %), nepageidaujami elektroniniai laiskai (SPAM)
(1,0 %), elektroninés paslaugos trikdymo ataka (0,3 %),
neteisétas turinys (0,6 %), uzvaldymas (1,4 %), klastojimas
(0,3 %), manipuliacija (0,1 %) ir kiti incidentai (1,0 %).

Siekiant mazinti e. saugumo problemas ir eliminuoti
rizika, pirmiausia tikslinga atlikti IT audita, kuris sudaro
prielaidas jmonés IT rizikai sumazinti. Tuo tikslu reikia
ivertinti: imonés verslo procesus, veiklos specifika, nau-
dojamas informacines technologijas, apsaugos priemones,
kylancia grésmg ir pasaulio praktika.

Dideliy imoniy vadovai, suvokdami IT svarba organi-
zacijai, renkasi skirtingus IT valdymo (t. p. audito) mode-
lius. Pavyzdziui: AB ,,Swedbank*, UAB ,,Bité Lietuva“ ir
UAB ,,Ingman ledai* naudoja Cobit; ITIL yra pasirinkusi
AB ,,Lictuvos energija®“, AB ,,DnB NORD bankas“.
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Fig. 2. Companies, faced with the challenges of electronic se-
curity, in % (Source: Statistics Department of Lithuania 2010b)

Viena i§ IT audito nepopuliarumo SVV imonése
priezasCiy galéty biti tai, kad tik 2002 m. Lietuvoje buvo
ikurtas Tarptautinés informaciniy sistemy audito ir valdymo
asociacijos (ISACA) skyrius (Siuo metu asociacijoje yra
per 50 nariy). 2008 m. LR Vyriausybé priémé nutarima
pavesti nacionalinio CERT funkcijas Lietuvos Respublikos
ry$iy reguliavimo tarnybai (RRT). CERT-LT — tai Lietuvos
Respublikos nacionalinis elektroniniy rysiy tinkly ir infor-
macijos saugumo incidenty tyrimo padalinys, kurio misija
yra uztikrinti elektroniniy rySiy tinkly ir informacijos sau-
gumo incidenty tyrimus, koordinuoti veiksmus stabdant
incidenty plitima ir vykdyti incidenty prevencija. CERT-LT
koordinuoja ir jgyvendina programinius sprendimus, susiju-
sius su tinkly ir informacijos saugumu, atlieka prevencing
veikla, teikia informacija apie naujausias grésmeés galimybes
kompiuteriy naudotojams. Valstybé nereglamentuoja priva-
lomai vykdyti imoniy IT audita. Ta¢iau numatytais atvejais
gali biti atlieckamas IS (informaciniy sistemy) auditas.

Dazniausiai §iuo metu Lietuvoje IT auditoriams tenka
ne tik vertintojy, bet ir IT konsultanty vaidmuo.

IT audito turinys

Siekiant identifikuoti IT audito elementus, jo atlikimo
SVV pjivius, biitina jvertinti §i procesa placiaja prasme.
Analizuojant IT audita, tikslinga atsizvelgti ir { audito
raida (3 pav.). Istoriskai susiklosté, kad auditas atsirado
ir dazniausiai suvokiamas bei placiausiai analizuojamas
siejant ji su finansinés veiklos vertinimu — tai yra finansy
auditu.

Taciau tiek praktikoje, tick moksle egzistuoja zy-
miai daugiau audito riisiy (Alelitinas, Atkocitiniené 2010;
Amancei, Surcel 2010; Grundey 2008; Iliescu 2010;
INTOSAI 2010; Kaziliinas 2008; Lakis 2007; Lakis
2008; Lo, Marchand 2004; Mackevic¢ius 2001; Mattsson,
Olsson 2006; Orzekauskas, Smaiziené 2009; Peto 2006;
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3 pav. Audito raida (sudaryta autoriy pagal: Amancei, Surcel
2010; Iliescu 2010; Lo, Marchand 2004; Mattsson, Olsson 2006;
Orzekauskas, SmaiZiené 2009; Peto 2006; Puskorius 2004; Senft,
Gallegos 2009; Taylor 1988)

Fig. 3. Development of Audit (compiled by the authors: Amance,
Surcel 2010; Iliescu 2010; Lo, Marchand 2004; Mattsson, Olsson
2006; Orzekauskas, SmaiZiené 2009; Peto 2006; Puskorius 2004;
Senft, Gallegos 2009; Taylor 1988)

Puskorius 2004; Radovanovi¢ et al. 2010; Senft, Gallegos
2009; Taylor, Glezen 1988):

finansinis auditas (finansinés veiklos analize ir verti-
nimas), valdymo auditas (organizacijy valdymo strukttiros
ir sistemos pagristumo ir tikslingumo, jos funkcionavimo,
naudojamy IS tur¢jimas ir jy panaudojimo lygio vertini-
mas, kartu vertinant galimybes transformuotis reaguojant
1 vykstancius pokycius);

administravimo auditas (organizacijos administravi-
mo sistemos vertinimas: dokumenty valdymas, procediiros,
komunikavimo sistemos veikimas, IS isisavinimas ir nau-
dojimas, kontrolé ir atsiskaitymas, darbuotoju pareiginés
instrukcijos, ju atitikimas priskirtoms ir faktiskai atlieka-
moms pareigoms);

veiklos auditas (visy galimy organizacijos veiklos
sri¢iy, pvz., rinkotyros ir rinkodaros, prekybinés veiklos,
logistikos sistemy veikimo, gamybos paruosimo ir jos vyk-
dymo, atsargy valdymo, verslo modelio vertinimas. Jis
kartais {vardijamas kaip informacijos auditas);

techninis auditas ({vairiy {renginiy, energetings siste-
mos veikimo ir efektyvumo vertinimas ir pan.);

IT auditas (jrodymu apie tai, kaip informacinés siste-
mos palaiko duomeny vientisuma, saugumo reikalavimus
ir leidzia jmonei efektyviai siekti naudos bei panaudoti
resursus, rinkimas ir vertinimas);

saugumo auditas (IS audito dalis: vertina vidaus kon-
trolés biklg informacijos apsaugos srityje, teikia rekomen-
dacijas buklei pagerinti, vertina tiek informacijos saugumo
lygi, tiek administruojant informacija IT priemonémis).

Vertinant audito raida ir jo rGisis, galima daryti iSvada,
kad IT auditas informaciniame amziuje glaudziai susijgs su
visomis kitomis auditavimo ruSimis, nes informacinés tech-
nologijos tampa neatskiriama bet kurio organizacijos vei-



klos proceso dalis. Taigi informaciniy technologijy auditas
toliau traktuojamas kaip specializuotas auditas, kurio metu
perzitirimi ir apraSomi visi informaciniy sistemy aspektai,
itraukiant techning ir programing iranga, IT aplinka bei
sistemy kiirima. IT auditas apima su IT susijusios rizikos
nustatyma ir informacijos jvedimo, apdorojimo ir iSvedimo
kontrolés apraSyma (Alelifinas, Atkocitiniené 2010).

Vertinant SVV organizacijuy IT audito galimybes,
tikslinga identifikuoti galimus ir svarbiausius IT audito
pjuivius.

Visy pirma, reikia jvertinti problemas, su kuriomis
organizacijos susiduria konkuruodamos, ir biidus, kuriais
informacinés sistemos gali suteikti konkurencinj pranasu-
ma skirtingais verslo lygiais (IT gali sumazinti valdymo
sanaudas, informacijos gavimo ir analizes islaidas, sudaro
prielaidas pajamoms didinti maZzinant vidutinj valdymo ly-
gio tarnautojy skai¢iy, mazoms jmonéms sudaro prielaidas
didinti pajéguma nedidinant darbuotojy skaiciaus). Kadangi
IT audito tikslas yra identifikuoti ir jvertinti prioritetinius
IT imonés poreikius, stiprybes, galimybes, grésmés atvejus,
i8skirti reikSmingesng veikla, kurig reikia isisavinti, tai
turi biiti siejama su verslo procesais. Taciau IT poreikiy
vertinimo tikslas — nustatyti naudojamas technologijas ir
ju atitikt verslo strategijai ir organizacijos poreikiams. IT
turi padéti organizacijai sumazinti i§laidas, diferencijuoti
ir pakeisti konkurencing erdve. I$skiriami trys strateginiai
organizacijy naudojimosi informacinémis technologijomis
lygiai (Ginevicius et al. 2005): gamybos lygiu strategija gali
biti nukreipta | maziausias gamybos i§laidas; organizacijos
lygiu — tai gali biiti produkcijos ar paslaugy diferencijavi-
mas; verslo lygiu — pakeisti rinka.

Kitas svarbus aspektas — organizacijos veiklos pobudis.
Nuo jo priklausys, koks IT naudojimo lygis vykdant audita
bus pagrindinis. Pagal veiklos pobtidj organizacijos skirsto-
mos | 5 kategorijas (Ginevi¢ius, Stidzius 2008; Jurkstiené
et al. 2008): 1) gamybos imonés; 2) technologijos imonés
(kurios nuo pirmosios grupés skiriasi aukstesne darbuoto-
ju kvalifikacija); 3) verslo ir finansiniy paslaugy jmonés;
4) turizmo, mazmeninés prekybos, sveikatos, §vietimo ir
pramogy paslaugy imonés; 5) vietos paslaugy imonés.

Ne maziau svarbus kalbant apie IT audita — organiza-
cijos vadovy pozitiris | pacias informacines technologijas
ir tokio audito butinuma. Skiriami trys imoniy tipai pagal
tai, kaip organizacijy vadovai supranta IT audito butinybg
(Bakshi 2006):

— Pirmajai grupei priklauso progresyvios, pazangios
ir visiS8kai kompiuterizuotos organizacijos. Jos ne
tik gerai supranta IT audito biitinybe, bet ir ji peri-
odiskai atlieka, siekdamos i§vengti klaidy ir prara-
dimy silpniausiose sistemos vietose.
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— Antrqjq grupe sudaro imonés, kuriy vadovai susi-
pazing su IT audito reikalingumu, taciau nenoriai
sutinka, kad tai butina.

— Treciosios grupés organizacijos nemato biitinybés
atlikti audita; joms reikalingi kompiuterizuoti pro-
cesali, taciau néra nuo jy stipriai priklausomos.

SVV imonés labai retai priskiriamos (arba pacios
save identifikuoja) pirmosios grupés atstovams. Taciau at-
sizvelgiant i statistinius rodiklius, akivaizdu, kad IT auditas
tampa svarbus ir antrosios bei treciosios grupés atstovams.
Dazniausiai kaip svarbiausios IT valdymo sritys SVV imo-
néms yra jvardijamos: duomeny apsauga nuo praradimo,
interneto rySio patikimumas ir apsauga nuo interneto ke-
liamy pavojy. SVV yra jautresnés incidentams ir nenuma-
tytiems {vykiams, kurie gali sustabdyti darba keletui dieny.
Pavyzdziui, net 43 % imoniu darbas kuriam laikui sutriktuy,
jei imoné dél tam tikry priezasCiy netekty savo duomeny;
26 % imoniy dél to patirty dideliy finansiniy nuostoliy,
0 21 % i$ viso negaléty testi savo veiklos (RAIT atliktos
Lietuvos SVV imoniy apklausos duomenys (Likevicius
2006)). Taigi vykdant SVV imoniy IT audita, akcentuotinas
duomeny saugumas.

Mokslininkai pabrézia skirtingas IT rizikos vertinimo
apimtis ir gylj, kurie priklauso nuo organizacijos veiklos, in-
formaciniy vertybiy, patirties informacijos saugos uztikrini-
mo srityje ir finansiniy galimybiy (Alelitinas, Atkocitiniené
2010; Rainys 2006; Stewart 2004). Siekiant identifikuoti
tinkamiausig IT audito metodika, SVV jmonéms biitina
atsizvelgti i tai, kad: SVV organizacijuy istekliai yra riboti,
todél btina vengti nereikalingy auditavimo veiksmy (turéty
bati audituojami tik organizacijai kritiSkai svarbiis aspektai).
Svarbiausi audituojami objektai nustatomi atsizvelgiant i
organizacijos veikla, strukttira ir informaciniy technologiju
svarba imonés veikloje.

Neéra vieno IT audito standarto, kadangi Sis procesas
priklauso nuo daugelio veiksniy, tokiy kaip organizacijos
tipas, technologiju naudojimo paskirtis ir lygis, vadovy
pozitris ir pan. (Iliescu 2010; ITGI 2007; ITSMF 2007;
Jakubavicius, Vilys 2008; LST ISO/IEC 27002 2009;
Radovanovi¢ et al. 2010; Senft, Gallegos 2009). Taciau
daugelis IT audito modeliy turi panasia struktiira ir zingsniy
seka (Jakubavicius, Vilys 2008). IT audito seka yra panasi
1 kity audito rasiy (1 lentele).

Pabréztina, kad IT audite turi atsispindéti tokie SVV
imoniy poreikiai kaip: produkto padétis rinkoje, uztikrinanti
imonés konkurencinguma ir tvarig plétra; veiklos automa-
tizavimas, informaciniy technologijy pokyciai; bendrojo
pobtdzio problemos ar funkcijos, reikalaujancios inova-
ciniy sprendimy; perdavimo priemonés; techniné pagalba,
intelektiné nuosavybé.



1 lentelé. Audito procesas (sudaryta autoriy pagal: Botha, Boon

2003; Gheorghe 2010; Iliescu 2010; Jakubavicius, Vilys 2008;
Orzekauskas, Smaiziené 2009; Senft, Gallegos 2009)
Table 1. Audit process (concluded by the authors: Botha, Boon

2003;Gheorghe 2010; Iliescu 2010; Jakubavicius, Vilys 2008;
Orzekauskas, Smaiziené 2009; Senft, Gallegos 2009)

Audito procesas

IT audito procesas

Audito poreikio atsiradimas
organizacijoje.

Audituojamos srities
nustatymas.

Audito vykdytoju
parinkimas. Audito tiksly
ir uzdaviniy nustatymas
(programos parengimas,
derinimas, koregavimas ir
tvirtinimas).

Audito tiksly nustatymas.

Audito programos vykdymo
plano sudarymas, jo
derinimas su organizacija,
koregavimas ir tvirtinimas.

Audito programos vykdymo
plano sudarymas, jo derinimas
su organizacija, koregavimas
ir tvirtinimas.

Audito vykdymas, gauty
audito rezultaty analizé

ir vertinimas, ataskaitos
raSymas, pateikimas
organizacijai, svarstymas ir
tvirtinimas.

Informacinés architekttros
apibrézimas, informacinio
turto identifikavimas,
saugumo rizikos vertinimas,
kontrolés vertinimas, atitikties
testavimas, pagrindinés

irangos testavimas, gauty
audito rezultaty analizé ir
vertinimas.

Biitiny poky¢iy programos
igyvendinimo parengimas,
svarstymas ir tvirtinimas.
Darbuotojy psichologinis
paruosimas ir apmokymas,
pokyc¢iy igyvendinimas.

Ataskaita apie nustatytas
silpnasias vietas.

Atlikty ir igyvendinty
poky¢iy pakartotinis auditas,
monitoringas.

IT audito metodikos

Siekiant suformuoti rekomendacijas SVV IT audito pro-
cesui, tikslinga atlikti egzistuojanciy metodiky, standarty
bei modeliy vertinima atsizvelgiant i jau identifikuotus
SVV poreikius ir specifika. Audito koncepcijos paprastai
atsispindi tam tikruose audito standartuose ir etikos kodek-
suose, tiksliau tariant, yra juy pagrindas. Audito standartai —
tai taisyklés, principai ir procediiros, kurios nustato audito
atlikima ir auditoriy veikla (Alelitinas, Atkocitiniené 2010).
Juos rengia tokios organizacijos kaip: Tarptautiné stan-
dartizacijos organizacija (ISO); Tarptautiné elektrotech-
nikos komisija (IEC); Vidaus auditoriy asociacija (IIA),
Tarptautiné apskaitininky federacija (IFAC), Tarptautiné
auksciausiyju audito institucijy organizacija (INTOSAI),
Tarptautinés informaciniy sistemy audito ir valdymo asoci-
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acijos (ISACA). Labiausiai paplitg standartai ir metodikos
yra: CoblT, ITIL, ISO/IEC ir kiek maziau paplitusi nauja
metodika Val IT.

CobIT (angl. Control Objectives for Information and
Related Technologies) — viena i§ populiariy IT valdymo me-
todiky, kuriama ir palaikoma tarptautinés ISACA organizaci-
jos bei ITGI. CoblIT skirta organizacijos valdymui, kontrolei
ir auditui. Si metodika sujungia verslo ir IT tikslus, suteikia
galimybe stebéti informacijos sistemos branda. Taip pat
leidzia optimizuoti IT resursus, tokius kaip taikomosios pro-
gramos, informacija, infrastruktiira ir zmonés (Radovanovi¢
et al. 2010). Pirmoji CobIT versija buvo sukurta kaip prie-
moné auditui. Dabar CoblT turi keturias pagrindines dalis:
planavimas ir organizavimas, pirkimas ir jdiegimas, naudo-
jimas ir aptarnavimas, taip pat monitoringas. CoblIT daugiau
skirta dideléms imonéms, kurios privalo laikytis tam tikry
reglamenty. CoblT uztikrina kompleksines rizikos analizés
ir audito planavimo priemones (medziaga audito programai,
geros praktikos atvejy analize ir gairés). Speciali CobIT
versija ,,Quickstart™ skirta SVV imonéms, atsizvelgiant {
ju poreikius (t. y. ribotus iSteklius) (ITGI 2007).

Val IT (angl. Value Management IT) — tai sistema,
leidzianti kurti pridéting verslo vertg, kai investuojama {
informacines technologijas. Tai patvirtintos valdymo ir
techniniy reikalavimy gairés, skirtos investicijoms i IT
planuoti, vertinti, valdyti ir kt. Yra trys pagrindinés Val
IT sritys: vertés strateginis valdymas, portfelio valdymas
ir investicijy valdymas (Val IT 2008). Val IT tikslas — uz-
tikrinti organizacijos pelng optimizuojant islaidy ir rizikos
balansa. Val IT sukurtas CobIT pagrindu ir papildo ji IT
investicijy vertinimo aspektu.

ITIL — (angl. Information Technology Infrastructure
Library) — ITT verslo valdymo metodika, orientuota { IT
paslaugy valdymo standartus, darbo optimizavima ir koky-
bés uztikrinima I'T kompanijose ar imoniy IT padaliniuose.
ITIL yra suderinamas su ISO-9000. ITIL tikslas — optimi-
zuoti IT procesus, kad jie tenkinty organizacijos poreikius,
uztikrinant IT kokybe ir mazinant islaidas. ITIL v3 versija
apima penkias sritis: paslaugy strategija, paslaugy kiirimas,
paslaugy ivedimas, paslaugy vykdymas, nuolatinis paslaugy
gerinimas (ITSMF 2007).

1SO 27002 Informacijos technologija. Saugumo me-
todai. Informacijos saugumo valdymo praktikos kodeksas
(tapatus ISO/IEC 27002:2005) — standartas, kuri 2000 m.
patvirtino Tarptautiné standartizacijos organizacija (ISO)
ir Tarptautiné elektrotechnikos komisija (IEC). Standartas
nustato gaires ir bendruosius principus, kaip inicijuoti, igy-
vendinti, prizifiréti ir gerinti informacijos saugumo valdyma
organizacijoje. Standartas apima pagrindinius informacijos
saugos aspektus: saugumo politika, organizacijos sauguma,



turto klasifikacija ir kontrolg, fizinj ir aplinkos sauguma,
asmeninj sauguma, komunikacijos ir operacijy valdyma,
prieigos kontrolg, sistemy vystyma ir palaikyma, verslo
testinumo valdyma ir suderinamuma (LST ISO 27002 2009;
Spafford 2003).

Kiekviena i§ pristatyty metodiky padeda optimizuoti
informaciniy technologiju procesus ir IT efektyvuma orga-
nizacijoje, taciau siekiant parengti I'T audito SVV jmonéms
rekomendacijas, tikslinga atlikti ju palyginamaja analiz¢
(2 lentele).

2 lentelé. IT audito metodiky palyginimas SVV (sudaryta autoriy
pagal: Iliescu 2010; ITGI 2007; ITSMF 2007; LST ISO/IEC
27002 2009; Nurguzhina 2007; Radovanovic¢ et al. 2010; Sentft,
Gallegos 2009; Spafford 2003; Val IT 2008)

Table 2. Comparison of SMB IT audit methodology (concluded
by the authors: Iliescu in 2010, ITGI 2007; itSMF 2007, ISO /
IEC 27002 in 2009; Nurguzhina 2007; Radovanovi¢ et al. 2010;
Senft, Gallegos 2009, Spafford 2003, Val IT 2008)

CobIT | ITIL | ISO
27002

Val
1T

Mazos diegimo

+
sanaudos

Galima diegti dalimis

Paprastas realizavimas

Saugumo kontrolé

Formuluoja konkrecias
rekomendacijas, kaip
igyvendinti pokycius

Formuluoja
rekomendacijas, kokie
poky¢iai turéty biti
inicijuoti

Orientuojamasi {:
auditoriy,

IT vartotoja,
vadova

+

Orientuota {
organizacijas, kurioms
IT auditas privalomas
(reglamentuotas
istatymais)

Zyméjimo reikimes:
(-) —ne / néra, (+) — taip / yra, (~) — vidutiniskai

Akcentuotina tai, kad svarbiausia rinktis tokig me-
todika, kuri atitikty pagrindinius organizacijos procesus ir
poreikius. Taigi SVV imoné, prie§ pasirinkdama IT audito
metodika, turi aisSkiai suformuluoti tikslus, t. y. kokio rezul-
tato siekia (padidinti sauguma, sumazinti rizika, sumazinti
darbo sanaudas, {vertinti situacija, sertifikuoti imonés IT ir
pan.). Ne visais atvejais gali pakakti vienos i$ analizuojamy
metodiky. Lenteléje iSskirtos pagrindinés keturiy metodiky
(Cobit, ITIL, ISO, Val IT) savybés.
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Kiekviena i§ iSvardinty metodiky, siekiant tenkinti
rinkos bei vartotojuy poreikius turi supaprastintas (orien-
tuotas { SVV) versijas: CobIT — Quickstar, ITIL — FITS,
Val IT — akcentuojama galimybé diegti etapais (dalimis).
Taciau ISO 27002 standartas jokiy supaprastinty versijy
neteikia, nes SVV susiduria su tokia pat saugumo rizika
kaip ir didelés organizacijos.

Atlikus palyginamaja analizg, galima teigti, kad:

— CobIT uztikrina imonés IT efektyvuma, padeda
apibrezti IT procesus, praktika, kontrolés meto-
dus. Ribojimai SVV imoniy atveju yra: apskaitos
audito akcentavimas, bitinyb¢ taikyti pilng CobIT
versija, labiau orientuota i organizacijas, kuriy IT
veikla reglamentuoja statymai. Kaip privalumas
yra tai, kad CoblIT orientuotas vertinti visas IT
auditu suinteresuotas grupes, t. y. auditorius, IT
naudotojus (vartotojus), vadovus (asmenis, kurie
suinteresuoti IT efektyvumo didinimu ir saugumo
uztikrinimu).

ITIL orientuota { darbo optimizavima bei kokybés
uztikrinimag IT kompanijose ir imoniy IT padali-
niuose. Kaip privalumas SVV imonéms — gali-
mybé diegti dalimis. Ribotumas — orientuota i
paslaugy sektoriaus imones, akcentuojami IT pro-
cesai. Kita vertus, skirtingai nei CobIT, ITIL neke-
lia ypatingy reikalavimy, susijusiy su auditu, todeél
diegimas yra zymiai paprastesnis.

ISO akcentuojamas informacijos saugumas ir ri-
zikos valdymas. Negali biiti laikomas visapuse
IT valdymo priemone. Privalumas — orientuota |
bet kokiy IT sistemy, duomeny, veiklos saugumo
uztikrinima. Ribotumas: negalima diegti dalimis,
néra formuluojamos konkrecios rekomendacijos,
kokiomis priemonémis reikéty uztikrinti sauguma
ir jgyvendinti pokycius.

Val IT metodikoje daugiau démesio skiriama in-
vesticijoms ir organizacijos vertei kurti. Kaip
privalumas — galimybé diegti dalimis, konkreciy
rekomendacijy formulavimas IT modernizuoti ir
procesams optimizuoti. Tai aktualiausia vadovams
sprendimy priémimo procese. Kaip trikumas, at-
sizvelgiant i SVV imoniy poreikius, gali bati jvar-
dintos didelés sanaudos.

Kiekviena i§ nagrinéty metodiky turi savo specifika,
nors specialistai neretai jas apibiidina kaip universalias.
Taigi ivertinus imonés tikslus, poreikius ir alternatyvias
metodikas, gali tekti priimti sprendima pasitelkti kelias
metodikas vienu metu. SVV jmonés dazniau renkasi su-
paprastintas vienos ar keliy metodiky versijas.



ISvados

IT auditas sudaro prielaidas imonés IT rizikai mazinti,
kai ivertinami imonés verslo procesai, veiklos specifika,
naudojamos informacinés technologijos, apsaugos priemo-
nés, grésmeés atvejai, pasaulio praktika ir pan. ISanalizavus
informaciniy technologijy isisavinimo lygi SVV imonése,
ivertinus §io tipo imoniy poreikius, galima teigti, kad
siekiant mazinti e. saugumo problemas ir eliminuoti su
IT susijusia rizika bei didinti SVV imoniy veiklos efek-
tyvuma, biitina salyga tampa IT auditas.

Siekiant identifikuoti IT audito elementus, atlikta audito
raidos analizé, kuri parodé, kad IT auditas glaudziai susij¢s su
kitomis audito riisimis (finansy, veiklos, valdymo, techniniu
administravimo auditu). Dazniausiai kaip svarbiausios IT
valdymo sritys SVV imonéms yra jvardijamos: duomeny
apsauga nuo duomeny praradimo, interneto rysio patiki-
mumas bei apsauga nuo interneto keliamy grésmés atveju.
SVV yra jautresnés incidentams ir nenumatytiems jvykiams.

SVV organizacijy istekliai yra riboti, todél baitina
vengti nereikalingy auditavimo veiksmy. Atsizvelgiant {
SVV imoniy finansines galimybes, kritiSkai vertinant ju
veiklos procesus ir reikmes, atlikta sitilomy IT audito meto-
diky analiz¢ sudaro prielaidas tinkamai IT audito metodikai
pasirinkti:

— organizacijos, glaudziai susijusios su IT kiekvie-
na dieng bei vykdancios veiksmus ar procesus in-
ternete, turéty pasirfipinti informacijos saugumu
(ISO 27002 standartas).

— organizacijos, kurios orientuojasi i paslaugu teiki-
ma, ju gerinima, turéty apsvarstyti ITIL metodikos
pasirinkimo galimybg (arba supaprastinta jos ver-
sija FITS).

— organizacijos, kurioms IT veikla yra itin svarbi (in-
formacija turi buti patikima, o ju veikla reglamen-
tuoja ne tik Lietuvos Respublikos, bet ir kity Saliuy
istatymai), turéty rinktis CobIT metodika (arba su-
paprastintg jos versija Quickstart).
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POSSIBILITIES OF IT AUDIT IN SMALL AND MEDIUM
SIZE COMPANIES IN LITHUANIA

R. Janeliiniené, G. Liberyté, V. Davidaviciené

Abstract

Information and communication technologies (ICT) have a de-
cisive influence on the competitiveness of an organization. The
efficiency of ICT management is a key factor in the process of
production optimization, resource planning and management and
other activities concerning the objectives of the organization.
ICT like other resources have not only advantages, but also
causes certain challenges for organizations. Information systems
become an organic part of the organization. Thus, it is hard to
imagine a contemporary organization where information and
communication technologies are not used. The organizations,
where activity success is based on ICT, are affecting external
and internal factors as well as the ability to manage ICT and
use different information systems. Success is not guaranteed by
implementing a new information system or technology, because
business processes should be evaluated taking into account the
ability to react to potential changes. In order to prevent ICT risk,
IT audit becomes extremely important within the organization.
The aim of the article is to evaluate the possibilities of applying
the existing IT audit methodologies (such as ITIL, CobIT, Val IT,
ISO) in small and medium size organizations of Lithuania. The
paper analyzes the significance and need of IT audit in small and
medium size companies, identifies the features of such companies
and proposes the existing IT audit methodologies. The methods
of scientific literature analysis and comparison and statistical
data analysis have been applied in the article.

Keywords: IT audit, audit methods, small and medium size
companies, IT risk evaluation.
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