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Santrauka. I$nagrinétos aStuoniy skil¢iy mikrovaldikliy panaudojimo galimybés 10 Mbps Ethernet tinklo jrenginiuose. Su-
projektuotas ir eksperimentiskai iStirtas jrenginys, kuris sudarytas i§ aStuoniy skil¢iy mikrovaldiklio 47mega32 ir 10 Mbps
Ethernet valdiklio ENC28J60. Nustatytos jrenginio duomeny apdorojimo spartos priklausomybés nuo pakety dydzio, proto-
kolo, programos kodo kompiliavimo rezimo. [renginio darbas modeliuotas kaip vieno kanalo masinio aptarnavimo sistema su
apribota eile. Gauti eksperimentinio tyrimo rezultatai palyginti su modeliavimo rezultatais. Atlikti mikrovaldiklio programos
kodo optimizavimo tyrimai. Parodyta, kad mikrovaldiklio duomeny pakety apdorojimo sparta priklauso nuo pakety dydzio.
Pakety dydziui kintant nuo 64 B iki 1514 B, gauti tokie maksimalios pakety apdorojimo spartos rezultatai: ICMP protokolo
paketus mikrovaldiklis apdoroja 1,4-2,1 Mbps sparta, UDP protokolo paketus mikrovaldiklis apdoroja 1,3—1,8 Mbps sparta.
Pakety vélinimas taip pat priklauso nuo pakety dydzio. Pakety dydziui kintant nuo 64 B iki 1514 B, gauti tokie maksimalios
pakety apdorojimo spartos rezultatai: ICMP protokolo pakety vélinimas kinta 0,8-8,4 ms, UDP protokolo pakety vélinimas
kinta 1,1-9,6 ms. Priklausomai nuo parinkto kompiliatoriaus rezimo galima padidinti jrenginio veikimo sparta. Geriausi re-
zultatai palyginus su —Os optimizavimo lygiu gauti parinkus —O3 optimizavimo lygj, irenginio greitaveika padidéjo ~5-6 %,
velinimas sumazgjo ~3 %, taciau programos kodo dydis padidéjo 68 %.
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Sparta.

Ivadas

Internetas yra labai lanksti, patogi ir efektyvi duomeny
perdavimo priemoné. Beveik visa duomeny perdavimo
technologija internetu remiasi Ethernet protokolais. Kartu
su Ethernet protokolais tinkle naudojamas TCP/IP proto-
koly rinkinys, garantuojantis vientisa duomeny perdavi-
ma tinkle. Siuo metu yra labai daug jrenginiu, kurie yra
prijungti prie globalaus interneto tinklo. Tai gali biti
jvairias funkcijas vykdantys kompiuteriai, specialiis jren-
giniai, duomeny serveriai ir pan. Duomeny ir programy
naudotojams serverio funkcija gali atlikti ne tik 32/64
skil¢iy mikroprocesoriai, bet ir daug maZzesni ir pigesni 8
arba 16 bity mikrovaldikliai.

Darbo tikslas yra tinklo jrenginiy su 8 skil¢iy mik-
rovaldikliais tyrimo metodikos sudarymas ir tyrimo prie-
moniy parinkimas. Kadangi tokiy jrenginiy duomeny
apdorojimo sparta néra didelé, todél svarbu nustatyti,
kokio tipo uzdavinius galima spresti su 8 skil¢iy mikro-
valdikliais Ethernet tinkluose, ir ar yra juy veikimo spartos
padidinimo galimybés. I3tyrus tokiy jrenginiy charakte-
ristikas, blity galima apibrézti ribas, kokio tipo uzdavi-
nius galima biity spresti panaudojus 8 skil¢iy mikro-
valdiklius Ethernet tinkluose.

Irenginio projektavimas

Tyrimams buvo suprojektuotas jrenginys, kuris skirtas
kity irenginiy valdymui, Ethernet sasajos konvertavimui i
RS-232 sasajg ir jutikliy duomeny parodymy persiunti-
mui Ethernet tinklu. Irenginys valdomas per interneto
nar$ykle. Jis leidzia keisti programos koda, aparatinés
dalies sudétj bei funkcijy rinkini.

Suprojektuoto jrenginio svarbiausia sudedamoji da-
lis yra AVR Seimos astuoniy skil¢iy mikrovaldiklis 47-
mega32. Jo pagrindiniai parametrai: 32 KB programy
atmintis, 2 KB operatyvioji atmintis, 16 MIPS veikimo
sparta, aparatiskai igyvendintos SPI, I2C ir USART sasa-
jos. Ethernet valdikliu buvo pasirinktas Microchip
ENC28J60 valdiklis, kurio pagrindiniai parametrai: PHY
ir MAC OSI lygmeny aparatinis apdorojimas, 8 KB bufe-
rio dydis, 10Base-T Ethernet standartas, SPI sasaja. [ren-
ginio struktiiriné schema parodyta 1 pav. Visus jrenginio
komponentus apjungia ir valdo mikrovaldiklis.

Programa mikrovaldikliui buvo parasyta C kalba.
Programos kodo kompiliavimui buvo naudojamas AVR-
GCC nemokamas atvirojo kodo kompiliatorius ir
AVR Studio 4 mikrovaldikliy gamintojo programa
(Barnett 2006; AVR-GCC library 2010; Furman 2007).
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1 pav. [renginio strukttiriné schema
Fig. 1. Device block scheme

Tyrimas

Pirmiausiai reikéjo istirti suprojektuoto irenginio charak-
teristikas, ianalizuoti jrenginio veikimo spartos didinimo
galimybes, nustatyti atsparumo DoS (angl. Denial of
Service) atakoms lygi, sudaryti irenginio matematini mo-
delj bei palyginti modeliavimo ir eksperimentinio tyrimo
rezultatus.

Mikrovaldiklio duomeny apdorojimo spartos tyri-
mui buvo naudojamos Linux operacinés sistemos prie-
monés: srauto generatoriai hping3, ping, tcpreplay ir
paketu analizés priemoné Wireshark (Sobell 2007; San-
der 2009). Tinklo pakety srauto greitis buvo didinamas
nuo | iki 10 Mbps, pakety dydziai buvo parinkti pagal
RFC 2544 specifikacija (64, 128, 256, 512, 1024, 1280,
1514 B) (Bradner et al. 1999). Tyrimui panaudoti du
protokolai ICMP (angl. Internet Control Message Proto-
col) — 3-¢iojo OSI lygmens protokolas ir UDP (angl. User
Datagram Protocol) — 4-tojo OSI lygmens protokolas
(Goralski 2009; Pléstys et al. 2008). Sie protokolai pri-
klauso skirtingiems OSI lygmenims ir yra pla¢iai naudo-
jami. Tyrimams buvo pasirinkti skirtingy lygmeny
protokolai tam, kad biity palyginta pakety apdorojimo
sparta skirtinguose OSI lygmenyse. EksperimentiSkai
nustatytos pakety apdorojimo priklausomybés nuo atei-
nancio pakety srauto pateiktos 2 pav.

I grafiky matome, kad pakety apdorojimo sparta
priklauso ne tik nuo ateinancio pakety srauto, bet ir nuo
pakety tipo bei nuo pakety dydzio. Maksimali pakety
apdorojimo sparta ICMP paketams kinta nuo 1,4 iki
2,1 Mbps, o UDP paketams nuo 1,3 iki 1,8 Mbps. I3 gau-
ty rezultaty paaiSkéja, kad pasirinktus irenginius galima
naudoti tokiose Ethernet tinklo vietose, kur duomeny
srautai nevirSija 2 Mbps. Prie didesnés duomeny srauto
spartos irenginys pradés prarasti duomeny paketus.

Pakety vélinimas priklauso nuo pakety dydzio. Pa-
kety vélinimo priklausomybé nuo pakety dydzio parodyta
3 pav.
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2 pav. Pakety apdorojimo priklausomybé nuo ateinancio pakety
srauto: (a) ICMP paketai; (b) UDP paketai

Fig. 2. Packet processing characteristics: (a) ICMP packets; (b)
UDP packets

I§ gauty rezultaty matyti, kad pakety vélinimo truk-
mé didéja tada, kai didéja pakety dydis. Si priklausomybe
yra beveik tiesiné.

I8 2 pav. pateikty grafiky apskaiciuotos pakety pra-
radimo tikimybiy priklausomybés nuo ateinancio pakety
srauto pateiktos (4 pav., a, b).
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3 pav. Pakety vélinimo priklausomybé nuo pakety dydzio ir nuo
programos kodo optimizavimo lygio: ICMP paketai, UDP
paketai

Fig. 3. Packet latency characteristic, ICMP packets, UDP
packets
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4 pav. Pakety praradimo priklausomybés nuo ateinancio pakety
srauto: a) [CMP paketai; b) UDP paketai

Fig. 4. Packet lost characteristics, (a) [CMP packets, (b) UDP
packets

I§ grafiky matyti, kad pakety praradimo tikimybé
priklauso nuo sistemos panaudojimo faktoriaus p (1).
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Kol panaudojimo faktorius <1, praradimo tikimybé
lygi 0 %. Didinant sistemos apkrovima, kai panaudojimo
faktorius >1, pakety praradimo tikimybé didéja ekspo-
nentiniu désniu. Pasiekus DoS atakos atsparumo lygi
~8 Mbps, pakety praradimo tikimybé iSauga iki 100 %.
DoS atakos metu perkraunami jrenginio resursai.

Matematinis modelis

Suprojektuotas jrenginys buvo modeliuojamas vieno
kanalo masinio aptarnavimo sistema (MAS) su apribota
eile (Gross et al. 1998; Pléstys et al. 2008). Vieno kanalo
masinio aptarnavimo sistemos modelis pateiktas (5 pav.).

leinantis
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[ sistema Buferis @%srautas
patenkanciy
pakety srautas Aptarnavimo
P irenginys
Atmesty pakety
srautas

5 pav. Vieno kanalo MAS su apribota eile: S — buferio dydis;
4 — pakety aptarnavimo sparta

Fig. 5. One service queuing system with limited ticket counter,
S — buffer size; u — packets processing speed

Pagrindinés sistemos darbg apibrézian¢ios charakte-
ristikos:

— sistemos panaudojimo faktorius:

p=—, (1)

7]
¢ia: u — paketo aptarnavimo sparta; A — ateinanciy pakety
intensyvumas;

— pakety atmetimo tikimybé:

1— s
P, =% @
¢ia: S — buferio dydis;
— vidutinis eiléje laukian¢iy pakety skaiCius:
2
Nq:p__m.pq. 3)
I-p I-p ’

Pakety atmetimo tikimybé nepriklauso nuo buferio
ir pakety dydzio, taciau priklauso nuo panaudojimo fakto-
riaus. TeoriSkai apskaiciuota pakety praradimo priklau-
somybé nuo panaudojimo faktoriaus prie skirtingy
buferio dydziy #» = 50 ir n = 100 pateikta 6 pav.

Gauti eksperimentiniai ir modeliavimo rezultatai
kokybiskai sutampa. Teoriskai apskai¢iuota pakety prara-
dimo tikimybés priklausomybé (6 pav.) yra tokio pat
pobtidzio kaip ir eksperimentiskai gautos (4 pav.).



Praradimo tikimybeé, %

0 1 2 3 4 5

Panaudojimo faktorius, p

6 pav. Pakety praradimo tikimybe¢, kai buferio dydis » =50 ir
n =100 (grafikai sutampa)

Fig. 6. Packet lost with ticket booking counter » = 50 and
n=100

Buferio uzpildymo priklausomybé nuo sistemos pa-
naudojimo faktoriaus parodyta (7 pav.).
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7 pav. Vidutinis pakety skaicius buferyje, kai buferio dydis
n=100ir n=50
Fig. 7. Average packet sum in buffer, then buffer size is n = 100
and n =50

Vidutinis pakety skai€ius eiléje priklauso nuo siste-
mos panaudojimo faktoriaus, kai panaudojimo faktorius
> 1 buferis staigiai persipildo, o persipildymo greitis ma-
zai priklauso nuo buferio dydzio (Gross ef al. 1998).

Optimizavimas

Programos veikimo sparta priklauso nuo: programos
algoritmo, programavimo kalbos, programos kodo kom-
piliatoriaus. Programos raSymui buvo pasirinkta C# pro-
sudarytas
funkciju saraSas. Pasirinktas C kalbos kompiliatorius
mikrovaldikliams AVR-GCC (Barnett 2006). Tam, kad
biity optimizuotas programos kodas, buvo kei¢iami kom-

gramavimo kalba, minimalus programos

piliatoriaus nustatymai. Priklausomybés nuo pasirinkto
kompiliatoriaus kompiliavimo lygio ir programos kodo
apimties bei operatyviosios atminties yra pateiktos
1 lenteléje.
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1 lentelé. Programos kodo kompiliavimo rezimy palyginimas
Table 1. Source code compilation mode comparison

Kompi- Duo- Operaty- Uzimta Uzimta

liavimo meny vioji duomeny | duomeny
lygis atmin- atmintis, atmintis, [operatyvioji

tis, B B % atmintis, %

-00 37792 1918 1153 93,7
-01 21116 1908 64,4 93,2
-02 20398 1908 62,2 93,2
-03 33216 1904 101,4 93,0
—Os 19734 1908 60,2 93,2

Lyginant mikrovaldiklio duomeny apdorojimo spar-
ta, kuri gauta naudojant —00, —O1, —O2 ir —O3 programos
kodo optimizavimo lygius, jokiy programos veikimo
spartos poky¢iy nepastebéta. Didziausias skirtumas mik-
rovaldiklio duomeny apdorojimo spartoje, yra uzfiksuotas
naudojant —O3 ir —Os programos kodo optimizavimo
lygius. Lygis —Os geriausiai suspaudzia programos koda
del vélinimo cikly optimizavimo. Lygis —O3 maziau su-
spaudzia programos koda. Geriausias rezultatas gauna-
mas parinkus —O3 optimizavimo lygj, tuomet jrenginio
greitaveika padidéja ~6 %, o vélinimas sumazéja ~3 %,
palyginus su —Os optimizavimo lygiu, taciau programos
kodo apimtis $iuo atveju padidéja 68 %.

ISvados

1. Mikrovaldiklio duomeny pakety apdorojimo sparta
priklauso nuo pakety dydzio. Pakety dydziui kintant
nuo 64 B iki 1514 B gauti tokie maksimalios pakety
apdorojimo spartos rezultatai: ICMP protokolo pake-
tus aStuoniy skil¢iy mikrovaldiklis apdoroja 1,4—
2,1 Mbps, UDP protokolo paketus mikrovaldiklis ap-
doroja 1,3-1,8 Mbps sparta. Pakety vélinimas taip pat
priklauso nuo pakety dydzio. Pakety dydziui kintant
nuo 64 B iki 1514 B gauti tokie maksimalaus pakety
vélinimo rezultatai: ICMP protokolo pakety vélinimas
kinta 0,8-8,4 ms, UDP protokolo pakety vélinimas
kinta 1,1-9,6 ms.

2. Parenkant kompiliatoriaus nustatymus, galima padi-
dinti irenginio veikimo sparta. Geriausias rezultatas
gaunamas parinkus —O3 optimizavimo lygi. Palyginus
su —Os optimizavimo lygiu, irenginio greitaveika pa-
didéja ~5-6 %, vélinimas sumazéja ~3 %, taCiau pro-
gramos kodo apimtis Siuo atveju padidéja 68 %.
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FEASIBILITY STUDY OF 8-BIT MICROCONTROLLER
APPLICATIONS FOR ETHERNET

L. Gulbinovi¢
Abstract

Feasibility study of 8-bit microcontroller applications for Ether-
net is presented. Designed device is based on 4Tmega32 micro-
controller and 10 Mbps Ethernet controller ENC28J60. Device
is simulated as mass queuing theoretical model with ticket
booking counter. Practical explorations are accomplished and
characteristics are determined. Practical results are compared to
theoretical ones. Program code and device packet processing
speed optimization are discussed. Microcontroller packet proc-
essing speed and packet latency depend on packet size. For
ICMP protocol packet processing speed varies 1.4-2.1 Mbps,
latency — 0.8-8.4 ms. UDP protocol packet processing speed
varies 1.3—1.8 Mbps, latency — 1.1-9.6 ms. Packet processing
speed depends on compilation settings and program code com-
pression level. Best results are reached on optimization le-
vel -O3, then speed increased ~3% but program code size
increased 68% comparing to —Os optimization level.

Keywords: Ethernet, microcontroller, mass queuing theory
model, compilation, packet processing speed, optimization.



