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Santrauka. Nagrin¢jama saugos lankstumo problematika veikian¢iose informaciniy technologiju sistemose. leskoma budy
uztikrinti saugos reakcijos laiko sklandy prieinamuma, kai projektai dar tik kuriami. Atlikta projekty apzvalga, susistemintos
projekto kiirimo bei vystymo dalys. ISvados panaudotos surasti metodui, kuris paneigty projekto daliy taisyklg ir bity iSeitis
saugos planavimui projekty kiirimo pradzioje. Analizés rezultatas: JRMAD miSrusis metodas, leidziantis vienu metu vykdyti
abi projekto dalis ir tuo paciu metu keisti sistema.

Reik$miniai ZodZiai: projektas, saugos problemos, IT projektas, JRMAD metodas, butinasis saugumas.

Ivadas

Dar prie§ deSimt mety Projekty valdymas buvo nauja ir
sunkiai apliuopiama sritis. Dabar informacinés sistemos
jau kuriamos pagal atrastus ir iSnagrinétus metodus, ai$-
kiai apibréziancius projekto etapus ir leidzian¢ius pasi-
rinkti norima rezultata (laika, kaina, kokybeg). Akivaizdu,
jog vienokios ar kitokios informacinés sistemos poreikis
atsiranda ¢ia ir dabar, todél kalbéti apie ilga ir detaliai
apgalvota procesa tiesiog néra prasmés. Juolab kad in-
formaciniy technologiju (toliau — IT) produktas ne visada
yra ai$kiai apibréztas ar zinomas iki vélyvy produkto
kiirimo etapy. Reikia paminéti, jog IT projekto fazés
sudétingesnés nei iprasty inzineriniy projekty, jos daznai
vyksta vienu metu arba net yra spiralés formos (Saulis et
al. 2008). Atsizvelgiant i aibe specifikacijos reikalavimy
kuriant produkta (ar ji valdancia sistema) per pakankamai
trumpa laika, kurio dazniausiai reikalauja uzsakovai, bei
daugeli keitimy, kurie vyksta kiirimo etapu, saugumo
klausimas, deja, yra vienas i§ paskutiniyjy ir kuriamam
produktui apgalvojamas pavirSutini$kai be didesniy funk-
ciniy reikalavimu. Siandienos projekto uzsakymo ir jo
valdymo pavyzdys galéty biti sistemos, valdancios nuto-
lusius pardavimo taskus, sukdrimas: uzsakovas iskelia
pagrindinius koncepcinius biisimos sistemos reikalavi-
mus, vykdytojas (IT darbus atliekanti kompanija) juos
specifikuoja, jvykdo ir atiduoda produkta. Sistema sudé-
tinga, pagal koncepcinius reikalavimus turi uztikrinti ben-
draji (aptariama straipsnyje) sauguma.

Tokia sistema (produktas) yra funkcionali ir saugi, ji
atiduodama uzsakovui, ir projektas baigtas.

Straipsnyje nagrinéjama viena pagrindiniy Siandie-
nos sistemos administravimo problemy: saugumas yra
papildomas keblumas, norint greitai ir efektyviai Salinti
iSkilusias problemas jau po projekto sukiirimo — sis-
temos / produkto veikimo metu. Daznai ugniasienés,
slaptazodziuy kodavimas ar kitos iprastos saugumo prie-
monés yra nelankstaus ir, administraciniu pozitiriu, nepa-
togaus darbo priezastis, ypa¢ kalbant apie nutolusius
sistemos taskus. Straipsnyje aptariamas darbo organiza-
vimo principas (besivystantis | metoda), kurio naudoji-
mas gali sumazinti reakcijos laika ir efektyviai Salinti
i8kilusias problemas.

Bendrai apie projektus

Populiaréjant savokai projektas (projekty vadovas) ir
naudojant ja ten, kur kalbama apie veikla, daznai iskrai-
poma pradiné projekto reikSmé ir jo funkcionalumo uz-
duotis. Projektas yra laikina veikla, skirta unikalaus
produkto ar paslaugos sukiirimui (Biida et al. 2006). Pro-
jektai skirstomi i tipus pagal darbo metody ir tiksly api-
brézimo sudétinguma:
— I tipas — inzineriniai;

II tipas — naujy gaminiy ir paslaugy kiirimo;
111 tipas — sistemos kiirimo ir jdiegimo;

IV tipas — tyrimo ir poky¢iy.

Projekto veikla vykdo projektiné organizacija
(zr. 1 pav.).
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1 pav. Organizaciné struktra
Fig. 1. Organizational structure

Projekto strateginiai tikslai realizuojami pagal ,,Pro-
tingumo (angl. Smart) principus®. Tikslai: protingi (angl.
Smart), pamatuojami (angl. Measurable), pasiekiami
(angl. Achievable), svarbis (angl. Relevant) ir realizuo-
jami laiku (angl. Time-bound). Buda et al. (2006) akcen-
tuoja du i§ trijy (laikas, kaina, kokybé) prioritetus
(2 pav.).

LAIKAS

KASTAI KOKYBE

2 pav. Renkantis ne daugiau dviejy — per tam tikrg laika, uz tam
tikrus pinigus, pasiekiami tam tikri tikslai

Fig. 2. Choosing no more than two — over certain time, for
certain money, certain goals are met

IT projektai yra II ir III tipy. Tokie projektai susi-
formuoja, kai tikslai bina neaiskis, bet ju pasiekimo
rezultatai apibréziami nesunkiai.

Pagal savokos Projektas apibrézima bei jo analize —
projekto metu sukurto rezultato vystymas ir tobulinimas
néra projektas. Taigi bendra projekto veikla yra aiskiai
apibréziama i dvi dalis:

— projekto kiirimas;

— rezultato vystymas ar administravimas.
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Analizuojant $ias dvi atskiras dalis saugumo (toliau —
saugos) atzvilgiu, problema kyla dél vienos ir kitos dalies
tarpusavio nesuderinamumo. Kuriant IT projekta, yra ispil-
doma bendrojo saugumo dalis — de facto (jeigu projekto
koncepcijoje néra numatyti saugumo standartai sistemai, bet
straipsnyje kalbama apie sistemas, kurios standartiskai nau-
doja de facto saugumo taisykliy rinkinj), taciau vystant ar
administruojant rezultata (dazniausiai jau net ir kitoms Sa-
lims, nei projekto kiirimas) iSkyla nepatogumai: norint prieiti
prie sistemos tasko (pvz., nutolusio), reikia jveikti daugybe
saugumo barjery. Saugos atzvilgiu tai yra labai gerai — sau-
gos rezultatas pasiektas, taciau atsitiktinés sistemos klaidos
ar vartotojo pagalbos praSymas ir sauga tuo metu tampa
nepatogus barjeras, ilginantis gedimo Salinimo reakcijos
laika, taip pat tampantis toks nelankstus, kad daznai sten-
giamasi visai nenaudoti bendrojo saugumo. Projekto kiirimo
metu iSpildzius saugos reikalavimus sunku nustatyti galimus
nepatogumus ir keblumus, kad biity galima ,,apeiti* sauga
dél administraciniy tiksly, o taisyti $iuos nepatogumus rezul-
tato vystymo ar administravimo metu yra per vélu: papildo-
mi kastai, daznai pacios sistemos architektiiros keitimas ir kt.

Ar yra koks nors patikimas biidas ar metodas, kuriuo
remiantis biity galima kurti sistemas saugumo atzvilgiu taip,
kad po projekto igyvendinimo, rezultato vystymo ar admi-
nistravimo metu nekilty sunkumy prieiti prie nutolusiy tasky
ir greitai bei efektyviai Salinti iSkilusias vienadienes proble-
mas?



Bendrasis saugumas de facto

Informacijos sauga apibréziama kaip ,aparatiniai iStek-
liai, programinis tiekimas, procesai ir procediiros, apjung-
tos informaciniy sistemy organizacijoje saugos nuo iSorés
ir vidaus grésmiy“. Pagrindiné saugumo infrastruktiira,
kuri yra standartas de facto kuriant sistemas, pateikia
vartotojy autentifikavimo ir saugios komunikacijos meto-
dus. Ji remiasi SSL (angl. Secure Sockets Layer), PKI
(angl. Public Key Infrastructure) ir X.509 sertifikaty
architektdra. Si infrastruktiira teikia paslaugas, protokolus
ir bibliotekas, kad pasiekty tokius pagrindinius ir biti-
nuosius saugumo tikslus:

— vienas prisijungimas naudojant paslaugas per
vartotojo sertifikatus;

— resursy autentifikavimas per serverio sertifikatus;

— duomeny kodavimas;

— prieigos teises;

— leidimy ir kontrolés nukreipimas per proxy ser-
verius bei patikimy sertifikaty grandinés delega-
vimas sertifikaty jstaigoms.

De facto taisykliy rinkinys yra ypa¢ naudingas, nes
pasaulyje priimto faktinio standarto dar néra. Jei CobiT
(angl. Control Objectives for Information and related
Technology) netinka, galima naudoti ITIL (angl. IT Infra-
structure Library), jei NISI (angl. Network Information
Services Infrastructure) apsaugos vadyba yra netinkama,
galima paméginti ISO 17799. Taciau reikia naudotis vi-
sais, nes vienoje ar kitoje situacijoje tiks vienas i§ dauge-

lio specifiniy standarty. Juolab kad naudojima reikia
planuoti nuolatos: kai projektas kuriamas ir baigiamas,
kai prasideda rezultato vystymo ar administravimo dalis.

IT projekto valdymo metodas JMRAD

Po teorinés atrankos bei praktinio pritaikomumo pagal
Siandienos poreikius (kai norima turéti visus tris 2 pav.
iliustruotus prioritetus: laikas, kaina, kokybé) atrinktas
metodas yra IT projektuose naudojamas misrios greito
kirimo metodikos biidas Rapid arba JMRAD (angl. Ja-
mes Martin‘s Rapid Application Development). J. Mar-
tino sukurta metodika i§ esmés yra zinomy ir placiai
taikomy metody bei priemoniy kombinacija (Laucius et
al. 2007). JMRAD metoda galima naudoti, kai
tikslai pakankamai gerai zinomi (IT projektuose tikslai

verslo

dazniausiai kinta pagal inovacijy kiekj rinkoje ir ju pritai-
komuma sistemai), duomenys projektui jau egzistuoja,
projekto sprendimai gali bati priimti nedidelés grupés
Zmoniy, kurie yra greitai pasiekiami, projekto komanda
yra labai maza, projekto techniné architekttira apibrézta ir
aiski, o pagrindiniai technologiniai komponentai yra gerai
zinomi. Projekto techniniai reikalavimai: yra normalis,
suderinami su naudojama technologija, intensyvus galuti-
nio vartotojo itraukimas i sistemos kirimg J4D (angl.
Joint Application Development). Valdymo procesas, kuris
padeda kiiréjy grupéms efektyviai dirbti su vartotojais
tam, kad buty sukurti tinkamiausi IT sprendimai. Tikslas:
apibrézti projekta, sukurti sprendimg ir stebéti projekta,
kol jis bus jgyvendintas.

JIMRAD metodika (RAP’1das)
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Metodo tikslas: pasickti apie 80 proe. sistemos funkeionalumeo per pirmasias 90 dieny.

3 pav. IMRAD metodikos tikslas pasiekti apie 80 proc. sistemos funkcionalumo per pirmasias 90 dieny
Fig. 3. The goal of the JIMRAD methodology is to achieve approx. 80 percent of system functionality in 90 days



JMRAD metodo savybés atitinka visus Siuolaikis-
kumo (greitai ir efektyviai) reikalavimus ir yra ypatingas
tuo, jog tai vienintelé metodika, kuri yra projekto kiirimas
bei rezultato vystymas ir administravimas vienu metu
(Guelfi et al. 2005). JIMRAD yra iSimtis i§ taisyklés: vos
pradéjus kurti projekta, jis tuo pat metu yra vystomas bei
administruojamas. Vystant yra kuriama pasirinkta saugos
schema, kuri tuo pat metu yra ir naudojama: vyksta rezul-
tato administravimas. Susidiirus su kasdienine problema
nutolusiame sistemos taske, kuri yra apsaugota de facto ar
kitomis saugos taisyklémis, susidiirimo nelankstumas ar
nepatogumas yra iSkart taisomas projekto vystymo etape
ir toliau naudojamas rezultato administravimo dalyje.

Sio metodo susiejimas su specifine saugos problema
yra rezultatyvus, taCiau reikalauja greity ir patikimy
sprendimy, pakankamos IT saugos kompetencijos i§ pro-
jekto vadovy. Laikinoji organizacija (1 pav.) turi neabejo-
ti SWAT (angl. Skilled With Advanced Tools) (3 pav.,
konstravimas) komanda. Vienu metu ir kurti, ir administ-
ruoti yra sudétinga ir pavojinga, todél JRMAD (Hentzen
et al. 2002) kritikuojamas dél metodologijos ir architektii-
ros trikumo. Idéjos lankstumas mazéja augant programy
dydziui, o metodas gali ir neveikti, jei sistema saveikauja su
kitomis egzistuojanciomis programomis. Metodo nasumas ir
patikimumas yra kritiniai metodo faktoriai. Sistema negali
biti i§skaityta | modulius bei turi biiti naudojamos tik naujos
technologijos (Hoffer et al. 2002).

ISvados

1. Atlikta projekty bei informaciniy technologijy pro-
jekty analizé parodé, kad jy egzistavima, skirstant |
dvi dalis (projekto kiirimas ir rezultato vystymas ar
administravimas), saugos politikos taikymas yra ma-
Ziau realiai numatomas ir neefektyviai panaudojamas
sistemos administravimo metu.

Naudojant JRMAD metoda galima efektyviai ir
lanksciai taikyti saugos politika, atsiradusius keb-
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lumus ir nepatogumus greitai $alinti ir taisyti, ta-
¢iau paties metodo taikymo taisyklés turi buti
grieztos, o komanda profesionali ir patyrusi.

Padéka

Dékoju prof. habil. dr. Antanui Ceniui uz pagalba ren-
giant straipsni.
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JRMAD METHOD USES OF INFORMATION
TECHNOLOGY SECURITY

E. Svedaité
Abstract

Analyzing the flexible uses security problems in existing infor-
mation technology systems. Looking for way to ensure the
safety of the reaction time to smooth access to more projects in
development. Review of projects undertaken. Codified in the
project design and development components. Made of the find-
ings of the methods used to discover, which exclude parts of the
draft rule and resort to emergency planning in the early part of
the project development phase. Analytical result: JRMAD
mixed method, allowing simultaneous two of the project and the
time to change the current system.

Keywords: project, safety issues, I'T project, JRMAD, security.



