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Santrauka. Vis didesné dalis svarbiy paslaugy persikelia j interneting erdve, todél didéja ir DoS ataky potenciali grésmé. Sio
tipo ataky grésmes vertinimui realiai sudétinga iSbandyti galimai jvyksiancias atakas, bet paprasCiau tai jvertinti gali padeti
DoS ataky matematiniai / programiniai modeliai. Siame darbe apZvelgiami egzistuojantys TCP SYN tipo ataky modeliai bei
sitilomas stochastinis modelis TCP SYN atakoms modeliuoti. Jis leidZia atsizvelgi i teiséta sistemos srauta, galima atakos ga-
linguma, aukos naudojamy apsaugy savybes ir gali buti naudojamas ne tik TCP SYN, bet ir kitoms atminties i$naudojimo

DoS atakoms modeliuoti.

Reik§miniai Zodziai: TCP SYN, SYN uZztvindymas, DoS, DDoS, modeliavimas.

Ivadas

Interneto teikiamos galimybés suteikia vis daugiau papildo-
my funkcijy jo vartotojams. Taciau kartu su naujomis gali-
mybémis kyla ir vis daugiau riipes¢iy tas paslaugas teikian-
Ciy sistemy administratoriams, besirGipinantiems ne tik
pacios sistemos tinkamu funkcionavimu, bet ir jos saugumu.

Viena i$ aktualiausiy ataky prie§ sistemas, teikiancias
paslaugas internetu, yra atsisakymo aptarnauti (angl. Denial
of Service ar tiesiog DoS) ataka. Ja siekiama tam tikra siste-
ma ar jos paslauga padaryti neprieinama teisétiems jos varto-
tojams. Jei atsisakymo aptarnauti atakoje dalyvauja keli
kompiuteriai (dar vadinami agentais ar zombiais), ataka
tampa paskirstyta (ang. Distributed Denial of Service arba
sutrumpintai DDoS) ir gali biiti daug karty galingesné nei
DoS ataka.

Atsisakymo aptarnauti ataky yra jvairiy tipy, bet
viena zinomiausiy yra TCP SYN arba SYN uztvindymo
ataka. TCP SYN atakai jvykti leidzia triSalis TCP sujun-
gimo sudarymo protokolas, nes vartotojui, norint sudaryti
sujungima, yra skiriama atminties vieta reikiamos informaci-
jos saugojimui. Sujungimui reikiama informacija laikoma
atmintyje tol, kol sujungimas uzbaigiamas, arba kol praeina
sistemoje numatytas sujungimui sudaryti laikas (zr. 1 pav.).
SYN uztvindymo atakos i$naudoja §ia protokolo savybe
siysdamos didelj kieki parodijuoty (su netikru ar neegzis-
tuojanciu siuntéjo adresu) TCP sujungimy sudarymo
uzklausy. Jos uzima vieta serverio buferyje, taip ji iSnau-

doja parodijuoty uzklausy informacijai saugoti ir nepalie-
ka laisvos vietos teisétiems sujungimams (jei nebéra vie-
tos buferyje, visos kitos uzklausos tiesiog blokuojamos ir
neaptarnaujamos).

Norint apsisaugoti nuo TCP SYN atakos ar tinkamai
jai pasiruosti, galimos kelios pagrindinés kontrpriemonés,
kurios reikalauja serverio (aukos), bet ne vartotojy papildo-
my veiksmy ar nustatymy (Burdach 2003):

— parodijuoty uzklausy filtravimas;

— sujungimams skirto buferio talpos didinimas;

— neuzbaigty sujungimy laikymo sistemoje laiko ma-

Zinimas.

Derinant visas $ias apsaugos priemones, galimas op-
timalus serverio nustatymas, kai esant tam tikrai SYN
uztvindymo atakai, DoS efektas pakankamai mazas ir
nejuntamas teisétiems sistemos vartotojams. Taciau prak-
tiskai jvertinti kiekvienos kontrpriemonés itaka bendram
serverio nustatymuy efektyvumui skirtingg TCP SYN
ataky metu yra gan sudétinga (realiy ataky bandymai
itakoja kitas sistemas, todél yra sunkiai stebimi ir gali
sukelti pernelyg didele nepageidauting itaka su tuo nesu-
sijusioms sistemoms). Tai gali reikalauti itin daug jvairiy
bandymuy ir uztrukti gan ilgai.

Sio darbo tikslas — apradyti ir realizuoti TCP SYN
DDoS atakos matematinj modelj, kuris leisty vertinti
pagrindiniy serveryje taikomy kontrpriemoniy efektyvu-
ma skirtingo pajégumo SYN uztvindymo atakose.
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1 pav. TCP trisalio sujungimo schema
Fig. 1. The scheme of triple TCP connection

Egzistuojanéiy TCP SYN ataky modeliy apzvalga

Egzistuoja keletas DoS ataky modeliy ir jrankiy, kuriais
galima nustatyti norimo galingumo atakos sékmes tikimybe:
1. Huang et al. (2003a) taiko supaprastintag Engest prara-
dimo modeli G(N)/G/m(0) SYN uztvindymo atakose.
2. Huang et al. (2003b) apraso anks¢iau minéta modeli,
pritaikydami ji bevieliams tinklams.
3. Chang (2002) taiko G/D/o/N modelj nustatyti minima-
liam atakos srautui, kuris jvykdyty DoS ataka.
4. Wang et al. (2007) taiko dvimates Markovo grandines

DosS ataky modeliavimui.

5. Xiang et al. (2006) apibendrina atakos ir apsaugos
priemoniy efektyvumo nustatyma lygtimi.

6. Chen et al. (2002) analizuoja DoS atakas tinklo (mars-
rutizatoriy) lygyje.

7. Blackert et al. (2003) analizuoja OPNET irankio nau-
dojima DoS atakoms modeliuoti.

8. Kotenko et al. (2006) iSple¢ia OMNeT+ jrankj, jam
suteikiant papildomy galimybiy.

Visi §ie modeliai turi savy privalumy ir trikumy bei
yra skirtingo detalumo ar orientuoti | skirtingas sritis.
Susistemintai §iuos modelius galima aprasyti suvestingje,
kurioje nurodomas ju pilnumas ir tipas (zr. 1 lentele).

Apibendrinant apzvelgtus modelius galima teigti, kad:

— egzistuojantys stochastiniai ir deterministiniai

modeliai neatsizvelgia | atakos tinklo tipologija
ir naudojamas filtravimo priemones;

— agenty modeliai reikalauja labai detalaus atakos
detaliy i§manymo (orientuoti i atakos rengima, o
ne i pasiruosima jai);

— didzioji dalis egzistuojan¢iy modeliavimo iran-
kiy naudoja agenty modelius;

— agenty modeliai leidzia detaliau stebéti atskirus
atakos taskus, bet kartu reikalauja daugiau mo-
deliavimui skirty laiko ir atminties resursy.

Sialomas SYN uZztvindymo modelis

TCP SYN ataka galima jsivaizduoti kaip sistema, kurioje
uzklausos aptarnaujamos tam tikru laiku, o i ja netelpan-
¢ios uzklausos yra tiesiog prarandamos. Atsizvelgiant |
naudojamus filtrus, turéty biiti nusakoma filtravimo sis-
tema, kuri prie$ i sistema patenkant visoms uzklausoms,
dalj jy i§ anksto blokuoja (zr. 2 pav.).

UZklausy informacijos saugojimo sistema

Uiklausy buferis
Teisétas srautas

\ Filtravimo sistema

UZbaigti sujungimai

Bl - - e

Pasalintos parodijuotos uzklausos
Nufiltruotos uzklausos

Blokuojamos uZklausos

2 pav. TCP SYN atakos konceptualusis modelis
Fig. 2. A conceptual model of a TCP SYN attack

1 lentelé. Egzistuojanc¢iy DoS ataky modeliy pilnumo ir naudojamy modeliy tipy palyginimas

% Savybés, j kurias atsiZvelgiama modelyje
e Buferi Skirtingi uzklausy  |Atskirti parodijuotas| Uzklausy Tinklo Modelio tipas
uferio talpa . o DT . "

= aptarnavimo laikai ir teisétas srautas filtravimas topologija
Nr. 1 Atsizvelgta Neatsizvelgta Neatsizvelgta Neatsizvelgta | Neatsizvelgta | Stochastinis
Nr. 2 Atsizvelgta Neatsizvelgta Neatsizvelgta Neatsizvelgta | Neatsizvelgta | Stochastinis
Nr. 3 Atsizvelgta Atsizvelgta Atsizvelgta Neatsizvelgta | Neatsizvelgta | Stochastinis
Nr. 4 Atsizvelgta Atsizvelgta Atsizvelgta Neatsizvelgta | Neatsizvelgta | Stochastinis
Nr. 5 Neatsizvelgta Neatsizvelgta Neatsizvelgta Neatsizvelgta | Neatsizvelgta | Deterministinis
Nr. 6 Neatsizvelgta Neatsizvelgta Atsizvelgta Atsizvelgta Atsizvelgta Agenty
Nr. 7 Atsizvelgta Neatsizvelgta Atsizvelgta Neatsizvelgta | Neatsizvelgta | Agenty
Nr. 8 Atsizvelgta Atsizvelgta Atsizvelgta Atsizvelgta Atsizvelgta Agenty

21




Norédami detaliau apraSydami SYN uZztvindymo
sistema, darome Zemiau i§vardintas prielaidas.

P1. Atakuojamoje sistemoje vienu metu gali biiti
saugoma K sujungimy informacija. Jei §is atminties bufe-
ris yra uzpildytas, t. y. jame jau yra visos K vietos uzim-
tos, naujy sujungimy sudaryti nebegalima ir nesvarbu, ar
sistema pasiekia teisétos ar parodijuotos uzklausos, jos
yra tiesiog blokuojamos ir prarandamos, neaptarnauja-
mos.

P2. Teiséty vartotoju vieno sujungimo informacija
Siame buferyje vidutiniskai uztrunka ¢ laiko, t.y. vidutinis-
kai per tiek laiko visiSkai sudaromas triSalis ranky paspau-
dimas, o parodijuotos uzklausos informacija $ioje atmintyje
laikoma ¢, laiko tarpa ir nesulaukus jokio atsako yra paali-
nama, kad nesikaupty nereikalinga informacija.

P3. Normalaus sistemos darbo metu trisalio rankos pa-
spaudimo sudarymo uzklausy biina 4, per sekunde. Taciau
atakuojantysis gali dar papildomai generuoti 4, sujungimy
per sekunde srauta. Jei atakai naudojamas ne vienas, o #
agenty (DDoS atakos atveju), tada bendras atakos srautas
yra 1, sujungimy per sekunde, kur A, =1, - n. Tokiu atveju
visas auka pasiekiantis triSaliy rankos paspaudimo uzklausy
srautas tampa lygus 1 = 1, - n + 4, ¢ia 4, ir 4, yra tarpusavyje
nepriklausomi.

P4. Jei atsizvelgtuméme, kad vartotojas imasi tam tikry
parodijuoty uzklausy filtravimo priemoniy, kurios atpazista
ir sekmingai blokuoja X procenty parodijuoty uzklausy, bet
tuo paciu atmeta ir Y procenty teiséty vartotojy uzklausuy, tai
TCP trisalio sujungimo procese dalyvaujanciy uzklausy
srautas biity lygus:

A= 2an(1-X/100)+ 2, (1-¥/100), (1)

t. y. priimame, kad nufiltruojamos ir tinkamos uzklausos yra
pasiskirs¢iusios tolygiai.

P5. Atakos sékmés tikimybe galima apspresti teiséty
vartotoju uzklausy blokavimo tikimybe, bet kadangi mes
priimame, kad atakos ir teisétas srautas yra vienodai pasi-
skirstg¢ ir néra imamasi jokiy kontrpriemoniy, galinciy
reitinguoti | sistema patenkancias uzklausas, tai teiséty
uzklausy blokavimo tikimybé yra tokia pati, kaip ir visy,
bendro srauto blokavimo tikimybeé.

P6. Pasak Zukerman (2008), internetinio srauto pa-
siskirstyma geriausiai atitinka eksponentinis pasiskirsty-
mas (angl. Poisson Pareto Burst Process), tad TCP SYN
atakos modeliavimui galima taikyti M/M/K/K sistema,
kuri jvertina sistema pasiekian¢io srauto intensyvuma,
paraisky aptarnavimo greiti ir buferio dydi, bei priima, kad
vienu laiko momentu yra aptarnaujama tiek paraisky, kiek
ju telpa sistemoje.
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P7. Remiantis S. K. Bose, paraisky praradimo tiki-

mybg galima apskaiciuoti taip:
pK K i

ne(f B

¢ia p yra atvykstan€io srauto ir jo aptarnavimo greifiy
santykis p=A4/u arba atvykstan¢io srauto ir vienos

@

paraiskos aptarnavimo grei¢io sandauga p=A4-¢.

P8. Bendra atvykimo srauta A Zinome, o vidutini ap-
tarnavimo greitj galime rasti zinodami, kiek vidutiniskai
skiriama laiko aptarnauti paraiskai, t. y., kiek vidutiniskai
buferyje iSlieka vieno triSalio rankos paspaudimo infor-
macija (nei$skiriant tai teiséta ar parodijuota uzklausa),
kol ji yra galutinai baigiama aptarnauti ar tiesiog paSali-
nama i§ buferio. Tam vidutiniam uzklausos sistemoje
buvimo laikui ¢ rasti negali bati vedamas vidurkis, o rei-
kia atsizvelgti i teisétu ir parodijuoty uzklausy santyki
bendro srauto atzvilgiu:

A, -(I—X/IOO)

.zt+’1A'(1_Y/100)-z

p) yl P

(100-X)-4, -, +(100-Y)-4, -1
100- 4

(€))

— P

P9. Zinant vidutinj vienos uzklausos buvimo bufery-
je laika ir vidutini bendro srauto pasirodymo sistemoje
greitj, iSreiSkiama p iSraiSka formule:

p=A-t
:/1.(100—)()-/1“-t,+(100—Y)-/1A-tp @
100- 4
_(100-X)-2, 1, +(100-Y)- 4, -1,
N 100 '

P10. Atsizvelgiant i tai, kad dali teiséto srauto galéjo
blokuoti ir pacios sistemos filtrai nuo parodijuoty uzklau-
sy, tai bendra teiséty vartotojy sujungimy blokavimo
tikimybé bty lygi:

B =Y+(100-Y)-p,

=Y+(100—Y)-(‘;J/§’?I.

Modeliavimo rezultatai

(&)

Pagal apragyta TCP SYN ataky modelj sukurta programa,
leidzianti stebéti, kaip kei€iasi atakos sekmés ar uzklausy
blokavimo tikimybé, priklausomai nuo norimy dviejy
atakos ar aukos savybiy (vidutinio normalaus srauto,
atakai naudojamy agenty skaiCiaus, vieno agento gene-
ruojamo atakos srauto, vidutinio vienos uzklausos aptar-
navimo laiko, maksimalaus parodijuotos uzklausos lai-
kymo buferyje laiko, buferio talpos, parodijuoty uzklausy
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3 pav. Modeliavimo programos grafinis vaizdas
Fig. 3. A screen of modelling software

filtro efektyvumo, teiséty pakety praradimo tikimybés,
deél netinkamai sukonfigtiruoto uzklausy filtravimo).

Modeliavimo rezultatas pateikiamas grafiskai. Tai

leidzia aiSkiau suvokti ty savybiy itaka atakai. Naudojan-
tis §iuo modeliu, pastebétos Sios SYN uztvindymo DDoS
ataky ir ju auky savybés:

— pernelyg grieztas parodijuoty uzklausy filtravi-
mas gali padaryti daugiau Zalos nei naudos, nes
neteisingai parinkti filtrai gali sudaryti DoS ata-
ky efekta, nes jei pati ataka ir nevyksta (3 pav.);

didinant parodijuoty pakety filtravimo efekty-
vuma, TCP SYN atakos sékmés tikimybé ekspo-
nentiskai mazéja: esant galingoms atakoms ir pa-
lyginti mazam filtravimo efektyvumui filtravimo
itaka juntama rySkiau, o sumazéjus atakai ar
esant labai efektyviam filtravimui, skirtumai tarp
filtry efektyvumo atakos sékmés tikimybei yra
ne be tokie zymis (3 pav.);

buferio talpa ir parodijuoty uzklausy laikymo
buferyje laikas atakos sékmei néra tiesiskai pro-
porcingi, t. y. norint pasiekti tokia pacia atakos
sékmés tikimybe, vienos papildomos vietos bu-
feryje suteikimas gali prilygti nuo keliy iki kelio-
likos ar net keliasdesimties parodijuoty uzklausy
laikymo buferyje milisekundziy sumazinimui
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(tai priklauso nuo pacios atakos galingumo ir
esamy reik§miy) (4 pav.);

atakos sékmés tikimybé néra lygiagreciai pro-
porcinga atakos galiai, nes pradzioje didéjant
atakos srautui, atakos sékmés tikimybé beveik
nedidéja (kol tai leidzia buferio talpa), tada eks-
ponentiskai auga didele sparta, o atakai itin iSau-
gus vél kinta ne taip zymiai (5 pav.);

1,00 - —— =
————

- - e
a . —
Z 0,75 S
= rd
20,50 /
=
=
) |
S 0,251 |/
[

0,00

0 250 00 730 1000
Parodijuotos uzklausos laikymo buferyje trukme
— 5 uzkl — 10 uzkl 15uzkl 200l —Z25uzkl 30 uzk

4 pav. Buferio talpos ir maksimalaus laikymo jame laiko
priklausomybeés uzklausy blokavimo tikimybei, kai teisétas
srautas — 10 uzkl./s, parodijuotas — 200 uzkl./s, teisetos
uzklausos aptarnaujamos per 10 ms, filtravimo nesiimama

Fig. 4. The dependence of buffer capacity and maximum time
of storage on the probability of blocking requests, when
legitimate traffic — 10 requests/s, feigned ones — 200 request/s,
legitimate requests are served within 10 ms, no filtering is used
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5 pav. Atakos srauto jtaka parodijuoty uzklausy blokavimo
tikimybei, kai buferyje telpa 20 uzklausy, normalus srautas —
10 uzkl./s, teiséti sujungimai uzbaigiami per ~ 10 ms, o
parodijuoti buferyje laikomi 100 ms, filtravimo nesiimama

Fig. 5. The effect of attack traffic on the probability of blocking
feigned requests, when the buffer can store 20 requests, the
normal traffic is 10 requests/s; legitimate connections
completed within ~ 10 ms, feigned ones are kept in buffer for
100 ms, no filtering is used

ISvados

1. Egzistuojan¢iuose DoS ataky modeliuose placiau
ataka apraSyti galima naudojant agenty modelius, o
stochastiniai modeliai dar ne taip daznai naudojami,
todél néra tokie iSsamis, bet lengviau taikomi prakti-
koje.

Sukurtas stochastinis SYN uztvindymo modelis lei-

dzia iSsamiau modeliuoti §io tipo atakas, nei Kkitais

anksciau apraSytais stochastiniais modeliais, nes atsi-
zvelgia ne tik { pagrindines atakos ir aukos savybes,
bet ir i naudojamy filtry efektyvuma.

. Modeliavimo rezultatai parodo, kad TCP SYN atakos
negalima apraSyti tiesinés priklausomybés formulé-
mis, nes keiCiant daugeli atakos savybiy, atakos sék-
meés tikimybé keiciasi ne tiesi$kai, o eksponentiskai.

. AprasSytas TCP SYN ataky modelis gali bati taikomas
TCP SYN ir kity atminties i§naudojimo DoS ataky
modeliavimui, nes apraSo pagrindines savybes, ju sa-
veikg bei yra pagristas skirtingo tipo uzklausy aptar-
navimo skirtumais ir su tuo sekan¢iomis pasekmémis.
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STOCHASTIC MODEL OF TCP SYN ATTACKS
S. Ramanauskaite, A. éenys
Abstract

A great proportion of essential services are moving into internet
space making the threat of DoS attacks even more actual. To
estimate the real risk of some kind of denial of service (DoS)
attack in real world is difficult, but mathematical and software
models make this task easier. In this paper we overview the
ways of implementing DoS attack models and offer a stochastic
model of SYN flooding attack. It allows evaluating the potential
threat of SYN flooding attacks, taking into account both the
legitimate system flow as well as the possible attack power. At
the same time we can assess the effect of such parameters as
buffer capacity, open connection storage in the buffer or filte-
ring efficiency on the success of different SYN flooding attacks.
This model can be used for other type of memory depletion
denial of service attacks.

Keywords: TCP SYN, SYN Flooding, DoS, DDoS, Modelling.



