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Santrauka. Nagringjamos bibliotekos, skirtos Windows API funkcijy seky peréemimui. Seky perémimas gali buti panaudo-
jamas jvairiose srityse: siekiant i$siaiskinti operacinés sistemos veikimo principus, norint atlikti programos derinima arba
pridéti papildoma funkcionaluma prie jau esamo. Straipsnyje apzvelgiamos Windows API ir pateikiamos tre€iyjy Saliy prie-
mones funkcijy sekoms perimti. Aptariamos jy teikiamos galimybés, panaudojimo specifika. Taip pat atlikti testai, siekiant
iSsiaiskinti, kuri biblioteka su uzduotimis susitvarko greiciausiai. Tyrimui pasirinkti du nemokami gaminiai: Microsoft De-

tours ir EasyHook bibliotekos.

ReikS§miniai Zodziai: Windows API, funkcijy seky perémimas, isiskverbimo bibliotekos, palyginimas, C++, C#, NET, De-

tours, EasyHook, SetWindowsHookEx, atviras kodas.

Ivadas

Windows API (angl. Application Programming Interface)
funkcijy perémimas reikalauja itin gero operacinés siste-
mos supratimo. Kadangi tai susije su sistemoje veikian¢iy
procesu atminties modifikavimu, reikia biiti labai ati-
dziam ir tiksliam. Zinoma, visa tai galioja, jeigu progra-
muotojas funkcijy perémimo biblioteka raso nuo pradziy.
Kai naudojamos tre¢iyju $aliy sitilomos bibliotekos, rizi-
ka, jog sistema bus apgadinta arba veiks nekorektikai,
smarkiai sumazéja.

Biblioteky pasirinkima nulemia juy panaudojimo reika-
lavimai. Siuo atveju pasirinktas metodas bus naudojamas
realaus laiko faily skenavimui (angl. On-Access Scan).

Metodas privalo turéti galimybe perimti funkcijas, ku-
rias operaciné sistema naudoja darbui su failais. Windows
operacinéje sistemoje tai atlieka kernel32.dll bibliotekos
funkcijos CreateFile, OpenFile, ReadFile ir kitos.

Antras reikalavimas. Kai funkcijos jau perimtos,
sistemos veikimo spartos pakitimai turi biiti minimals.
Tai galioja ir pacios funkcijos kvietimuli, ir paties meto-
do idiegimui i norima procesa.

Trecias reikalavimas. Metodai (biblioteka) turi bii-
ti platinami pagal atviro kodo (AK) (angl. GPL -
General Public License) licencija, kadangi faily skena-
vimas bus atliekamas panaudojant ClamAv duomeny
bazg.

SetWindowsHookEx funkcija

Si metoda suteikia Windows API funkcionalumas. Pagal
aprasyma jis skirtas jterpti funkcija, esan¢ig misy biblio-
tekoje, i sistemos funkcijy granding. Tokiu biidu galima
stebéti tam tikrus sistemos ivykius. Vienintelis biitinas
reikalavimas naudojant §j mechanizma — funkcijos pabai-
goje iSkviesti CallNextHookEx. Taip uztikrinsime, kad
funkcijos kvietimas nepasibaigs pas mus, ji gaus ir kitos
programos, kurios naudoja SetWindowsHookEx (Ceponis
et al. 2008). Galime stebéti vieng pasirinkta arba visus
§iuo metu sistemoje vykdomus procesus. Galimi stebéti
ivykiai:

— Kklaviattiros veiksmai;

— pelés veiksmai;

— dialogy veiksmai;

— zinutés (angl. Messages) po ju apdorojimo;

— Zinutés, siun¢iamos ekrano langams.

SetWindowsHookEx metodo funkcionalumo pa-
kanka stebéti tik sistemoje naudojamas zinutes. Naudo-
jant jas, nejmanoma perimti informacijos, susijusios su
darbu failinéje sistemoje.

Microsoft Detours biblioteka

Detours yra biblioteka, skirta perimti Win32 funkcijas.
Autoriai — Microsoft tyrimy laboratorijos darbuotojai.
Veikimo principas: ji pakeiCia pa¢ius pirmuosius funkci-
jos vykdymo baitus i vartotojo sukurta funkcija, kuri
pakeicia originala. Originalios funkcijos kvietimas ap-
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saugotas su nukreipian¢iaja funkcija (angl. Trampoline).
I8kvietus perimta funkcija, kvietimas perduodamas i per-
raSyta jos varianta. Kai atliekamos papildomos operaci-
jos, dél kuriy buvo perimta funkcija, kvie¢iama originali
funkcija. Tuomet ir panaudojamas nukreipiancios funkci-
jos iSsaugotos originalios funkcijos kvietimas (tai atlie-
kama dél to, kad vél neiskviestume perrasytos funkcijos ir
nepapultume | amzing cikla). 1 pav. parodo kaip vyksta
perraSytos funkcijos kvietimas ir sasaja su originaliaja
pries ir po perémimo (Hunt ef al. 1999).

Iprastas funkcijos iSkvietimas
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1 pav. Kreipimasis pries ir po perémimo
Fig. 1. Invocation with and without interception

Detours biblioteka funkcijas perima perra§ydama
procesuose esancias ju kvietimo lenteles. Kiekvienai
funkcijai biblioteka i3 tikryju perraso dvi funkcijas. Viena
kvie¢iama vietoj tikrosios, o kita — aktyvuojama nukrei-
pianciosios.

; Target Function ;; Target Function

TargetFunction: TargetFunction:

push ebp Jmp DetourFunction
mov ebp,esp
push ebx
push esi TargetFunctiont5:
push edi push edi
;; Trampoline ;; Trampoline

TrampolineFunction:
push ebp
mov ebp, esp
push ebx
push es=si
Jmp TargetFunction+s

TrampolineFunction:
jnp TargetFunction

2 pav. Batuto ir originalios funkcijos programinis kodas pries ir
po Detours bibliotekos jterpimo (kairé¢ ir desing)

Fig. 2. Trampoline and target functions, before and after
insertion of the detour (left and right)
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2 pav. pateiktas pavyzdys, kaip atrodo originalus ir
perimtos funkcijos kodas atmintyje (Hunt er al. 1999).
Visy pirma Detours iSskiria atminties nukreipianciai
funkcijai. Tuomet | jos vieta nukopijuojami maziausiai
5 baitai originalios funkcijos (tai minimalus kiekis baituy,
kai galima atlikti besalygine jmp komanda). Jei funkcija-
taikinys yra trumpesné nei 5 baitai, tai Detours biblioteka
grazina klaida.

Detours biblioteka leidzia perimti bet kokios biblio-
tekos bet kokia funkcija. Versija 32 bity sistemoms plati-
nama nemokamai (skirta nekomerciniam naudojimui), o
64 bity — mokama.

EasyHook biblioteka

Sis projektas palaiko nekontroliuojamo (angl. Unmana-
ged) programinio kodo perémima naudodamas kontro-
livojama (angl. Managed) koda. Funkcionalumas pasie-
kiamas naudojant C# aplinka bei naujas operacines
sistemas (Windows 2000 SP4, Windows XP x64, Win-
dows Vista x64 ir Windows Server 2008 x64) (Allaeys
2009).

EasyHook biblioteka pateikia keleta naujy dalyky.
Visy pirma ji uztikrina, kad perimtoje programoje nelikty
jokiy resursy ir atminties $iuksliy. Biblioteka taip pat
leidzia naudoti kontroliuojamas dorokles (angl. Handler),
skirtas nekontroliuojamom API funkcijom perimti. Tai
leidzia naudotis kontroliuojamo kodo suteikiamomis
galimybémis: .NET nutolusiy procesy bendravimo funk-
cionalumu (angl. . NET Remoting), WCF (funkcionalumas
skirtas kurti sujungtas, orientuotas i servisus programas),
ir WPF (vartotojo sasajos atvaizdavimui). Taip pat svarbu
paminéti, kad EasyHook leidzia su ta pacia programa
(angl. Assemblie) perimti 32 ir 64 bity procesuose esan-
¢ias funkcijas naudojant 32 ir 64 bity procesus (Allaeys
2009).

EasyHook biblioteka
2009 m. kovo 8 diena. Bet kol kas turi keleta smulkiy

stabilia versija pasieké

trikumy, susijusiy su kontroliuojamu kodu, kurie bus
iStaisyti kitoje versijoje.

Biblioteky testavimas

Biblioteky testavimas atliekamas norint i$siaiskinti, kuri
biblioteka turi maziausia poveiki perimty procesy veiki-
mo greiciui. Tai yra labai svarbu, kadangi pasirinkta bib-
lioteka bus naudojama realaus laiko faily skenavimo
sistemoje. Tai reiskia, kad poveikis turi biiti minimalus
tiek kuriant naujus procesus, tiek kvieCiant perimtas
funkcijas.



Norint nustatyti perimtos programos startavimo pa-
kitimus, visy pirma i§matuojamas jos iprastinio startavi-
mo laikas. Tam pasirinktas versijy kontrolés sistemos Git
teikiamas funkcionalumas — komanda time. Ji jvykdo
pateikta komandy granding (angl. Pipeline) ir atspausdina
ekrane sugaista realy bei procesoriaus laika.

Kiekvienai i§ biblioteky parasytos programos-
serveriai. Jie palaiko komandinés eilutés formata. Kvie-
Ciant abi programas, nurodoma, ka reikia atlikti, ir su
kokia aplikacija. Jei duodama komanda run, nurodyta
aplikacija yra tik paleidziama ir laukiama, kol naujas
procesas baigs savo darba. Jei hook — i nurodyta aplikaci-
ja iterpiama viena i§ biblioteky (priklausomai nuo serve-
rio) ir perima funkcijos CreateFile kvietima. 3 pav.
pateiktas aplikacijos, kuri naudojama biblioteky isiskver-
bimo grei¢iui nustatyti, programinis kodas.

#include <tchar.h>

int _tmain(int argc, _TCHAR* argv[]})
{

retorn

1
3 pav. Aplikacijos, kuri naudojama biblioteky isiskverbimo
greiciui nustatyti, programinis kodas
Fig. 3. Code of application, which used to determine libraries
injection speed

Kaip matome, programa neatlieka jokiy uzduociy,
tiesiog startuoja ir iSkart baigia darba. Tai uztikrina, kad
jos veikimo laiko nejtakos vykdomy komandy trukmé.

4 pav. pateiktos komandos, kuriy reikéjo nustatyti
programos startavimo, veikimo ir uzsidarymo greitj nau-
dojant Detours (Abramov 2008) biblioteka.

clear
echo Detours bikliotekos paleidimo testas.

echo Testas bus kartojamas 10 kartu.

for ({ i =1 ; i <= 10; di++ 1))
do
echo
echo
echo Bandymas HNr.:
echo RUN
time DetoursHookCenter.exe run HookDllLoadingTest
echo
echo HCCE
time DetoursHookCenter.exe hook HookDllLoadingTest

done

4 pav. Detours bibliotekos isiskverbimo testavimo komandos
Fig. 4. Batch file code for Detours library injection test

Komandos kartojamos 10 karty, kad biity gauti kuo
jvairesni rezultatai. Identiskos komandos naudojamos
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EasyHook (Husse 2008) testavimui, tik vietoje Detours-
HookCenter.exe naudojama FileMon.exe (EasyHook
serveris) programa.

Testuojant perimty funkcijy veikimo spartos poky-
¢ius, naudojama kita aplikacija. Ji taip pat 10 karty atlieka
failo kiirimo testa: kuriamas objektas CFile su nuoroda,
kad failas buty sukurtas i§ naujo. Tokiu biidu iskvie¢iama
CreateFile funkcija. Visa tai atliekama 20 000 karty,
laikas sumuojamas ir dalinamas i§ 20 000. Taip gauna-
mas laikas, sugaistas sukurti CFile objekta (kartu ir is-

kviesti CreateFile funkcija). 5pav. pateiktas Sios
aplikacijos programinis kodas.
for{int k = 0; k < H s3]
i
time t start, sStop;
int nCount =
time (&=start);
for(int i = 0; i < nCount; ++i)
{
CFile file( T("Test.txt"}, CFile::modeCreate);
}
time (&stop)
double dDiff = difftime (stop, =start):
printf ("Bendras laikas £.5f =. “n", dDiff):
double dOneFile = dDiff / nCount;
printf ("Vieno failc laika=s %.5f =. ‘n\n", dOneFile);

}

5 pav. CreateFile kvietimo testas
Fig. 5. CreateFile call test

Funkcijos kvietimo testui taip pat naudoti biblioteky
serveriai su komandomis run ir hook. 6 pav. pateiktos
komandos, naudotos EasyHook bibliotekos testavimui.

clear

echo EasyHook bibliotekos veikimo testas.
echo RUN

FileMon.exe run FileUsage.exe

echo

echo HOCK

FileMon.exe hook FileUsage.exe

6 pav. EasyHook bibliotekos CreateFile kvietimo testo
komandos

Fig. 6. Batch file for EasyHook library CreateFile call test

Testavimo rezultatai

Testai atlikti Windows XP sistemoje. Kompiuterio duo-
menys: Intel® T2250 procesorius, operatyvioji atmintis —
3 GB.

7 pav. pateiktas grafikas, vaizduojantis bibliotekuy
itaka, kai programa startuoja.



Biblioteky paleidimo testas
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7 pav. Biblioteky paleidimo testas
Fig. 7. Libraries run test

Naudojant Detours biblioteka, aplikacijos startavi-
mas pasikeicia labai nezymiai. Nuo 0,1563 iki 0,1622 ms.
Tai jtakoja tik 3,77 % sulétéjima. Naudojant EasyHook
biblioteka, rezultatai skiriasi net keleta karty. Startuojant
be bibliotekos — 0,3918 ms, o startuojant su EasyHook —
0,9492 ms. Tai sudaro 142,27 % sulétéjima ir reiskia, kad
EasyHook biblioteka programos startavima prailgino Siek
tiek daugiau nei dvigubai.

8 pav. pateiktas funkcijy veikimas jprastu rezimu ir
perémus jas su testuojamomis bibliotekomis.

Eiblioteky veikimo testas

Laikas,
milisekundés

0,305

H RUN

B HOOK

0,05

Detours EasyHook

8 pav. Biblioteky veikimo testas
Fig. 8. Libraries work test

Kaip matome, Detours biblioteka neturéjo jokios
itakos funkcijos vykdymo laikui, o EasyHook biblioteka
pateiké kitokius rezultatus. Funkcijos vykdymo laikas
nuo 0,1 ms pailgéjo iki 0,305 ms. Tai sudaro 305 % pra-
dinio laiko arba 3 karty sulétéjima.

Tokiy testy rezultaty buvo galima tikétis, nes Easy-
Hook bibliotekos dokumentacijoje neaptariamas jos grei-
tis, o Detours dokumentacijoje bibliotekos greitis yra
pabréziamas. 1 lenteléje pateiktas Detours bibliotekos
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spartos palyginimas su kitais API perémimo mechaniz-
mais (Hunt et al. 1999).

1 lentelé. [siskverbimo metody palyginimas
Table 1. Comparison of interception techniques

. . _ Funkcija
Isiskverbimo budas Tuscia CoCreatelnstance
Tiesioginis 0,113 ps 14,836 us
Keiciant kreipimasi 0,143 ps 15,193 ps
Peradresuojant biblioteka 0,143 ps 15,193 us
Taikant Detours 0,145 ps 15,194 us
Stabdos tasko spastais 229,564 ps 256,851 ps

Siame teste buvo palygintas tui¢ios funkcijos ir
CoCreatelnstance veikimas naudojant jvairias isiskver-
bimo technikas. Testas atliktas kompiuteryje su 200 MHz
taktinio daznio Pentium Pro procesoriumi (Hunt et al.
1999). Ir, kaip matome, Detours naudojimas turi labai
maza laiko skirtuma prie§ metodus, kurie pripazinti kaip
greiciausi.

Tyrimai Sioje srityje

Beieskant informacijos apie minétas bibliotekas paaiskeé-
jo, jog tyrimai Sioje srityje néra stipriai plétojami. Win-
dows API perémimo metody ir biblioteky palyginimy yra
labai mazai. Daugiausia — paciu gaminiuy pristatomieji
straipsniai, kuriuose apzvelgiamos gerosios savybés.

ISvados

1. Atlikus metody apzvalga nustatyta, kad darbui su
failine sistema skirtas funkcijas perimti gali tik De-
tours ir EasyHook bibliotekos. Windows API patei-
kiama SetWindowsHookEx funkcija tinkama tik
sistemoje perduodamoms Zzinutéms ir ju grandinéms
perimti.

Atlikus EasyHook ir Detours biblioteky testavima
paaiskéjo, kad EasyHook labai stipriai sulétina tiek
programos startavima, tiek perimty funkcijy vykdymo
laika, o Detours biblioteka turi labai nezymia arba i3-
vis jokios itakos minétiems procesams.
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WINDOWS API HOOKING LIBRARIES RESEARCH
D. Ceponis, L. Radvilavi¢ius
Abstract

The paper describes methods how to apply Windows API hook-
ing with third party libraries and solutions. In this research were
used Windows API function SetWindowsHookEx, Detours and
EasyHook libraries. Libraries methods, features and advantages
were discussed in this paper. The practical part contains librar-
ies tests. In analysis we tested target program start with hooking
library and injected function call.

Keywords: Windows API, functions interception, hooking lib-
rary, research, C++, C#, NET, Detours, EasyHook, SetWindow-
sHookEx, Open Source.



