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Santrauka. Nagrin¢jami §iuo metu zinomi kompiuteriy sistemy saugumo modeliavimo metodai: tikimybiy teorijos, Markovo
procesuy, Petri tinkly ir stochastiniy veiklos tinkly. Sie metodai leidzia modeliuoti dinamines sistemas, kurioms kombinatoriniai
metodai yra netinkami. Kadangi kompiuteriy tinkluose jvykiai gali biiti pasiskirstg ne tik pagal eksponentinj désnj, todé¢l jiems
modeliuoti netinka Markovo procesy ir Petri tinkly modeliai. Realiuose tinkluose ivykiai gali biiti pasiskirstg pagal eksponen-
tini, gama, Veibulo ir kt. désnius. Parodyta, kad i§ aptarty Siuo metu zinomy modeliavimo metody pagrindiniams saugumo
veiksniams ivertinti tinkamiausias yra stochastinés veiklos tinkly metodas.

ReikSminiai ZodZiai: modeliavimas, tikimybiy teorija, Markovo procesai, Petri tinklai, stochastinés veiklos tinklai.

Ivadas

Sparti technologiju plétra daro jtaka kompiuteriy tinklo ir
kompiuteriy sistemy projektavimo procesui. Kompiuteriy
sistemos kuriamos keliant didelius reikalavimus siste-
mos spartai ir patikimumui. Suprojektuota ir jgyvendinta
sistema turi atitikti jai iSkeltus saugumo reikalavimus.
Saugumo modeliavimas yra svarbus tokiy sistemy pro-
jektavimo etapas. Jis gali gerokai sumazinti kompiuteriy
sistemos projektavimo sanaudas ir trukme, kadangi leidzia
analizuoti sistemos elgsena pradedant nuo projektavimo
pradzios iki sistemos galutinio ijgyvendinimo (Paulauskas
et al. 2009).

Kompiuteriy sistemos saugumas apibiidinamas ke-
liais parametrais. Pagrindiniai i8 jy yra: konfidencialumas,
vientisumas ir pasiekiamumas. Siuo metu Zinoma daug
kompiuteriy sistemy saugumo modeliavimo metoduy, ku-
rie taikomi projektuojant naujas sistemas ir vertinant jau
naudojamy sistemy sauguma, tai: tikimybiniai, Markovo
procesy, Petri tinkly ir kiti metodai (Nicol et al. 2004).
Sio darbo tikslas yra i$nagrinéti zinomus modeliavimo
metodus, aptarti ju galimybes, privalumus bei trikumus
ir pasirinkti metoda, tinkamiausia pagrindiniams saugumo
veiksniams jvertinti.

Tikimybiniai metodai

Tikimybiy teorija gali biiti taikoma patikimumui ir pasie-
kiamumui modeliuoti priimant tam tikras prielaidas, kad
sistemos komponenty ivykiy tikimybés yra nepriklausomos.

Universali charakteristika, tinkanti diskretiesiems, ir
tolydiesiems dydziams aprasyti, yra pasiskirstymo funk-

cija. Pasiskirstymo funkcija (arba integraliniu tikimybiy
skirstiniu) vadinama funkcija F(X), atitinkanti tikimybe P,
kad atsitiktinis dydis X igis vertes, mazesnes negu x, t. y.
intervale nuo (0; o) iki x:

F(X)=P(X<x). (D

Kai kuriais atvejais atsitiktinis dydis aprasomas ne-
sinaudojant pasiskirstymo funkcija ar tikimybés tankiu, o
imant tam tikras jo skaitines charakteristikas. Papras¢iausios
ir svarbiausios atsitiktinio dydzio skaitinés charakteristikos
yra teorinis vidurkis ir dispersija.

Sistemos pasiekiamumas yra apskai¢iuojamas ana-
logiskai, tik vietoj negendamumo tikimybés P(f) taikoma
A(t) pasickiamumo tikimybé. Pasickiamumas — tai tiki-
mybé, kad sistema atliks savo funkcijas numatytame laiko
intervale.

Tinklo sistemos paprastai susideda i$ keliy kompo-
nenty, tai gali biti marSruty parinkikliai, komutatoriai, ser-
veriai. Siuos komponentus sudaro smulkesni komponentai,
pvz.: atmintis, procesoriai, valdikliai ir kaupikliai. Taigi,
visos sistemos negendamumas priklauso nuo visy kompo-
nenty negendamumo tikimybiy. Sistema gali sugesti, kai
vienas, keli arba visi komponentai sugenda. Modeliuojant
tokia sistema tikimybiniais metodais priimama prielai-
da, kad komponenty gedimy tikimybés yra nepriklauso-
mos ir nedaro itakos kity komponenty gedimo tikimybei.
Kompiuteriy sistemos gali biiti atvaizduojamos grafiskai
(1 pav.). Yra keli populiaris grafinio atvaizdavimo metodai,
pvz., gedimy medis, patikimumo diagramos ar patikimumo
grafai. Sie grafinio atvaizdavimo metodai labai mazai ski-
riasi tarpusavyje, yra tiktai daugiau ar maziau populiaris.

© Vilniaus Gedimino technikos universitetas
http:/fwww.mla.vgtu.lt



1 pav. Sistemos komponenty patikimumo grafinis atvaizdavimas:
a) patikimumo diagramos; b) patikimumo medis; ¢) patikimumo
grafai

Fig. 1. Graphical representation of the components of system com-
ponents: a) reliability diagram; b) reliability tree; c) reliability graph

Grafiskai atvaizduota sistema leidzia jvertinti kom-
ponenty gedimy tikimybes ir ju i$sidéstyma sistemoje.
Sistema yra veikianti, kol yra bent vienas kelias tarp é-
jimo ir i§¢jimo.

Tikimybiy teorijos metodus tinka taikyti statinéms
sistemoms, bet netinka — dinaminéms sistemoms modeliuo-
ti. Realybéje dazniausiai sutinkamos dinaminés sistemos.
Taip pat tikimybiy teorijos priclaidos dazniausiai netinka
realioms sistemoms, nes realios sistemos komponenciy ge-
dimy tikimybés gali buti priklausomos. Vienas ivykis gali
daryti jtaka kito ivykio tikimybei.

Markovo procesai

Dinaminéms sistemoms modeliuoti taikomi Markovo pro-
cesai (Pukite, J., Pukite, P. 1998). Sistema padalijama i
biisenas, peréjimas tarp bliseny priklauso tik nuo esamos
biisenos ir nepriklauso nuo praeities jvykiy. Siekiant taikyti
Markovo procesus turi biti priimtos tam tikros prielaidos,
t. y. kad peréjimas tarp sistemos biiseny tiiri biiti pasiskirs-
tes pagal eksponentini désnj. Eksponentinio pasiskirstymo
funkcija yra be atminties, tai reiskia, kad vidutinis ivykiy
atsiradimo daznis laiko intervale yra pastovus ir nepriklauso
nuo jo padéties laiko asyje, o priklauso tiktai nuo intervalo
ilgio. Norint aprasyti Markovo procesa reikia:
— nurodyti visas bilisenas, kuriose gali biti sistema,
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— sudaryti sistemos bliseny grafg ir jame nurodyti
visus galimus peré¢jimus i$ vienos biisenos i kita,
— kiekvienam peréjimui nurodyti atitinkama jvykiy
srauto intensyvuma A (¢), kuris sistemos viena
buseng S; pakeiCia kita busena S,
— nurodyti prading sistemos biisena, kai =0
Sistemoje vykstantj nenutriikstama Markovo procesa
galima apraSyti paprastomis diferencialinémis lygtimis,
kuriose nezinomos funkcijos yra biiseny tikimybes. Kaip

atvaizduoti sistemos biiseny grafa, esant 3 blisenoms, pa-

rodyta 2 pav.

A (3.3)
2 (2.2)

2 pav. Sistemos, sudarytos i§ trijuy biiseny, grafas
Fig. 2. Graph of a three-state system

Markovo grandines galima taikyti sistemos patikimu-
mui, pasickiamumui, naSumui ir i§lickamumui modeliuoti.
Vienas i§ Markovo grandiniy trikumy yra tas, kad sudarant
granding tri biiti apibréztos visos galimos sistemos biise-
nos. Realiy sistemy biiseny aibé gali buti labai didelé, dél
to Markovo grandiné tampa labai sudétinga. Kai sistema
turi daug (Simtus ar tikstancius) bliseny, tai be kompiuterio
sudaryti buseny grafa ir atitinkama algebriniy lygc¢iy sis-
tema faktiskai nejmanoma. Jei lygc¢iy sistema ir turétume,
tai gauti analizini sprendinj taip pat retai pavyksta. Antrasis
trikumas yra modelio nelankstumas, dél to realios sistemos
elgsenos atkiirimas dazniausiai yra komplikuotas.

Petri tinklai

Alternatyva Markovo grandinéms yra Petri tinklai. Petri
tinklai buvo sukurti dinaminéms sistemoms modeliuoti. Jais
galima modeliuoti tiek programinés jrangos, tiek tinkly sis-
temy patikimuma (Gulbinovi¢ 2011; Nianhua et al. 2011).
Petri tinkly naudojimas leidzia iSvengti minéty Markovo
grandiniy trikumy. Siuo atveju modelio dydis nepadidé-
ja dél komponenty skaiciaus, kadangi yra naudojamos ne
globalios, o lokalios sistemos biisenos. Be to, Markovo
grandinése peré¢jimas tarp bliseny turi bti pasiskirstes
pagal eksponentini désni, o tai ne visada tinka realioms
sistemoms.



Petri tinklai sudaromi naudojantis tokiais elementais,
kaip pozicijos, veiklos, zetonai ir lankai. Pozicijos atvaiz-
duoja sistemos biisena. Veiklos parodo ivykiy prigimti, tai
gali biiti momentiniai jvykiai, {vykiai esant vélinimui ir
ivykiai, pasiskirstg laike pagal pasirinkta pasiskirstymo
désnj. Zetonai modelyje atvaizduoja salyginius objektus,
kurie realioje sistemoje gali biiti sistemos komponentai.
Lankai — tai keliai, kuriais Zetonai gali judéti modelyje.
3 pav. parodytas sistemos, sudarytos i$ trijy komponenty
Petri tinklo. Kiekvienas i§ komponenty gali sugesti esant
tai paciai tikimybei A, komponentas atstatomas esant L
tikimybei. Petri tinkle sistemos biisena nuskaitoma i$ po-
zicijy, kurios apraSomos lokaliai. D¢l to nuo komponenty
skai¢iaus modelis nedidé¢ja (Nianhua et al. 2011).

1 blsena G ‘ 2 blsena

3 pav. Sistemos, sudarytos i§ triju komponenty Petri tinklo, mo-
delio pavyzdys
Fig. 3. Example of the Petri network model for a three-com-
ponent system

Petri tinklus lengviau sudaryti, modifikuoti ir anali-
zuoti negu Markovo grandines. Petri tinklai — tai patogi
grafiné auksto lygio kalba, nusakanti sistemos elgsena. Yra
keli Petri tinkly tipai, pasizymintys ivairiais funkcijy plé-
tiniais, kurie taikomi sprendziant specifinius uzdavinius.
Laika jvertinantis Petri tinklas (angl. Petri Net with Time).
Laikas buvo ivestas norint modeliuoti saveikas tarp keliy
procesy atsizvelgiant | ju pradzia ir pabaiga. Stochastiniai
Petri tinklai SPN (angl. Stochastic Petri Nets) yra tokie
laika jvertinantys tinklai, kuriy bisenos keiciasi nepriklau-
somai, peréjimy vélinimai yra atsitiktinai pasiskirstg pagal
eksponentinj désnj. Apibendrintas stochastinis Petri tinklas
(angl. Generalized Stochastic Petri Net, GSPN) ivertina
dviejy riisiy sistemos biiseny kaita: nepriklausancia nuo lai-
ko ir priklausancia nuo laiko (pasiskirs¢iusia eksponentiniu
désniu). Neuzdelsti peréjimai turi pirmenybe pries priklau-
sancius nuo laiko per¢jimus. Taip pat neuzdelsti peréjimai
gali turéti prioritetus vienas kito atzvilgiu. Egzistuoja ir
daugiau Petri tinkly risiy. Sio formalaus metodo paplitimas
rodo jo paprastuma ir universaluma.

Stochastinés veiklos tinklai

Kompiuteriy ir tinklo sistemuy patikimumo, pasiekiamumo,
nasumo ir iSliekamumo jvertinimo modeliavimo metodai
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plétojosi tiek pat ilgai, kiek ir pacios sistemos. Vieni me-
todai, turéje trikumy arba apribojimy, buvo pakeisti kitais
metodais. Vienas 18 tobuliausiy ir lanksciausiy modeliavimo
metody yra stochastinés veiklos tinklai, tai yra patobulintas
Petri tinkly metodas. Stochastiniai veiklos tinklai (angl.
Stochastic Activity Network) yra lanksti ir lengvai taiko-
ma stochastiniy Petri tinkly atmaina (Beaudet ez al. 2006;
Pinsky, Karlin 2001).

Stochastinés veiklos tinkluose yra galimi papildo-
mi tinklo modeliavimo objektai — {&jimo ir i$¢jimo var-
tai — leidziantys kontroliuoti jvykiy pradzia ir pabaiga,
priklausomai nuo apraSyty salygu. Stochastiniai veiklos
tinklai apima stochastinj veiklos tinklu AN (angl. Activity
Network) i$plétima, panaSiai kaip stochastiniai Petri tin-
klai — klasikiniy Petri tinkly iSplétima. Stochastinés veiklos
tinkluose galimas matematinis salygy apraSymas naudojant
tokius veiksmus, kaip sudétis, atimtis, palyginimas — dau-
giau, maziau, prilyginimas nuliui. Naudojantis stochastinés
veiklos tinklais galima kurti sudétingus ir kompleksinius
ivairiy sistemy modelius. Veikla gali turéti kelis baigties
atvejus. [¢jimo vartai turi jjungimo salyga ir funkcija, kuri
kontroliuoja veikly vykdyma. IS¢jimo vartai turi tik funkci-
ja, kuri nusako, kaip kei¢iasi Zzyma ivykdzius veikla. Varty
naudojimas suteikia daugiau lankstumo ir todél SAN yra
funkcionalesni uz Petri tinklus (GarSva et al. 2011; Garsva
2006).

Stochastinés veiklos tinklo pavyzdys pateiktas 4 pav.
Tai yra tinklo sistemos vartotojo modelis, kuris realizuotas
kaip vartotojo uzklausy generatorius. Modelyje apibréztos
tokios modelio salygos, kaip sugeneruoty uzklausy kiekis,
uzklausy pasiskirstymo désnis, uzklausy filtravimas pagal
tam tikrus kriterijus modeliuojant ugniasiene, uzklausy pa-
siskirstymas pagal prigimti — ataka ar uzklausa.

Taikant 4 pav. pateikta modelj galima jvertinti pagrin-
dines saugumo charakteristikas: konfidencialuma, vienti-
sumga ir pasiekiamuma. Kiekviena uzklausa gali vienaip ar
kitaip daryti itakq sistemai, ar tai bus visos sistemos arba jos
dalies gedimas, sistemos duomeny atskleidimas, veikiantis
konfidencialuma, arba kito pobiidzio ataka. Patikimumas

Uzklausa
gera
Uzklausy Uzklausy Uzklausos Filtras Uzklausy
skaiius  generavimas filtravimas
Ataka

4 pav. Stochastinés veiklos tinkly pavyzdys

Fig. 4. Example of the stochastic activity network



Py - tai tikimybe, kad kompiuteriy sistema bus norma-
laus biivio (s = 1); vientisumas — tai tikimybeé, kad visa
sistemos naudojimo laika 7, sistema nepereis i$ normalaus
pradinio buivio (s = 1) i koki nors kita. Modelis pagristas
ivairiausiy jvykiy tikimybémis, kurios yra pasiskirs¢iusios
laike.

ISvados

1. Tikimybiy teorijos metodai tinka tik statiniy sistemuy
charakteristikoms modeliuoti.

Markovo procesai tinka dinaminéms sistemoms mo-
deliuoti. Tadiau taikant Markovo procesus sistemos
modelis greitai iSauga dél komponenciy skaiciaus pa-
didéjimo, nes yra modeliuojamos globalios biisenos.
Petri tinklai yra alternatyva Markovo grandinéms. Ju
privalumas tas, kad modelis neiSauga dél komponen-
¢iy skaiciaus padidéjimo, nes modeliuojamos lokalios
biisenos vietoj globaliy. Petri tinklus lengviau sudaryti,
modifikuoti ir analizuoti negu Markovo grandines. Petri
tinklai yra apriboti tokiomis salygomis, kaip +, —, > ir
prilyginimas nuliui. Sudétinga modeliuoti sudétingas
sistemas.

Stochastinés veiklos tinklai yra iSpléstas galimybémis
Petri tinklas. Yra galimybé aprasyti ivykiy pradzios ir
pabaigos salygas bei pasirinkti laikines ir akimirkos
veiklas, ju pasiskirstymo désnj. Biiseny keitimo gali-
myb¢ priklausoma nuo jvykiy. Galimi papildomi tinklo
apraSymo objektai: peréjimo salygos, i¢jimo ir i§éjimo
vartai.

Atliktas tyrimas parode, kad i§ aptarty modeliavimo
metody labiausiai dinaminiy sistemy saugumo charak-
teristikoms modeliuoti tinka stochastinés veiklos tinkly
metodas. Stochastinés veiklos tinklai leidZia jvertinti
skirtingus ivykiy pasiskirstymo désnius. Stochastiniy
veiklos tinkly modeliai yra funkcionalesni uz Petri
tinkly modelius. Be to, jie gali biiti lengvai tobulinami
ir redaguojami.
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TECHNIQUES FOR MODELLING NETWORK
SECURITY

L. Gulbinovi¢

Abstract

The article compares modelling techniques for network se-
curity, including the theory of probability, Markov processes,
Petri networks and application of stochastic activity networks.
The paper introduces the advantages and disadvantages of the
above proposed methods and accepts the method of modelling
the network of stochastic activity as one of the most relevant.
The stochastic activity network allows modelling the behaviour
of the dynamic system where the theory of probability is inap-
propriate. A real network distributes incidents referring to various
distribution methods (exponential, gama, Veibul, etc.). A real
system should evaluate time value when the stochastic activity
network allows such activity.

Keywords: modelling, probability, Markov processes, Petri
network, stochastic activity network.
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