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Santrauka. Nagrinėjami šiuo metu žinomi kompiuterių sistemų saugumo modeliavimo metodai: tikimybių teorijos, Markovo 
procesų, Petri tinklų ir stochastinių veiklos tinklų. Šie metodai leidžia modeliuoti dinamines sistemas, kurioms kombinatoriniai 
metodai yra netinkami. Kadangi kompiuterių tinkluose įvykiai gali būti pasiskirstę ne tik pagal eksponentinį dėsnį, todėl jiems 
modeliuoti netinka Markovo procesų ir Petri tinklų modeliai. Realiuose tinkluose įvykiai gali būti pasiskirstę pagal eksponen-
tinį, gama, Veibulo ir kt. dėsnius. Parodyta, kad iš aptartų šiuo metu žinomų modeliavimo metodų pagrindiniams saugumo 
veiksniams įvertinti tinkamiausias yra stochastinės veiklos tinklų metodas.
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Įvadas

Sparti technologijų plėtra daro įtaką kompiuterių tinklo ir 
kompiuterių sistemų projektavimo procesui. Kompiuterių 
sistemos kuriamos keliant didelius reikalavimus siste-
mos spartai ir patikimumui. Suprojektuota ir įgyvendinta 
sistema turi atitikti jai iškeltus saugumo reikalavimus. 
Saugumo modeliavimas yra svarbus tokių sistemų pro-
jektavimo etapas. Jis gali gerokai sumažinti kompiuterių 
sistemos projektavimo sąnaudas ir trukmę, kadangi leidžia 
analizuoti sistemos elgseną pradedant nuo projektavimo 
pradžios iki sistemos galutinio įgyvendinimo (Paulauskas 
et al. 2009).

Kompiuterių sistemos saugumas apibūdinamas ke-
liais parametrais. Pagrindiniai iš jų yra: konfidencialumas, 
vientisumas ir pasiekiamumas. Šiuo metu žinoma daug 
kompiuterių sistemų saugumo modeliavimo metodų, ku-
rie taikomi projektuojant naujas sistemas ir vertinant jau 
naudojamų sistemų saugumą, tai: tikimybiniai, Markovo 
procesų, Petri tinklų ir kiti metodai (Nicol et al. 2004). 
Šio darbo tikslas yra išnagrinėti žinomus modeliavimo 
metodus, aptarti jų galimybes, privalumus bei trūkumus 
ir pasirinkti metodą, tinkamiausią pagrindiniams saugumo 
veiksniams įvertinti.

tikimybiniai metodai

Tikimybių teorija gali būti taikoma patikimumui ir pasie-
kiamumui modeliuoti priimant tam tikras prielaidas, kad 
sistemos komponentų įvykių tikimybės yra nepriklausomos.

Universali charakteristika, tinkanti diskretiesiems, ir 
tolydiesiems dydžiams aprašyti, yra pasiskirstymo funk-

cija. Pasiskirstymo funkcija (arba integraliniu tikimybių 
skirstiniu) vadinama funkcija F(X), atitinkanti tikimybę P, 
kad atsitiktinis dydis X įgis vertes, mažesnes negu x, t. y. 
intervale nuo (0; ∞) iki x:

 ( ) ( )F X P X x= < . (1)

Kai kuriais atvejais atsitiktinis dydis aprašomas ne-
sinaudojant pasiskirstymo funkcija ar tikimybės tankiu, o 
imant tam tikras jo skaitines charakteristikas. Paprasčiausios 
ir svarbiausios atsitiktinio dydžio skaitinės charakteristikos 
yra teorinis vidurkis ir dispersija.

Sistemos pasiekiamumas yra apskaičiuojamas ana-
logiškai, tik vietoj negendamumo tikimybės P(t) taikoma 
A(t) pasiekiamumo tikimybė. Pasiekiamumas – tai tiki-
mybė, kad sistema atliks savo funkcijas numatytame laiko 
intervale.

Tinklo sistemos paprastai susideda iš kelių kompo-
nentų, tai gali būti maršrutų parinkikliai, komutatoriai, ser-
veriai. Šiuos komponentus sudaro smulkesni komponentai, 
pvz.: atmintis, procesoriai, valdikliai ir kaupikliai. Taigi, 
visos sistemos negendamumas priklauso nuo visų kompo-
nentų negendamumo tikimybių. Sistema gali sugesti, kai 
vienas, keli arba visi komponentai sugenda. Modeliuojant 
tokią sistemą tikimybiniais metodais priimama prielai-
da, kad komponentų gedimų tikimybės yra nepriklauso-
mos ir nedaro įtakos kitų komponentų gedimo tikimybei. 
Kompiuterių sistemos gali būti atvaizduojamos grafiškai 
(1 pav.). Yra keli populiarūs grafinio atvaizdavimo metodai, 
pvz., gedimų medis, patikimumo diagramos ar patikimumo 
grafai. Šie grafinio atvaizdavimo metodai labai mažai ski-
riasi tarpusavyje, yra tiktai daugiau ar mažiau populiarūs.
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Grafiškai atvaizduota sistema leidžia įvertinti kom-
ponentų gedimų tikimybes ir jų išsidėstymą sistemoje. 
Sistema yra veikianti, kol yra bent vienas kelias tarp įė-
jimo ir išėjimo.

Tikimybių teorijos metodus tinka taikyti statinėms 
sistemoms, bet netinka – dinaminėms sistemoms modeliuo-
ti. Realybėje dažniausiai sutinkamos dinaminės sistemos. 
Taip pat tikimybių teorijos prielaidos dažniausiai netinka 
realioms sistemoms, nes realios sistemos komponenčių ge-
dimų tikimybės gali būti priklausomos. Vienas įvykis gali 
daryti įtaką kito įvykio tikimybei.

markovo procesai

Dinaminėms sistemoms modeliuoti taikomi Markovo pro-
cesai (Pukite, J., Pukite, P. 1998). Sistema padalijama į 
būsenas, perėjimas tarp būsenų priklauso tik nuo esamos 
būsenos ir nepriklauso nuo praeities įvykių. Siekiant taikyti 
Markovo procesus turi būti priimtos tam tikros prielaidos, 
t. y. kad perėjimas tarp sistemos būsenų tūri būti pasiskirs-
tęs pagal eksponentinį dėsnį. Eksponentinio pasiskirstymo 
funkcija yra be atminties, tai reiškia, kad vidutinis įvykių 
atsiradimo dažnis laiko intervale yra pastovus ir nepriklauso 
nuo jo padėties laiko ašyje, o priklauso tiktai nuo intervalo 
ilgio. Norint aprašyti Markovo procesą reikia:

− nurodyti visas būsenas, kuriose gali būti sistema,

− sudaryti sistemos būsenų grafą ir jame nurodyti 
visus galimus perėjimus iš vienos būsenos į kitą,

− kiekvienam perėjimui nurodyti atitinkamą įvykių 
srauto intensyvumą ( )ij tl , kuris sistemos vieną 
būseną iS pakeičia kita būsena jS ,

− nurodyti pradinę sistemos būseną, kai 0t = .

Sistemoje vykstantį nenutrūkstamą Markovo procesą 
galima aprašyti paprastomis diferencialinėmis lygtimis, 
kuriose nežinomos funkcijos yra būsenų tikimybės. Kaip 
atvaizduoti sistemos būsenų grafą, esant 3 būsenoms, pa-
rodyta 2 pav.

1 pav. Sistemos komponentų patikimumo grafinis atvaizdavimas: 
a) patikimumo diagramos; b) patikimumo medis; c) patikimumo 
grafai
Fig. 1. Graphical representation of the components of system com-
ponents: a) reliability diagram; b) reliability tree; c) reliability graph
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Markovo grandines galima taikyti sistemos patikimu-
mui, pasiekiamumui, našumui ir išliekamumui modeliuoti. 
Vienas iš Markovo grandinių trūkumų yra tas, kad sudarant 
grandinę tūri būti apibrėžtos visos galimos sistemos būse-
nos. Realių sistemų būsenų aibė gali būti labai didelė, dėl 
to Markovo grandinė tampa labai sudėtinga. Kai sistema 
turi daug (šimtus ar tūkstančius) būsenų, tai be kompiuterio 
sudaryti būsenų grafą ir atitinkamą algebrinių lygčių sis-
temą faktiškai neįmanoma. Jei lygčių sistemą ir turėtume, 
tai gauti analizinį sprendinį taip pat retai pavyksta. Antrasis 
trūkumas yra modelio nelankstumas, dėl to realios sistemos 
elgsenos atkūrimas dažniausiai yra komplikuotas.

petri tinklai

Alternatyva Markovo grandinėms yra Petri tinklai. Petri 
tinklai buvo sukurti dinaminėms sistemoms modeliuoti. Jais 
galima modeliuoti tiek programinės įrangos, tiek tinklų sis-
temų patikimumą (Gulbinovič 2011; Nianhua et al. 2011). 
Petri tinklų naudojimas leidžia išvengti minėtų Markovo 
grandinių trūkumų. Šiuo atveju modelio dydis nepadidė-
ja dėl komponentų skaičiaus, kadangi yra naudojamos ne 
globalios, o lokalios sistemos būsenos. Be to, Markovo 
grandinėse perėjimas tarp būsenų turi būti pasiskirstęs 
pagal eksponentinį dėsnį, o tai ne visada tinka realioms 
sistemoms.

2 pav. Sistemos, sudarytos iš trijų būsenų, grafas
Fig. 2. Graph of a three-state system
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Petri tinklai sudaromi naudojantis tokiais elementais, 
kaip pozicijos, veiklos, žetonai ir lankai. Pozicijos atvaiz-
duoja sistemos būseną. Veiklos parodo įvykių prigimtį, tai 
gali būti momentiniai įvykiai, įvykiai esant vėlinimui ir 
įvykiai, pasiskirstę laike pagal pasirinktą pasiskirstymo 
dėsnį. Žetonai modelyje atvaizduoja sąlyginius objektus, 
kurie realioje sistemoje gali būti sistemos komponentai. 
Lankai – tai keliai, kuriais žetonai gali judėti modelyje. 
3 pav. parodytas sistemos, sudarytos iš trijų komponentų 
Petri tinklo. Kiekvienas iš komponentų gali sugesti esant 
tai pačiai tikimybei l, komponentas atstatomas esant m 
tikimybei. Petri tinkle sistemos būsena nuskaitoma iš po-
zicijų, kurios aprašomos lokaliai. Dėl to nuo komponentų 
skaičiaus modelis nedidėja (Nianhua et al. 2011).

1 būsena 2 būsena

λ

µ

3 pav. Sistemos, sudarytos iš trijų komponentų Petri tinklo, mo-
delio pavyzdys
Fig. 3. Example of the Petri network model for a three-com-
ponent system

Petri tinklus lengviau sudaryti, modifikuoti ir anali-
zuoti negu Markovo grandines. Petri tinklai – tai patogi 
grafinė aukšto lygio kalba, nusakanti sistemos elgseną. Yra 
keli Petri tinklų tipai, pasižymintys įvairiais funkcijų plė-
tiniais, kurie taikomi sprendžiant specifinius uždavinius. 
Laiką įvertinantis Petri tinklas (angl. Petri Net with Time). 
Laikas buvo įvestas norint modeliuoti sąveikas tarp kelių 
procesų atsižvelgiant į jų pradžią ir pabaigą. Stochastiniai 
Petri tinklai SPN (angl. Stochastic Petri Nets) yra tokie 
laiką įvertinantys tinklai, kurių būsenos keičiasi nepriklau-
somai, perėjimų vėlinimai yra atsitiktinai pasiskirstę pagal 
eksponentinį dėsnį. Apibendrintas stochastinis Petri tinklas 
(angl. Generalized Stochastic Petri Net, GSPN) įvertina 
dviejų rūšių sistemos būsenų kaitą: nepriklausančią nuo lai-
ko ir priklausančią nuo laiko (pasiskirsčiusią eksponentiniu 
dėsniu). Neuždelsti perėjimai turi pirmenybę prieš priklau-
sančius nuo laiko perėjimus. Taip pat neuždelsti perėjimai 
gali turėti prioritetus vienas kito atžvilgiu. Egzistuoja ir 
daugiau Petri tinklų rūšių. Šio formalaus metodo paplitimas 
rodo jo paprastumą ir universalumą.

Stochastinės veiklos tinklai

Kompiuterių ir tinklo sistemų patikimumo, pasiekiamumo, 
našumo ir išliekamumo įvertinimo modeliavimo metodai 

plėtojosi tiek pat ilgai, kiek ir pačios sistemos. Vieni me-
todai, turėję trūkumų arba apribojimų, buvo pakeisti kitais 
metodais. Vienas iš tobuliausių ir lanksčiausių modeliavimo 
metodų yra stochastinės veiklos tinklai, tai yra patobulintas 
Petri tinklų metodas. Stochastiniai veiklos tinklai (angl. 
Stochastic Activity Network) yra lanksti ir lengvai taiko-
ma stochastinių Petri tinklų atmaina (Beaudet et al. 2006; 
Pinsky, Karlin 2001).

Stochastinės veiklos tinkluose yra galimi papildo-
mi tinklo modeliavimo objektai – įėjimo ir išėjimo var-
tai – leidžiantys kontroliuoti įvykių pradžią ir pabaigą, 
priklausomai nuo aprašytų sąlygų. Stochastiniai veiklos 
tinklai apima stochastinį veiklos tinklų AN (angl. Activity 
Network) išplėtimą, panašiai kaip stochastiniai Petri tin-
klai – klasikinių Petri tinklų išplėtimą. Stochastinės veiklos 
tinkluose galimas matematinis sąlygų aprašymas naudojant 
tokius veiksmus, kaip sudėtis, atimtis, palyginimas – dau-
giau, mažiau, prilyginimas nuliui. Naudojantis stochastinės 
veiklos tinklais galima kurti sudėtingus ir kompleksinius 
įvairių sistemų modelius. Veikla gali turėti kelis baigties 
atvejus. Įėjimo vartai turi įjungimo sąlygą ir funkciją, kuri 
kontroliuoja veiklų vykdymą. Išėjimo vartai turi tik funkci-
ją, kuri nusako, kaip keičiasi žyma įvykdžius veiklą. Vartų 
naudojimas suteikia daugiau lankstumo ir todėl SAN yra 
funkcionalesni už Petri tinklus (Garšva et al. 2011; Garšva 
2006).

Stochastinės veiklos tinklo pavyzdys pateiktas 4 pav. 
Tai yra tinklo sistemos vartotojo modelis, kuris realizuotas 
kaip vartotojo užklausų generatorius. Modelyje apibrėžtos 
tokios modelio sąlygos, kaip sugeneruotų užklausų kiekis, 
užklausų pasiskirstymo dėsnis, užklausų filtravimas pagal 
tam tikrus kriterijus modeliuojant ugniasiene, užklausų pa-
siskirstymas pagal prigimtį – ataka ar užklausa.

Taikant 4 pav. pateiktą modelį galima įvertinti pagrin-
dines saugumo charakteristikas: konfidencialumą, vienti-
sumą ir pasiekiamumą. Kiekviena užklausa gali vienaip ar 
kitaip daryti įtaką sistemai, ar tai bus visos sistemos arba jos 
dalies gedimas, sistemos duomenų atskleidimas, veikiantis 
konfidencialumą, arba kito pobūdžio ataka. Patikimumas 

4 pav. Stochastinės veiklos tinklų pavyzdys
Fig. 4. Example of the stochastic activity network
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P(s=1) – tai tikimybė, kad kompiuterių sistema bus norma-
laus būvio (s = 1); vientisumas – tai tikimybė, kad visą 
sistemos naudojimo laiką Teks sistema nepereis iš normalaus 
pradinio būvio (s = 1) į kokį nors kitą. Modelis pagrįstas 
įvairiausių įvykių tikimybėmis, kurios yra pasiskirsčiusios 
laike.

išvados

1. Tikimybių teorijos metodai tinka tik statinių sistemų 
charakteristikoms modeliuoti.

2. Markovo procesai tinka dinaminėms sistemoms mo-
deliuoti. Tačiau taikant Markovo procesus sistemos 
modelis greitai išauga dėl komponenčių skaičiaus pa-
didėjimo, nes yra modeliuojamos globalios būsenos.

3. Petri tinklai yra alternatyva Markovo grandinėms. Jų 
privalumas tas, kad modelis neišauga dėl komponen-
čių skaičiaus padidėjimo, nes modeliuojamos lokalios 
būsenos vietoj globalių. Petri tinklus lengviau sudaryti, 
modifikuoti ir analizuoti negu Markovo grandines. Petri 
tinklai yra apriboti tokiomis sąlygomis, kaip +, –, > ir 
prilyginimas nuliui. Sudėtinga modeliuoti sudėtingas 
sistemas.

4. Stochastinės veiklos tinklai yra išplėstas galimybėmis 
Petri tinklas. Yra galimybė aprašyti įvykių pradžios ir 
pabaigos sąlygas bei pasirinkti laikines ir akimirkos 
veiklas, jų pasiskirstymo dėsnį. Būsenų keitimo gali-
mybė priklausoma nuo įvykių. Galimi papildomi tinklo 
aprašymo objektai: perėjimo sąlygos, įėjimo ir išėjimo 
vartai.

5. Atliktas tyrimas parodė, kad iš aptartų modeliavimo 
metodų labiausiai dinaminių sistemų saugumo charak-
teristikoms modeliuoti tinka stochastinės veiklos tinklų 
metodas. Stochastinės veiklos tinklai leidžia įvertinti 
skirtingus įvykių pasiskirstymo dėsnius. Stochastinių 
veiklos tinklų modeliai yra funkcionalesni už Petri 
tinklų modelius. Be to, jie gali būti lengvai tobulinami 
ir redaguojami.
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teCHNiQueS For modelliNG NetWorK 
SeCuritY

l. Gulbinovič

Abstract

The article compares modelling techniques for network se-
curity, including the theory of probability, Markov processes, 
Petri networks and application of stochastic activity networks. 
The paper introduces the advantages and disadvantages of the 
above proposed methods and accepts the method of modelling 
the network of stochastic activity as one of the most relevant. 
The stochastic activity network allows modelling the behaviour 
of the dynamic system where the theory of probability is inap-
propriate. A real network distributes incidents referring to various 
distribution methods (exponential, gama, Veibul, etc.). A real 
system should evaluate time value when the stochastic activity 
network allows such activity.

Keywords: modelling, probability, Markov processes, Petri 
network, stochastic activity network.
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