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Santrauka. Interneto paslaugy igyvendinimas, siekiant perkelti programy funkcionaluma { interneto paslaugy sasaja, yra vie-
nas aktualiausiy informacinés sistemos kiirimo etapy. Interneto paslaugos tapo neatsiejama programinés jrangos dalimi, bet
blogi paslauginiy architektiiry jgyvendinimo rezultatai vercia susimastyti. Informaciniy sistemy pardavéjams palankios speci-
fikacijos ver€ia jmones ieskoti alternatyvy, patenkinanciy ju nustatytus poreikius, t. y. pigesniy, efektyvesniy ir galbiit grei¢iau
igyvendinamu. Straipsnyje bandoma palyginti standartini biida teikti interneto paslaugas su kitu architektiiriniu interneto pas-
laugy jgyvendinimo stiliumi. Pastarasis vis placiau taikomas jau nuo 2008 m.

ReikS$miniai ZodZiai: interneto paslaugos, SOAP, paslauginé architekttira, REST, architektirinis stilius.

Ivadas

Interneto paslaugos (angl. Web services) paskutiniu metu
yra labai aktuali tema programinés jrangos kiirimo srity-
je. Interneto paslaugy konstrukcija leidzia jvairiy aplinky
sistemoms saveikauti per tinkla, t. y. interneto paslaugos
leidzia skirtingoms programoms bendrauti tarpusavyje, net
jeigu jos parasytos skirtingomis programavimo kalbomis ar
veikia ant skirtingy platformy. Taikomyjy programy parda-
véjus ypac domina interneto paslaugy naudojimas siekiant
perkelti egzistuojantj programy funkcionaluma i interneto
paslaugu sasaja, kur programos gali biiti panaudotos tie-
siogiai arba integruotos i kita programa, taip sukuriant vi-
siSkai nauja funkcionaluma. Interneto paslaugy potencialas
ir paslauginés architektiiros paskatino atlikti daug tyrimy,
bandymu, taip pat sukélé diskusijas ir paskatino jvairiy
standarty bei specifikacijy atsiradima.

Taigi interneto paslaugos tapo neatsicjama progra-
mings irangos dalimi, bet pagal Information Week atlik-
ta interneto apklausa, kurioje dalyvavo 287 informaciniy
technologiju profesionalai, net 32 % pasaké, kad ju SOA
(angl. Service Oriented Architecture) projektai nepateisino
ju lukescéiy, o likusieji 58 % pasake, kad SOA padaré ju IT
tki daug karty sudétingesni, o i8S ty 58 % net 30 % pridiiré,
kad SOA kainavo daugiau nei tikétasi ir skeptiSkai zitiré-
jo 1 SOA investiciju graza (angl. Return of Investment).
Dar vienas Information Week atliktas tyrimas, kurj sudaré
106 organizacijos, igyvendinusios SOA, atskleidé, kad tik
37 % i8 ty organizacijy pajauté bent kokia investicijy graza
(Smith 2008).

Interneto paslaugy igyvendinimas SOA biidu yra
brangus ir ganétinai kompleksiskas, be to, atima nema-
zai laiko. Tiesa sakant, daugelis teikia pirmenybg SOAP
(angl. Service Oriented Architecture Protocol) metodui
igyvendinant interneto paslaugas, nes vyrauja nuomong,
kad tai vienintelis blidas jgyvendinti interneto paslaugas.
SOAP tinkamesnis dideléms organizacijoms, 0 maZiau su-
détingoms interneto paslaugoms igyvendinti vis placiau
naudojamas REST (angl. Representational State Transfer)
architektiiros stilius. Nors REST ir neturi patvirtinty speci-
fikaciju kaip SOAP, §ie du interneto paslaugy jgyvendinimo
metodai sukélé karStus debatus programinés irangos kiirimo
bendruomenéje: kuris metodas geresnis? Siame straipsnyje
apibendrinama SOAP ir REST realizacija, akcentuojama,
kodél REST technologija naudoti yra geriau.

Sio straipsnio tikslas — i$analizuoti SOAP ir REST
taikomas metodikas interneto paslaugoms igyvendinti ir
parodyti, kodél REST yra geriau, igyvendinant Siuolaikines
interneto paslaugas.

Tikslui pasiekti suformuluoti uzdaviniai:

1. Apzvelgti Siuo metu placiausiai interneto pas-
laugoms jgyvendinti taikomus SOAP ir REST
metodus.

2. Nustatyti SOAP ir REST technologijy pranasu-
mus bei triikumus.

3. Palyginti SOAP ir REST interneto paslaugy igy-
vendinimo principus.
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Interneto paslaugy jgyvendinimas

Interneto paslaugy specifikacijos, esancios World Wide
Web konsorciume (W3C), sitilo naudoti karkasa, pagrista
SOAP paslaugy bendravimu ir WSDL (angl. Web Service
Description Language) paslaugy apraSymu. WSDL yra
XML (angl. eXtensible Markup Language) dokumentas,
kuris apibtidina interneto paslaugu sasajas kartu su susie-
jimo informacija i tinklo protokola, toki kaip HTTP (angl.
Hyper Text Transfer Protocol). SOAP yra XML pagristas
pranesimy protokolas, kuris veikia vir§ esamo tinklo pro-
tokolo, tokio kaip HTTP. Interneto paslaugos klientas per
SOAP pirmiausia igyja interneto paslaugos WSDL faila.
WSDL numato klientui baigties kriteriju, galimy operaciju
saraSa ir praneSimy formatus kiekvienai operacijai. Tada
klientas gali sukurti SOAP zinutg ir kreiptis | paslauga, kad
i8kviesty vieng i§ galimy operacijuy.

Alternatyvus budas kurti ir prieiti prie interneto
paslaugy nereikalauja jokio papildomo karkaso, be jau
sukurty ir naudojamy Siandien, t. y. HTTP ir URI (angl.
Uniform Resource Identifier), ¢ia URI yra bet kokio i§-
tekliaus identifikatorius pagal vieta arba pavadinima, o
kad nesupainiotume su URL (angl. Uniform Resource
Locator), tai URL yra URI specializacija, kuri apibrézia
konkrety tinklo $altinj ir naudojama protokola, t. y. nuro-
do, kaip galima gauti URI.

REST (angl. Representational State Transfer) yra
alternatyvus architekttrinis stilius, skirtas interneto pas-
laugoms kurti gaunant ir manipuliuojant iStekliais su
nustatytomis standartinémis operacijomis, tokiomis kaip
GET, POST, PUT ir DELETE, bet jis, kitaip nei SOAP, per
zinutes neiskviecia potencialiai didelio operacijy rinkinio.
REST interneto paslaugos klientas tiesiog prisijungia prie
interneto paslaugos per URI ir interneto paslauga grazina
reikiamus iSteklius. Grazinti iStekliai gali bati XML doku-
mentas, kuriame yra visas operacijy sarasas, naudojamy
operaciju schema ir URI prieiga prie kiekvienos opera-
cijos. Klientas gali iSkviesti viena i§ galimy operacijy i§
saraSo ir taip testi bendravima su interneto paslauga.

SOAP pranasSumai ir trilkumai

SOAP salininkai teigia, kad SOAP suteikia didelj lankstuma
projektuojant interneto paslaugas. SOAP interneto paslauga
gali turéti gausybe iSkviec¢iamy operacijy, o WSDL §ablo-
nas teikia informacija, kurios reikia klientui, norin¢iam
naudoti ta SOAP interneto paslauga. Tai suteikia galimybg
iSkviesti viena i§ daugelio viesai prieinamy operacijy — pro-
gramuotojams tai gerai pazistamas metodas, pagristas API
(angl. Application Programming Interface) budu, realizuo-
jant interneto paslaugas.
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SOAP turi nemazai isleisty standarty ir specifikacijy,
kuriais remiasi ivairios korporacijos. Tai leidzia imonéms
kurti priemones, kurios padéty projektuoti SOAP interneto
paslaugas. I$ tikryju Sios priemonés atlieka beveik visa
kompleksiska darba, taip leidziant kiiréjams sutelkti démesj
1 SOAP interneto paslaugos funkcionaluma. SOAP Zinutés
turi apsaugos mechanizma, tad duomenys garantuotai nebus
matomi tiems, kurie neturi teisiy ju matyti, taip sukuriant
saugy rysj tarp visy galimy jungciy, kurias naudoja SOAP
interneto paslauga.

SOAP salininkai teigia, kad reikia taikyti ju buda, nes
jis labai lankstus projektuojant interneto paslaugas, bet taip
pat tai yra viena priezas¢iy, kodél nereikia naudoti SOAP.
Dél to, kad kiekviena SOAP interneto paslauga turi savo
rinkini operacijy, reikia, kad klientas suprasty kiekviena
i§ visy naudojamy interneto paslaugu operacijy rinkiniy.
Tai reiskia, kad klientas, bendraudamas su konkrecia kie-
kvienos paslaugos operacija, turi iSmanyti jos duomeny
struktiira.

SOAP interneto paslaugos naudoja tik HTTP POST
operacija, o visi kiti duomenys apie atlickama operacija
yra sudéti i SOAP zinutg (Prescod 2002). Sistemos ad-
ministratorius negali taip lengvai atlikti savo darbo, nes
visa informacija apie operacija paslépta SOAP zinutéje.
Tokiomis salygomis gali atsirasti potencialiai naujy sau-
gumo skyliy, nes SOAP atveju sistemos administratoriui
reikéty perzvelgti kiekvieng zinutg atskirai siekiant nusta-
tyti, kaip operacija atlickama.

Turéti saugias zinutes, siekiant apsaugoti duomenis,
jei tie duomenys patenka uz saugiy perdavimo kanaly ar
rySiy, yra labai gera idéja. SOAP tai realizuoja naudodama
karkasa, apibrézta WS-Security specifikacijoje. Si specifi-
kacija naudoja XML Sifravimo (angl. XML Encryption) ir
XML paraso (angl. XML Signature) specifikacijas apsau-
gant XML dokumentus.

SOAP pranasumai:

— SOAP Zinutés;

— SOAP zinuéiy perdavimo mechanizmas.

SOAP trikumai:

— sudétingumas;

— besikeiéiancios specifikacijos;

— pardavéjy poreikiy skatinamos specifikacijos;

— reikia sudétingy priemoniy ir karkasy sudétingu-

mui palengvinti.

REST pranaSumai ir trilkumai

REST reikalauja galvoti kitaip, o ne jprastais metodais,
tokiais kaip parametry perdavimas arba SOAP atveju su-
détingu zinuciy pasitelkimas duomenims perduoti. REST



sutelkia démesi i iSteklius, o ne i pati APL. Bet i§ tikryju
REST néra toks jau nejprastas ir nepazistamas progra-
muotojams. Imkime kaip pavyzdi SQL (angl. Structured
Query Language) reliacing duomeny baze, kur lentelés
yra iStekliai, o jau zinomi SELECT, UPDATE, INSERT ir
DELETE sakiniai — operacijos. Tada tai visai pazistamas
metodas programuotojams, kurie taiko HTTP operacijas
GET, POST, PUT ir DELETE norédami pasiekti REST
interneto paslaugas, gauti ir manipuliuoti XML dokumen-
tais — labai panasiai kaip su SQL duomeny baze. Interneto
paslauguy projektavimas ir jgyvendinimas naudojant REST
yra didelio lankstumo garantas. Tik su mazu operacijy rinki-
niu galima pasiekti norima skaiciy istekliy, kurie prieinami
per URI (Prescod 2002).

Galima teigti, kad kurti programas naudojant REST
interneto paslaugas yra daug lengviau negu SOAP. REST
nereikalauja jokiy specializuoty priemoniy, i§skyrus jau
turimas, kurios leidzia naudotis tinklo istekliais per HTTP
ir dirbti su XML dokumentais. Priemonés, naudojamos
REST interneto paslaugoms igyvendinti, yra lengvai priei-
namos, pavyzdziui, naudojant iprasta interneto narSykle
galima atlikti derinimo veiksmus (angl. Debugging) (Kay
2007). Imoniy susidoméjimas REST interneto paslaugo-
mis jau atsiranda kaip ir susidoméjimas Java API, kuris
turi XML interneto paslaugas, zinomas kaip JAX-WS, kur
galima rasti programos kodo pavyzdziy, kaip igyvendinti
REST interneto paslaugas (Hinchcliffe 2005). Vis délto
REST metodui tritksta palaikymo i§ komerciniy kompa-
nijy (Tyagi 2006).

Jei norima saugiai autentifikuoti klienta ir leisti jam
naudotis arba manipuliuoti interneto paslaugy iStekliais,
REST interneto paslaugas galima apsaugoti perdavimo
sluoksnyje iprastu HTTP metodu. Kadangi REST inter-
neto paslaugos praktiskai keic¢iasi XML dokumentais, tai
XML sifravimo ir XML paraSo specifikacijos taip pat gali
biiti naudojamos ir pritaikomos siun¢iamiems duomenims
apsaugoti.

REST interneto paslauga, naudodama HTTP proto-
kola, yra palanki sistemos administratoriams, nes jie gali
matyti, kokios paslaugos naudojamos ir kas jas naudoja
tiesiogiai. Be to, HTTP operacijos gali biiti lengvai apri-
botos tam tikriems URI norint, kad, pavyzdziui, paslauga
galéty buti tik perzvelgta, o ne manipuliuojama. Tokiu bidu
interneto paslaugos projektuotojas ir sistemos administra-
torius yra kaip viena komanda. Sistemos administratorius
gali dirbti tiesiogiai be jokiy papildomy priemoniy.

REST pranaSumai:

— paprastumas;

— patikrintas architektiirinis stilius (internetas);
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— maziau kiirimo etapy, metodinés medziagos ir
vykdymo varikliy.

REST trukumai:

— néra nustatyty specifikaciju;

— néra priimto atvaizdo Sablono kaip WSDL.

REST ir SOAP palyginimas

SOAP Zinutés gali biiti apsaugotos ir gali naudoti perda-
vimo lygio sauguma, numatyta HTTPS (angl. Hyper Text
Transport Protocol Secured). REST gali naudoti tik perda-
vimo lygio sauguma, kurj teikia HTTPS (Comerford 2010).
Naudojant perdavimo lygio sauguma uztikrinama duomeny
apsauga tik tarp kliento ir interneto paslaugos, o tai reiskia,
kad duomenys gali baiti neapsaugoti, kai interneto paslauga
bendrauja su kitomis interneto paslaugomis, programomis
ar verslo partneriais, nes néra jokios garantijos, kad per-
duodama HTTPS budu.

SOAP interneto paslaugos gali biiti jgyvendintos nau-
dojant paskelbtas specifikacijas. Butent dél iy specifikacijy
SOAP interneto paslaugy igyvendinimas yra kompleksis-
kesnis, nei naudojant REST interneto paslaugy architektiira.
Tiesa, egzistuoja daug jvairiy priemoniy, kurios padeda
kurti SOAP interneto paslaugas, laikantis nurodyty spe-
cifikacijy, taciau tos priemonés ir yra reikalingos dél pa-
pildomo kompleksiSkumo. Programinés jrangos kuréjui
igyvendinti SOAP interneto paslauga be jokiy papildomy
priemoniy buity labai sudétinga: isivaizduokite, jeigu jam
reikéty sukurti WSDL ar SOAP zinutg naudojant iprasta
tekstinj redaktoriy.

Nors jdéta nemazai pastangy pleciant SOAP galimy-
bes, ypac¢ kad SOAP turéty standartini nenutriikstama rysi
(angl. Reliable Messaging) tarp Zinu¢iy bendravimo, tai ne-
reiskia, kad to negalima padaryti su REST interneto paslau-
ga. Panasiai kaip SOAP interneto paslaugy projektuotojai
pasirenka, kokiag SOAP WS-* specifikacija naudoti interne-
to paslaugai igyvendinti, taip ir REST interneto paslaugos
projektuotojai gali suprojektuoti reikiama funkcionaluma
patikimam ry$iui uztikrinti, bet jau ne industrijos standarty
gristu biidu (Hinchcliffe 2005). Sis specifinis jgyvendini-
mas REST interneto paslaugai néra idealus, bet svarbiausia,
kad REST interneto paslaugy igyvendinimas gali taip pat
bti iSpléstas, tik ne pagal reglamentuojamus standartus.
Be to, praktikoje ir SOAP Zzinutés daznai dél neteisingo
igyvendinimo, projektavimo ar kity priezas¢iy neiSnaudoja
sukurto saugaus mechanizmo galimybiy (Snell 2004).

Microsoft.NET priemonés taip pat naudoja HTTP
GET sasajas interneto paslaugoms realizuoti, o tai labiau
panasu { REST metoda. Netgi naujausia SOAP specifikacija
(1.2) jau palaiko HTTP GET stiliaus paslaugos alternatyva,
o tai nelabai dera su SOA (O’Neill 2006).



ISvados

1. ISnagrinéjus Siuos du interneto paslaugy igyvendinimo
biidus galima teigti, kad, norint jgyvendinti interneto
paslaugas, geriau naudoti REST architekttirini stiliy
negu SOAP. [gyvendinti interneto paslaugas su SOAP
yra sudétingiau nei su REST. Norint supaprastinti inter-
neto paslaugos kiirimg ir projektavima, reikia naudoti
papildomas priemones. SOAP turi paskelbtas specifi-
kacijas, kurias reikia naudoti, bet net iki §iol ne visos
yra i$tobulintos, pavyzdziui, WSDL. Programuotojai,
naudodami Sias specifikacijas SOAP interneto pas-
laugoms igyvendinti, gali tikétis perdaryti kai kurias
sistemos dalis, kai pasikeis specifikacijos reikalavimai.
Tinklo saugumas gali biiti apeitas naudojant SOAP, nes
pati SOAP Zinuté laiko visa informacija operacijai at-
likti. Biitent dél to sistemos administratoriams sunkiau
stebéti ir apsaugoti sistema, nepaisant to, kad zinutés
saugios, ju turinys gali biiti ir pavojingas.

Remiantis atlikta analize, tapo aiSku, kad tam tikri
veiksmai turi biiti atlikti, jei norima, kad REST ar-
chitektiiros stilius, igyvendinant interneto paslaugas,
klestéty ir igyty pagreiti. Pirma, daugiau démesio turi
buti skiriama apibréziant nuoseklius ir standartinius
metodus tam tikram funkcionalumui atlikti, pavyzdziui,
nenutriikstamo rySio palaikymas naudojant REST.
Specifikacijose, kurias naudoja SOAP, tai jau apraSyta,
todél REST reikia kazko panaSaus, taciau nesudétingo
(kad nuoseklts ir standartiniai metodai netapty tokie
komplikuoti kaip SOAP). Antra, projektuotojai ir pro-
gramuotojai turi iSmokti naudoti REST sprendimus,
kurie remiasi iStekliy manipuliavimu per URI, o ne
kreipimusi { API, kaip yra su SOAP interneto paslau-
gomis.
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COMPARISON OF THE REST ARCHITECTURAL
STYLE WITH SOAP IN IMPLEMENTATION OF
MODERN WEB SERVICES

K. Stankevicius

Abstract

One of the most relevant steps in the development of an informa-
tion system during implementation of web services is moving
the existing program functionality onto the web. Although web
services have been advancing together with software, imple-
mentation requires special attention. Accessible options allow
organisations to search for alternatives that would suit their
needs, i.e. would be cheaper and more effective as well as pos-
sibly easier and faster to implement. The paper aims to compare
a standard method for creation of web services with another
architectural style for implementation of web services, which is
getting more widely used.

Keywords: web services, SOAP, service oriented architecture,
REST, architectural style.
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