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Santrauka. Esant daugybei informacijos sauga reglamentuojan¢iy dokumenty, gairiy ir standarty, aktualu tarpusavyje susieti
juose apibréztus saugumo reikalavimus. Skirtinguose saugos dokumentuose apraSyti saugumo reikalavimai gali ne tik sutapti
arba papildyti vienas Kkita, bet ir prieStarauti vienas kitam. Tai labai apsunkina daugiau negu dviejy informacijos sauga regla-
mentuojan¢iy dokumenty susiejima. Vienas buidy susieti daugiau negu du sauga reglamentuojanéius dokumentus galéty biiti
ontologijos naudojimas. Straipsnyje apzvelgiami Siuo metu pagrindiniai sauga reglamentuojantys standartai, egzistuojancios
saugumo ontologijos, iSnagrinéta galimybé naudoti ontologija sauga reglamentuojanéiy dokumenty reikalavimams susieti ir

galimybg toki susiejima atvaizduoti grafais.

Reik$miniai ZodZiai: ontologija, informacijos saugumo standartai, informacijos saugumo reikalavimai, susiejimas, grafai.

Ivadas

Informacija tapo vienu svarbiausiy organizacijy turty, jos
apsauga tampa vienu i§ prioritetiniy organizacijos uzda-
viniy. Tinkamai jgyvendinti informacijos saugumo reika-
lavimai gali ne tik uZtikrinti organizacijos informacijos
apsauga, bet ir padidinti organizacijos vert¢ arba suteik-
ti konkurencini pranaSuma. Siekiant uztikrinti minimaly
informacijos apsaugos lygj, tam tikrose srityse (banku,
sveikatos apsaugos sektoriuose) buvo priimti standartai
(PCI DSS, Sarbaney — Oxley aktas), reglamentuojantys
minimalius saugumo reikalavimus, kuriuos turi atitikti or-
ganizacijos, veikiancios Siame sektoriuje.

Informacijos saugumo reikalavimy pasirinkimas ir
igyvendinimas — gana paprastas uzdavinys tol, kol organi-
zacija orientuojasi | viena i§ daugelio informacijos sauga
reglamentuojanciy dokumenty. Procesas tampa daug su-
détingesnis, jei imoné siekia atitikti daugiau negu viena
saugos standarta. Pavyzdziui, akredituotis pagal ISO 27001
tarptautinj standartg ir PCI DSS tarptautini standarta. Tokiu
atveju sudétinga suderinti skirtingy standarty saugos rei-
kalavimus, nes jie gali ne tik sutapti arba papildyti vienas
kita, bet ir priestarauti vienas kitam.

Dar vienas i88tkis, su kuriuo susiduria informaciniy
sistemy auditoriai, informacijos saugos vadybininkai ir
informaciniy sistemy kiiréjai, siekiantys sukurti, modifi-
kuoti arba jvertinti jau egzistuojancia informacijos saugos
valdymo sistema, yra specifiniy Ziniy ir patirties triku-
mas (Sikora et al. 2012). Tai tampa akivaizdziau mato-
ma padidéjus informacijos saugos idiegimo poreikiui ir

atsizvelgiant | spar€iai didéjancia ir nuolat besikeiciancia
informaciniy technologijy aplinka.

ontologija. Ontologijos yra efektyvios sprendZiant skirtingy
ziniy tipy atvaizdavimo ir tarpusavio susiejimo uzdavinius
(Gruber 1995). Per paskutini deSimtmeti buvo pasiiilyta
daug skirtingy saugumo ontologijy ir kiekvienais metais
atsiranda naujy saugumo ontologijy.

Siame straipsnyje i$nagriné¢jami $iuo metu populia-
riausi informacijos saugg reglamentuojantys dokumentai,
tokie kaip informacijos saugos standartai ir geriausiosios
praktikos, apzvelgiami saugos ontologiju tipai, pasiren-
kamos ontologijos, kurios ateityje galéty buti pritaikytos
informacijos susiejimo uzdaviniams spresti. Nagrinéjama
galimybé taikyti pasirinktas ontologijas populiariausiems
informacijos sauga reglamentuojantiems dokumenty rei-
kalavimams susieti.

Tyrimo metodologija

Tyrimo metu buvo i$nagrinéti informacijos sauga regla-
mentuojantys dokumentai ir juose apibréziami reikalavi-
mai, straipsniai apie egzistuojancias informacijos saugos
ontologijas ir jy taikymo sritis. Rengiant §i straipsni buvo
atliktas paieSkomasis tyrimas, t. y. sieckiant suformuoti tiks-
lia problemos struktiirg ir geriau suvokti aplinka, kurioje
keliama problema, buvo atlikta literatiros Saltiniy analizé
(Cooper, Schundler 1998).
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Sauga reglamentuojanciy dokumenty apZvalga

Yra aibé informacijos sauga reglamentuojanciy dokumenty,
kuriuos galima klasifikuoti skirtingais aspektais. Galima
i$skirti tokius pagrindinius klasifikatorius:

— Taikymo sritys. Vieni taikomi tik valstybinia-
me sektoriuje (FISMA, angl. Federal Information
Security Management Act), kiti — tik sveikatos ap-
saugos (HIPAA, angl. Health Insurance Portability
and Accountability Act) arba bankininkystés sekto-
riuje (SOX, angl. Sarbanes-Oxley Act Committee
Of Sponsoring).

— Taikymo butinybé. Vieni yra privalomi (PCI DSS,
angl. Payment Card Industry Data Security Standard),
kiti rekomendacinio pobiidzio (angl. Standard of
Good Practice for Information Security).

— Dokumento tipas. Vieni parengti kaip tarptau-
tiniai standartai (ISO 27001 / ISO 27002), kiti —
kaip geriausiy praktiky rinkinys (angl. Generally
Accepted information Security Practices).

Siame straipsnyje nagrin¢jami trys sauga reglamen-
tuojantys dokumentai. Du i§ juy Siuo metu yra labiausiai
paplitg saugos standartai pasaulyje (ISO 27001 ir PCI DSS),
treCias sauga reglamentuojantis dokumentas yra aktas, re-
glamentuojantis informaciniy sistemy saugos reikalavimus.

ISO 27001 — tarptautinis standartas, nustatantis reika-
lavimus, taikomus informacijos saugai valdyti. Tai vienas i§
nedaugelio standarty, leidzianciy sertifikavima. Pagrindinis
Sio standarto tikslas — sukurti ir palaikyti informacijos saugos
valdymo sistema (angl. Information Security management
System). Standartas nustato pagrindinius tikslus, kurie turi
biiti nuolat stebimi, norint uztikrinti priimting informacijos
saugos lygi. Kuriant informacijos saugos valdymo sistema
naudojamas PDCA (angl. Plan — Do — Check — Act) modelis,
leidziantis uztikrinti nuolatini kuriamos arba egzistuojan-
¢ios sistemos tobulinima ir suderinamuma su organizacijos
tikslais ir poreikiais. Sis standartas glaudziai susijes su kitu
tarptautiniu standartu ISO 27002, kuriame nuodugniai apra-
Somos informacijos saugos reikalavimy jgyvendinimo gairés.

PCI DSS — placiai priimtas politiky ir procediiry rin-
kinys, sukurtas kreditiniy, debetiniy ir kity korteliy tran-
sakcijy saugumui, taip pat ir korteliy savininky asmeninés
informacijos apsaugai uZztikrinti. Vadovaujantis $iuo stan-
dartu, turi biiti apsaugota tokia informacija:

— Pagrindinis saskaitos numeris (PAN, angl. Primary

Account Number).
— Kortelés savininko vardas (angl. Cardholder
Name).
— Paslaugos kodas (angl. Service Code).
— Galiojimo data (angl. Expiration Date).
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Sis standartas buvo sukurtas tokiy kompaniju, kaip
,»Visa“,  MasterCard*, ,,Discover” ir ,,American Express
iniciatyva ir de facto tapo privalomu mokeéjimo korteliy
sektoriuje.

Sis standartas nustato $esias sritis ir dvylika kontrolés
objekty, taip pat detalius techninius reikalavimus Siems
kontrolés objektams jgyvendinti. Organizacijos gali biiti
sertifikuojamos vadovaujantis $iuo standartu, ir tik gavus
sertifikavima jiems leidziama vykdyti veikla su mokéjimo
kortelémis.

FISMA - Sis aktas yra dalis Jungtiniy Amerikos
Valstijuy e. valdzios akto, kuris reikalauja, kad JAV federali-
nés organizacijos sukurty ir jgyvendinty procesa, leidziant]
uztikrinti informacijos sauga ju eksploatuojamose informa-
cinése sistemose. Pagrindiniai §io akto reikalavimai:

— Uztikrinti, kad saugumas biity tgstinis procesas.

— Apibrézti paskirty asmeny atsakingumo ribas.

— Periodiskai tikrinti saugumo kriterijus ju sistemose.

Nors paciame akte saugos reikalavimai apibrézti
abstrakc¢iai, Nacionalinis standarty ir technologijy ins-
titutas (NIST, angl. National Institute of Standards and
Technology) sukiiré aibg papildomy dokumenty, reglamen-
tuojanc¢iy informacijos saugos reikalavimus skirtingose
srityse.

Organizacijos pacios sprendzia, kokj informacijos
sauga reglamentuojantj dokumenta pasirinkti ir kokius sau-
gos reikalavimus taikyti. Tai priklauso nuo imonés tiksly ir
§i procesa igyvendinancio personalo kompetencijos.

Kai informacijos saugai uztikrinti naudojami du ir
daugiau standarty, daznai taikomi tokie metodai:

— Sintaksiné analizé. Lyginama keliy standarty ter-
minija. Tafiau to nepakanka, jei modeliai néra
strukttiriSkai ir semantiskai suderinami.

— Susiejimas. Randami atitikmenys ir susiejami
tarpusavyje, nurodant tapacius reikalavimus tarp
standarty.

— Sujungimas. Keli standartai sujungiami | viena
bendra schema.

Mus labiausiai domino susiejimo metodas.

Saugumo ontologijy apZvalga

Nagringjant saugumo ontologijas Souag et al. (2012) is-
skiriamos a$tuonios skirtingos ontologijy Seimos (1 pav.):
— Pradiné saugumo ontologija — ziniy bazés ir in-
formaciniy sistemy valdymo sujungimas sistemos
kiirimo pradzioje.
— Saugumo taksonomija — saugumo koncepcijy tak-
sonomijos metodas, leidziantis dalytis saugumo
ziniomis.
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1 pav. Saugumo ontologijos Seimy klasifikacija

Fig. 1. Classification of security ontologies

— Bendra saugumo ontologija — ontologija, apimanti
pagrindinius saugumo aspektus. Ji gali ne tik apra-
Syti bendra koncepcija, bet ir nustatyti bendra srities
zodyna. Fenz, Skelhart (2009) pasitlé ontologija,
kuri apibrézdavo ir organizacijos infrastruktiira.

— Specifiné saugumo ontologija — kategorija ontolo-
giju, kurios apibrézia specifines sritis, tokias kaip
kompiuterinés atakos.

— Saugumo ontologija, orientuota | WEB — ontologi-
jos, sukurtos nuorodoms i agentus ir saityno paslau-
goms (web services) apraSyti. Véliau buvo sukurta
saityno paslaugy saugumo ataky ontologija.

— Rizikos saugumo ontologija — skirta rizikos jver-
tinimui aprasyti. Fenz, Skelhart (2007) pasitle
saugumo ontologijos Sablona, sudaryta i$ keturiy
daliy: saugumo taksonomijos, rizikos analizés me-
todologijos, IT infrastruktiiros dalies ir simuliaci-
jos, leidziancios tikrinti skirtingus scenarijus.

— Saugumo ontologija — reikalavimai — ontologijos
glaudziai susijusios su informacijos saugos reika-
lavimy apibrézimais.

— Modelivojama saugumo ontologija — pateikia me-
tamodelius.

IS pateikty ontologijos Seimy labiausiai miisy dekla-
ruojamiems uzdaviniams (informacijos saugos dokumenty
reikalavimy susiejimas) spresti tinka bendra saugumo on-
tologijos Seima, nes biitent Sios Seimos ontologijos apima
visus pagrindinius aspektus (saugumo tikslai, turtas, pa-
zeidziamumai, grésmés, rizikos mazinimo priemonés ir
organizacijos aspektai). Vienas i§ tokiy bendry ontologiju
pavyzdziy galéty biti Fenz pasitlyta ontologija (2 pav.).

Saugumo ontologija susiejant saugumo
reikalavimus

Visi i$nagrinéty informacijos sauga reglamentuojanciy
dokumenty reikalavimai gali bati priskirti prie vienos i$
keturiy pagrindiniy grupiu, aprasyty Fenz saugumo ontolo-
gijoje (turtas, grésmé, pazeidziamumas, kontrolinis tikslas).
Pavyzdziui, dalis informacijos sauga reglamentuojanéiy
dokumenty reikalavimy apraso, kaip turi biiti apsaugoti
kritiniai organizacijos infrastruktiiros mazgai, elektroniné
ir kita informacija arba jos ne$éjai. Visi tokie reikalavimai
pateks i Fenz saugos ontologijos objekta ,,turtas®.
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Fig. 2. Fenz security ontology
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Toks pozidiris, pritaikius tinkama ,,masteli“, leidzia
susieti skirtingus informacijos sauga reglamentuojancius
dokumentus ir jy reikalavimus. Tokio susiejimo rezultatai
veliau gali biti grafiSkai pateikiami naudojant grafus.

Yra tikimybé, kad remiantis ontologija susieti infor-
macijos sauga reglamentuojantys dokumentai bus sunkiai
skaitomi, nes turés didelj kiekj informacijos. Grafy pritaiky-
mas Siame susiejimo etape gali leisti palengvinti susiejimo
informacijos atvaizdavima ir padidinti informacijos analizés
efektyvuma.

Taikant grafus, sauga reglamentuojanéio dokumento
klasés (kontrolés objektai, saugos reikalavimai) vaizduoja-
mos kaip mazgai, o rySiai tarp ju vaizduojami briaunomis
(3 pav.). Dokumentai bus susiejami taip:

— Kito sauga reglamentuojancio dokumento mazgai

vaizduojami kita spalva.

— Sutampantys mazgai vaizduojami storéjancia li-
nija (linijos storis priklauso nuo sutapimy skirtin-
guose dokumentuose skaiciaus).

— Priestaringi reikalavimai vaizduojami skirtingu
fonu.

() !

@)
3 pav. Saugos reikalavimy susiejimas grafais

Fig. 3. Garph use for security requirements mapping

Taikomi grafai leisty perzitréti susieta informacija
skirtingais aspektais, efektyviai analizuoti skirtingy sauga
reglamentuojanciy dokumenty skirtumus ir panaSumus.
Analogiskas pozitris gali buti pritaikytas vertinant orga-
nizacijos atitikti vienam arba kitam sauga reglamentuo-
jan¢iam dokumentui.

ISvados

1. Atliktas tyrimas parodé, kad ontologijos gali biiti nau-
dojamos sauga reglamentuojanciu dokumenty ir ju
reikalavimy tarpusavio susiejimo procese.

2. Atsizvelgiant | informacijos saugos reglamentuojanciy
dokumenty reikalavimy aspektus, geriausia susieji-
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mui naudoti bendros saugumo Seimos ontologijas.
Pavyzdziui, Fenz saugumo ontologija.

3. Skirtingy sauga reglamentuojanciy dokumenty susieji-
mo vaizdiniam pateikimui gali biiti naudojami grafai.

Padéka

Siame straipsnyje aprasomos veiklos, atlickamos vykdant
Europos Sajungos ir Lietuvos Respublikos Vyriausybés
finansuojama projekta VP1-3.1-SMM-08-K-01-012
,» Virtualizavimo, vizualizavimo ir saugos e. paslaugy tech-
nologijy kiirimas ir tyrimai®.
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USE OF ONTOLOGIES IN MAPPING OF
INFORMATION SECURITY REQUIREMENTS

S. Ramanauskaite, E. Radvile, D. Olifer

Abstract

A large amount of different security documents, standards,
guidelines and best practices requires to ensure mapping between
different security requirements. As the result of mapping, security
requirements of different standards can coincide or require to be
amended or harmonised. This is the reason why it is so difficult to
map more than two different security documents. Ontologies can
be used to solve this issue. The article offers a review of different
security documents and ontology types as well as investigates
possible use of ontologies for mapping of security standards.

Keywords: ontology, information security standard, information
security requirements, mapping, graph.
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