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Santrauka. Ekspertinés informacijos ir ivady prieinamumas — viena svarbiausiy tinkamos ekspertizés salyguy. Tinkamos,
kompetentingos ir laiku gautos ekspertinés zinios sudaro galimybes sklandziai procesy raidai. Smulkusis ir vidutinis verslas
(SVV) dél riboty finansiniy istekliy turi ribotas salygas profesionaliai vertinti duomeny sauga, kad galéty uztikrinti jmonés
informacijos sauga optimaliomis finansinémis sanaudomis. Kuriama ekspertiné SVV rizikos valdymo sistema, skirta rizikos
analizés procesui automatizuoti, ji pagrindziant sprendimais, galinéiais prisitaikyti prie skirtingy dalykiniy sri¢iy (organizaciju
veiklos sri¢iy), iSnaudojant jvairiy dalykiniy sri¢iy ontologijas.

ReikSminiai ZodZiai: ekspertiné sistema, dirbtinis intelektas, smulkusis ir vidutinis verslas, informacijos saugumas, rizikos

valdymas.

Ivadas
Ekspertiné sistema (ES) — tai dirbtinio intelekto Saka, nau- — Mazesnés sqnaudos. Gerokai sumazinama eksper-
dojanti specifines zinias, padedancias priimti konkrecios tizés kaina vienam vartotojui.
sistemos srities ekspertinius sprendimus, atitinkancius zmo- — Mazesné rizika. ES gali biiti naudojamos ten, kur
gaus eksperto sprendimus. Si kompiuteriné sistema emu- zmogui ekspertui biiti pavojinga.
liuoja zmogaus eksperto sprendimy priémimo gebéjima. — Pastovumas. PrieSingai nei Zmogus ekspertas, ES
ES Zinios gali biiti ekspertinés arba bendrosios. negali iSeiti 1§ darbo, mirti, iSeiti | pensija. Taigi

Siuolaikinés ekspertinés sistemos veikia pagal nustatytas ES gyvavimo ciklas prognozuojamas ir tiesiogiai
funkcionalumo ribas. ES jos kuriamos aiskios, apibréztos sri- priklauso nuo jos egzistavimo poreikio.
ties problemoms spresti. Kaip ir zmogus ekspertas, eksperting — Daugiaperspektyvé ekspertizé. ES gali veikti rem-
sistema veikia siauroje kompetencijy srityje, uz kurios riby damasi keliy Zmoniy eksperty teikiamais sialy-
sistema nepajégia priimti tinkamy sprendimy (pvz., eksper- mais, taip randant optimaly ir objektyvy problemos
tiné medicinos sistema nebus naudinga sprendZiant statybos sprendima.

reglamentavimo problemas). Sistemos Zinios apie specifiniy — Didesnis patikimumas. ES leidZia iSvengti Zmogis-

problemy sprendima vadinamos ES Ziniy sritimi. kyju klaidy, taip pat gali veikti kaip kontroliné sis-

tema zmogaus eksperto priimtiems sprendimams
patvirtinti.

Bendroji koncepcija, pasitlyta jos pradininko

prof. E. Feigenbaumo (1992), ES apibrézia kaip ,,iSma- . ' ) o
nigja kompiutering programa, naudojancia zinias ir i§vady ~ Paais kmarr.mmaf ' E.l.<sp ertine 51s'tem2.1 g.all .51.1te1kt1
generavimo procediiras problemoms, kurioms reikia geruy detaly, paZingsni priimto SP rendimo 152.11sk.1n1m2.{.
o L . c — Atsakymo greitumas. Greitas ar realiuoju laiku
tos srities specialisty kompetenciju, spresti‘. - vkd I I bt Keiteri
Ekspertiniy sistemy taikymas verslo procesy eksperti- 1‘1/(}’ yt.as .ats.,a yma.ls gali bati svarbusd. 1ter1j.us
. e . . . Tt t 7 c-
niam vertinimui tiriamas ir tobulinamas nuo pat ES atsira- ¢ .sp ¢ 1ne% 51Vs emz.u, ° ?mggaus sprendimy prie
. 5. . I . mimas gali uztrukti per ilgai.

dimo. Sios sistemos versle naudingos, nes suteikia galimybg ) ) L i

. . L e — Stabilus, neemocionalus ir iSsamus sprendimas.
eksperting informacija gauti tokioms verslo institucijoms, ku- - ) ) ) o . -
. R - . . . Sios savybés labai svarbios avarinése situacijose,
rios neturi galimybés Siam darbui samdyti eksperto zmogaus. L . 5 .
. . e y kai Zmogus ekspertas gali atlikti savo uzduotis ne
Giarratano, Riley (1998) iSskiria $iuos pranaSumus: . o . .
. L L o visu pajégumu dél streso ar nuovargio.
— Didesnis prieinamumas. Ekspertiné informacija ir

i8vados prieinamos didesniam kiekiui jy ieskan-
¢iyju, suteikia salygas masinei ekspertizei.
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Ekspertiniy sistemy struktiira

Ekspertiné sistema saveikauja su vartotoju grafine vartotojo
sasaja (dialogo, meniu punktais, natiiralia kalba ar kitais
biidais), gaudama informacija, reikalinga iSvadoms daryti.
Klasikinése ekspertinése sistemose iSvados generuojamos
interpretuojant ziniy bazéje taisykliy pavidalu laikoma in-
formacija. Gautos iSvados pateikiamos vartotojui. Prireikus
iSvady priémimo eiga gali biiti pazingsniui paaiskinta.

Taisyklémis gristos ES vadinamos klasikinémis. Tokio
tipo sistemos teikiamy i§vady pagristumas gali biiti paais-
kinamas pazingsniui, taciau jei i§ sistemos reikalaujama
kognityviniy savybiy, taisyklémis gristos sistemos néra
tinkamos. Siai problemai spresti naudojamos neuroniniy
tinkly ES, kurios turi mokymosi galimybg, taciau jy sutei-
kiamy i$§vady patikimumas mazesnis.

Ekspertinés sistemos komponenty ir jy tarpusavio
ry$iy schema pateikiama 1 pav.

______________

1 1
I 1 v
! ..
| L
! = ! inzinierius
1 v !
= ! »
' 25 | —— % _____ - Bendroji
= 1 e .
! 2, g* S ~— ) 1 | Ziniy baz¢
: 23 % Isvady !
Vartotojas (<> = & §i ! e
] T g g i IR ' | Specifiné
i S 4: ini S
! 1| ziniy bazé
| E&S } D
1 » S !
1 = 9 voq - . !
! A Aiskinamasis| !
i ”| posistemis | !
I 1
I 1
| 1

_____________________________

1 pav. Ekspertinés sistemos komponenty ir jy tarpusavio rysiy schema

Fig. 1. Diagram of expert system components and links between them

Ekspertinés sistemos Ziniy bazé

Ekspertinés sistemos problemings srities taisykliy kiirimo
procesas vadinamas Ziniy inZinerija. Taigi Ziniy inZineri-
ja — tai ekspertinei sistemai iSvadoms teikti reikalingos
informacijos formalus pateikimas kompiuteriniu, sistemai
suprantamu formatu. Pagrindiné Ziniy inZinerijos uzduo-
tis — pateikti informacija minimizuojant neapibréztuma ir
uztikrinant informacijos ir jos saveikos su sistema tiksluma.
Teisingas ir iSsamus ekspertinés informacijos uzraSymas {
ziniy baz¢ — vienas pagrindiniy teisingo ES veikimo sa-
lygu, todél Ziniy inZinierius, kuriantis ES Ziniy bazg, turi
turéti bent minimaliai suvokti probleming sriti, kad galéty
teisingai ir logiSkai apraSyti taisykles.

Ziniy baze galima suvokti kaip kompiutering proble-
minés srities ziniy iSrai$ka, kuria specializuota kompiu-
teriné sistema geba manipuliuoti simuliuodama eksperto
7mogaus ekspertizés metu priimamy sprendimy seka. Ziniy
pateikimo Ziniy bazei schema pavaizduota 2 pav.
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2 pav. Bendroji ekspertinés sistemos ziniy bazés plétotés
schema (Giarratano, Riley 1998)

Fig. 2. General diagram of knowledge acquisition for
knowledge-base (Giarratano, Riley 1998)

Taisyklémis gristos ES

Klasikinése, taisyklémis gristose ES Zinias jprasta formaliai
pateikti salyginiais sakiniais iSreik§tomis taisyklémis, kuriy
struktiira yra JEI, ... TAI (pvz., JEI dega raudonas svieso-
foro signalas, TAI reikia sustoti). Tuo atveju, jei tenkinama
salyga, kad signalas yra raudonas, vykdomas veiksmas
sustoti. Tokiu biidu sudaryti taisykliy rinkiniai gali sudaryti
ekspertinés informacijos, kur kas didesnés nei zmogaus
eksperto, blokus.

Buchanan (1981) taisyklémis gristas ES rekomen-
duoja, kai:

— probleminé sritis yra siaura, apibrézta ir teoriskai

pagrista;

— zinios gali biiti iSreiskiamos faktais ir taisyklémis;

— laukiamas rezultatas — rekomendacija;

— reikalingas iS§vados priémimo pazingsnis atseka-

mumas;

— 1§ sistemos nereikalaujama mokytis.

Taisyklémis gristose ES susiduriama su problema:
taisykle JEIGU, ...TAI tokio tipo ES sistemos yra interpre-
tuojama teisingai, jei salyga yra tokia ir tik tokia. Taciau
praktikoje dazniau susiduriama su kitokio tipo salygos ati-
tikimo kriterijais ir rysiais tarp salygu, pvz., ,,dazniausiai®,
Jtikétina, kad*, , kartais®.

ES, sprendzianciose praktines problemas, ypac at-
galinio veikimo (kai pagal simptomus ieSkoma pradiniy
ju sukéléju), atsiranda tokio tipo neapibréztys. Nepaisant
informacijos stygiaus, ES turi turéti galimybe pateikti ge-
riausias imanomas i§vadas i§ turimos informacijos. Bejeso
teorema matematiskai interpretuoja neapibréztus ar ne iki
galo apibréztus sarysius (Luger, Chakrabarti 2011).

»,RasSymo lentos* sistema

Kai probleminé sritis platesné ir vienos srities ekspertinés
informacijos duomeny i§vadoms priimti nepakanka, pade-



da modulinis ,,Ras§ymo lentos* sistemos modelis, gebantis

sujungti keliy sri¢iy Ziniy bazes problemai i§spresti. Tai ite-

racinis sistemos modelis, kurio veikimo principas yra toks:

1. Prie ,,raSymo lentos* surenkami savy sriciy ,,eks-

pertai* — probleminiy sri¢iy moduliai.

2. Ant lentos uzrasoma problema.

. Kiekvienas ,,ekspertas* (modulis) laukia, kol kils
jo srities ekspertizés poreikis.

. Kilus poreikiui ekspertas ant ,,lentos* ,,uzraso* savo
ekspertinés srities problemos dalies sprendima.

. Prie ,lentos® ,ateina“ kitas ,,ekspertas®, kurio
ekspertiniy i$vady reikia tolesniam problemos
sprendimui.

»Ekspertai“ paeiliui sprendzia bendros problemos
dalis, kol randamas bendras problemos sprendimas. Tokio
tipo sistemos tinkamos platesnéms probleminéms sritims
spresti. Sios sistemos sudarytos i§ programiniy specialisty
moduliy, ,,raSymo lentos* ir valdymo kevalo.

Programiniai specialisty moduliai, vadinami Ziniy
Saltiniais (angl. Knowledge sources, Kse) — tai speciali-
zuoti programiniai moduliai, kuriy kiekvienas geba spresti
siauros srities problemas, aktualias bendrosios problemos
sprendimui (Corkill 1991).

Rasymo lenta — tai bendra talpykla, kurioje saugomos
problemos, daliniai sprendimai, sitilymai ir papildoma in-
formacija. Ji taip pat gali biiti suvokiama kaip dinaminé
biblioteka, kurioje visi moduliai palieka savo inasa spren-
dziant bendra problema.

Valdymo kevalas — tai programinés jrangos dalis, kon-
troliuojanti ir moderuojanti problemy sprendimo veiksmus
sistemoje, uztikrinant optimaly problemos sprendimo or-
ganizavima.

ES tobulinimo programiné jranga

Ekspertines sistemas iprasta tobulinti naudojant specialias
programines priemones, vadinamas kevalais (angl. Shell).
Sie kevalai turi integruota i§vady darymo masina, kuriai
reikalingos specialiu formatu pateikiamuy Ziniu. Sie karkasai
taip pat turi daugiau integruoty specialiy priemoniy, pvz.,
hiperteksto funkcija, leidZiancia kurti patogias vartotojo
sasajas, duomeny manipuliavimo priemones, leidziancias
manipuliuoti duomenimis, ir sagveikavimo su iSorinémis
programomis ir duomeny bazémis priemones (Land 1992).

JESS (angl. Java Expert System Shell) — tai eksper-
tiniy sistemy ktirimo aplinka Java programavimo kal-
bai. Si kalba skirta taisyklémis paremtam deklaratyviam
programavimui. Taigi JESS sukurta programiné {rangos
iSvady masina pati gali priimti sprendimus, naudodama
7iniy bazéje pateikiamas taisykles ir teiginius. Sia aplinka
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galima naudoti Ziniy bazei aprasyti ir iSvadoms generuoti.
Dél suderinamumo su Java klasémis ir bibliotekomis JESS
patogu naudoti kuriant ir tobulinant nepriklausomus nuo
platformos, lengvai pritaikomus ES sprendimus. JESS pa-
laiko i$plétima naujomis Java komandomis. JESS taip pat,
prieSingai nuo procediirinio ar objektinio programavimo,
gali pateikti iSvadas turédama neiSsamius duomenis. Jei Siai
sistemai trikksta duomeny pateikti vieninteliam atsakymui,
bus pateikiami keli atsakymo variantai (JESS 7.1... 2008).
LISP (angl. LISt Processing programming langu-
age) — tai taisyklémis gristy ES programavimo kalba. Ji
yra viena pirmyjy dirbtinio intelekto programavimo kalby
(LISP 1.0 isleista 1958 m.), kurios variantai naudojami
iki §iol. Siuo metu pladiausiai naudojamas CommonLISP
dialektas ir CommonLISP HyperSpec priedas, skirtas hi-
pertekstiniams dokumentams (Seibel 2005; Steele 1990).

SVYV rizikos valdymo ES galimybés

Probleminé aprasomos ekspertinés sistemos sritis — smul-
kiojo ir vidutinio verslo turimos informacijos rizikos
vertinimas. SVV segmentui priskiriamos institucijos turi
ribotas galimybes gauti eksperting informacija. Tokio tipo
istaigose situacijos ir juy sprendimai dazniausiai yra tipi-
niai. Institucijos, atitinkancios Sias salygas, yra $ios tiksliné
analizés grupé.

Rizikos valdymo ekspertiné sistema ivertina smul-
kiojo ir vidutinio verslo jmoniy turimos informacijos pra-
radimo rizikos lygmeni ir teikia sitilymus, kaip mazinti
rizika. Vertinami galimi informacijos praradimo atvejai dél
saugumo spragy ar kity nenumatyty atveju.

Siuo atveju, norint daryti i§vadas, ES Ziniy bazé gali
biiti aprasoma baigtiniu taisykliy skai¢iumi, paliekant ga-
limybg prireikus jas praplésti, pasalinti ar modifikuoti.
Kadangi sistemos iSvady priémimas turi biiti pagristas,
reikalingas pazingsnis sistemos priimty iSvady paaiskini-
mas. Pagal Siuos reikalavimus tinkamiausias ES tipas yra
klasiking, taisyklémis grindziama ES.

Tobulinama ES turi biiti patogiai prieinama, todél sis-
temos komponentai turi biiti suderinami su universaliais
Siuolaikiniais programinés jrangos sprendimais.

Sios ES skirtos rizikos analizés procesui automati-
zuoti, ji pagrindziant sprendimais, galinCiais prisitaikyti
prie skirtingu dalykiniy sri¢iy (organizacijy veiklos sri¢iy),
iSnaudojant jvairiy dalykiniy sri¢iy ontologijas.

Sios ES ekspertiniam vertinimui reikalinga informa-
cija gaunama i§ vartotojo (SVV subjekto) apibendrintu,
nereikalaujanciu specialiy ziniy formatu dialogo pavidalu.
I8 baigtinio saraso vartotojui reikia pasirinkti biidus, kuriais
informacija saugoma. Taip pat vartotojas pateikia informa-



cija apie jau turimas apsaugos priemones. Remdamasi Sia
informacija sistema vertina galimas grésmes ir ju tikétinu-
ma, teikia iSvadas, kaip Siy grésmiy iSvengti. Turédamas
Sia informacija vartotojas gali {vertinti, kokios grésmés jam
kyla ir kokia yra apsisaugojimo nuo ju kaina.

ISvados

1. Atlikta ekspertiniy sistemy analizé parodé¢, kad tokio
tipo sistemos teikia patikima eksperting informacija
siauros, aiSkiai apibréztos probleminés srities.

Tipines SVV informacijos rizikos valdymo srities zinias
galima paversti ir apraSyti taisyklémis JEIGU, ... TAI,
suprantamomis kompiuteriniy ekspertiniy sistemuy.
Informacijos rizikos valdymo ES padidinty ekspertinés
informacijos prieinamuma tikslinei auditorijai, taip
optimizuojant tikio subjekty informacijos sauguma ir
sanaudas jam uztikrinti.

ES prieinamumas uztikrinamas parenkant patogias,
lengvai integruojamas kompiuterines priemones, lei-
dziancias uztikrinti ES vartotojo sasajos patoguma.

Padéka

Siame straipsnyje aprasomos veiklos, atlickamos vykdant
Europos Sajungos ir Lietuvos Respublikos Vyriausybés
finansuojama projekta VP1-3.1-SMM-08-K-01-012
,, Virtualizavimo, vizualizavimo ir saugos e. paslaugy tech-
nologijy kitirimas ir tyrimai®.
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EXPERT SYSTEM FOR DATA SECURITY RISK
MANAGEMENT FOR SMES

J. Janulevicius, N. Goranin

Abstract

Accessibility of expertise and expert inferences is one of the
key factors for appropriate expert evaluation. Appropriate and
timely expert information allows a smooth process of expertise.
Small and medium enterprises (SMEs) have limited possibilities
to acquire professional expertise for data security risk analysis
due to limited finances. A risk management expert system is
developed for SMEs with the ability to adapt to various subject
domains using ontologies of the field.

Keywords: expert system, artificial intelligence, small and
medium enterprise, information security, data security, risk
management.
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