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Santrauka. [Saugusi verslo procesy, kartu ir verslo sékmés, priklausomybé nuo informaciniy technologiju (IT) $iuo metu yra
glaudziai susijusi su IT rizika. Tai daro jtaka auganc¢iam IT rizikos valdymo ir kontrolés poreikiui. Nepaneigtina tai, kad iden-
tifikuota, iSanalizuota ir sumazinta sistemos rizika leidzia i§vengti nepageidaujamy pasekmiy, tokiy kaip informacijos praradi-
mas, nutekéjimas ar duomeny sugadinimas. Pagrindinis sékmés veiksnys siekiant uztikrinti organizacijos sékmg valdant IT yra
sistemingas ir testinis IT rizikos valdymas. Straipsnyje keliamas tikslas iSanalizuoti viena i§ IT rizikos valdymo proceso etapu —
riziky identifikavima. Straipsnyje pasitelkiami tokie metodai, kaip mokslinés literatiiros analizé, sisteminimas, apibendrinimas.

ReikS$miniai ZodZiai: IT rizika, IT rizikos identifikavimas, IT rizikos valdymas, informacinés technologijos.

Ivadas

Imonés veikloje ypa¢ svarbus vaidmuo tenka informaci-
néms technologijoms (IT), jas taikant galima optimizuoti
resursus, pagerinti sprendimy priémima, tobulinti val-
dyma, didinti jmonés konkurencinguma ir skatinti vers-
la bei pelninguma (Davidaviciené¢ 2008; Davidaviciene,
Raudelitiniené 2010; Paliulis et al. 2012; Paliulis, Uturyté-
Vrubliauskiené 2012). Organizacijai, naudojanciai IT kaip
verte kuriantj jrankj, biitina atsizvelgti ne tik | nauda, bet
ir | kylancias rizikas. Pabréztina, kad su IT susij¢ neapi-
bréztumai ar trikdziai tiek informacinéje, tiek verslo sis-
temose gali sukelti rimty pasekmiy imonei ar jos veiklos
testinumui. Kaip nustaté Smith, McKeen (2009), paprastai
organizacijos, savo veikloje naudojancios IT, neatlieka is-
ankstiniy IT rizikos valdymo veiksmuy, nesusieja IS rizikos
su verslo strategija ir nepakankamai investuoja | galimy
problemy sprendima. Kaip pasekmé gali atsirasti nepagei-
daujami reiskiniai (tokie kaip gamybos sutrikdymas, darbo
nutraukimas) imonés viduje ir kilti pavojy informaciniam
ar materialiam jmonés turtui. Svarbus tampa rizikos orga-
nizacijoje supratimas (kaip ji kyla sistemoje, kaip ja galima
nustatyti, kaip valdyti pasirinkus tinkama sistemos apsau-
gos strategija ir pan.). Vadovaujantis moksliniu apibrézimu,
kad IT rizika sistemose kyla tuomet, kai IT sistemoje ar jos
aplinkoje esanti pazeidziama vieta sudaro tinkamas salygas
grésmés realizacijai (Stoneburner et al. 2002; VITA 2006;
ISACA 2009), galima teigti, kad pagal atsiradimo kilme IT
rizika yra dviejy salyginiy {vykiy rezultatas. Tai patvirtina
IT rizikos identifikavimo etapo svarba. Pabréztina IT rizikos
identifikavimo etapo svarba, kur rizikos identifikavimas sis-
temoje yra kompleksinis uzdavinys, kuriuo reikia jvertinti
grésmes ir pazeidziamas vietas.

Straipsnio tikslas — iSanalizuoti IT rizikos identifika-
vimo procesa kaip viena i§ svarbiausiy IT rizikos valdymo
etapy, siekiant identifikuoti IT rizikos nustatymo etapus.
Straipsnyje taikomi mokslinés literatiros analizés, siste-
minimo, sintezes, apibendrinimo metodai.

IT rizikos valdymo koncepcija

Kadangi IT rizika gali biiti suvokiama skirtingai, atsi-
zvelgiant i konteksta, tikslinga i§analizuoti bei detalizuoti
pacia IT rizikos koncepcija. Remiantis vienu i§ dazniausiai
pasitaikanc¢iy poziiiriy, IT rizika — tai neigiama poveiki
organizacijai ir jos sistemai turintis ir su informaciniy
technologijy naudojimu susijgs ivykis, kuris atsitinka tuo-
met, kai grésmé realizuojasi dél sistemoje esanciy silpny
ir lengvai pazeidziamy viety (Stoneburner et al. 2002;
VITA 2006; ISACA 2009). Taciau Fratila ir Tantau (2008)
rizika traktuoja ne tik kaip problemy Saltini, bet ir kaip ga-
lima sékmés veiksni. Smith, McKeen (2009) pastebi, kad
Siais laikais rizikos apibrézimas keiciasi, jis apima ne tik
praradimus ar pavojaus tikimybg ir neaiSkuma, o Zymiai
daugiau. IT rizikos valdymas yra daugiasluoksné koncep-
cija, teigianti, kad IT rizikos ivykiai kenkia tiek imonei,
tiek jos klientams (viduje ar uz jos riby kenkia jmonés
reputacijai ir atskleidzia silpnasias jmonés valdymo ko-
mandos vietas) (Smith, McKeen 2009). Svarbiausia, kad
IT rizikos slopina organizacijos konkurencinguma (Smith,
McKeen 2009). IT rizikos kyla i§ neadekvataus procesy ir
informaciniy technologiju valdymo (Savi¢ 2008), o grés-
miy realizavimosi priezastys yra informaciniy sistemy
iStekliuose atsiradusios pazeidziamos vietos (Stoneburner
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et al. 2002, 2004; Elky 2006; Gao et al. 2011). Westerman
ir Hunter (2007) pazymi, kad dazniausiai IT rizikos kyla
ne dél techniniy ar Zemos kompetencijos darbuotojy vei-
klos padariniy, bet dél spragy imonés valdymo sistemoje
ir nepakankamo IT procesy valdymo. Tokie trikdziai lemia
daug prasty sprendimy ir netinkama IT resursy vertinima.
NIST SP 800-27 kompiuteriy saugumo ataskaitoje nuro-
dyta, kad su IT susijusiy riziky $altiniai yra: 1) neteisétas
(kenksmingas ar atsitiktinis) informacijos atskleidimas,
pakeitimas arba sunaikinimas; 2) nety¢inés klaidos ir ap-
laidumas; 3) IT sutrikimai dél stichiniy ar Zmogaus sukelty
nelaimiy; 4) nesugebéjimas tinkamai prizidiréti IT sistema
(Stoneburner et al. 2004). Dél tokiy ivairialypiy IT rizikos
atsiradimo priezas¢iy IT rizikos klausimo sprendimas pri-
skiriamas ne tik IT skyriui ar techniniams darbuotojams,
bet ir vadybininkams (ISACA 2009). Galima teigti, kad
grésmiy nejmanoma i§vengti, taiau jas galima suvaldy-
ti. ISskiriami tokie rizikos valdymo tikslai: 1) apsaugoti
IT sistemas, kurios susijusios su organizacijos informa-
cijos saugojimu, apdorojimu ir perdavimu; 2) sudaryti
galimybg¢ vadovams priimti savalaikius rizikos valdymo
sprendimus; 3) sudaryti salygas autorizuoti informacines
sistemas, remiantis dokumentais (Stoneburner et al. 2002).

Taigi kaip pagrindinis rizikos valdymo tikslas gali biiti
i§skiriamas rizikos identifikavimas ir vertinimas siekiant
efektyvaus jos valdymo. O rizikos valdymas yra proce-
sas, leidziantis IT vadybininkams subalansuoti operacines
ir ekonomines apsaugos priemoniy sanaudas ir pasiekti
nauda apsaugant IT sistemas bei duomenis, kurie palaiko
organizacijos misija (Stoneburner et al. 2004; Janelitiniené
et al. 2011). Taigi rizikos valdymas yra procesas, kai rizikos
identifikuojamos, ivertinamos ir imamasi priemoniuy, kaip
sumazinti rizikas iki priimtino lygio.

Riziky valdymo nauda neabejotina, atkreipiant
démesj | tai, kad atsiradusios rizikos gali visokeriopai
paveikti organizacija ir jos klientus (pvz.: finansiniai,
moraliniai nuostoliai, sutrikdyta veikla, sumenkinta re-
putacija). Nagrinéjant su technologiniais poky¢iais ir ju
kritinis veiksnys, o tinkama saugumo strategija — lem-
ti sistemos apsaugos nuo zalingo poveikio efektyvuma.
Tai patvirtina, kad rizikos identifikavimas pirmas ir svar-
biausias etapas, leidZiantis organizacijai toliau sekmingai
vystyti rizikos analizés, rizikos poveikio sumazinimo bei
rizikos steb&jimo etapus. Juk aiSkiai suvokusi rizika, or-
ganizacija gali ja jvertinti ir suteikti prioriteta bei priimti
atitinkamus sprendimus ir imtis veiksmy siekiant suma-
zinti galimus nuostolius (Azizi, Hashim 2010).

Pastaruoju metu ypac iSaugus IT sprendimy kiekiui
tiek verslo, tiek privac¢iame sektoriuje bei IT naudojimo
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galimybéms (Pabedinskaite 2009, 2010) ir kartu kom-
piuteriniy nusikaltimy kiekiui, padidéjo su IT rizikos
valdymu susijusiy sprendimy pasitila. Gerai Zinomos or-
ganizacijos, tokios kaip ISACA, ITIL, Virginia Information
Technologies Agency, SANS Institute, Symantec Corp.,
sitilo savo sukurtus produktus IT valdyti ir auditui atlikti.
Taciau Sie produktai ir IT valdymo sprendimai savaime
nebus veiksmingi, biitinas ir pac¢iy organizacijy indélis.
Tam tikslinga i esmés suvokti pati procesa.

Rizikos identifikavimo proceso analizé

IT rizikos identifikavimas yra pirmas etapas IT rizikos
valdymo procese, reikalaujantis daug démesio ir Ziniy.
Rizikos identifikavimo etapo tikslas yra pateikti galinCiy
IT sistema paveikti riziky sarada. Siame etape atlickama
imoneés IT sistemos analiz¢, kurios metu nustatomos ta sis-
tema galinCios paveikti grésmeés bei identifikuojamos sis-
temos pazeidziamos vietos, dél kuriy kyla rizikos grésmiy
(Stoneburner et al. 2002; Elky 2006; VITA 2006). Sio etapo
rezultatas yra jvestis i kita etapa ir informacijos Saltinis
priimant sprendimus dél tolesniy rizikos valdymo veiksmuy.
Nuo jo priklauso rizikos valdymo efektyvumas. Objektyvus
rizikos identifikavimas lemia teisingg ir efektyvia rizikos
analize¢, kontrolg ir valdyma (Tchankova 2002). Rizikos
nustatymas yra svarbus, nes analizuojant sistema nustatomi
incidenty, problemy ir klaidy Saltiniai. Pabréztina tai, kad
nenustatytos rizikos lieka neivertintos, o kartais net nezi-
nomos, o tai lemia grésme organizacijai. Taip atsitinka, kai
rizikos identifikavimo procesas biina pavirSutiniskas. Tokiu
atveju yra tikimybé, kad lieka nepastebéty, nenustatyty
ar nepakankamai gerai jvertinty riziky. Taigi §is proceso
etapas privalo buti vykdomas itin kruopsciai. Pabréztina,
kad tikslinga vertinti kiekviena rizika, nesvarbu, kokia zala
ji gali padaryti. Tik po Sio etapo organizacija gali istirti
veiklas ir vietas, kur jos iStekliai yra neapsaugoti ir kur ji
yra pazeidziama.

Rizikos identifikavimo procesas naudingas organi-
zacijai, nes tokia procediira ypac svarbi imonés veiklai
organizuoti ir vystyti bei siekiant uztikrinti sékmg atei-
tyje. Siekiant identifikuoti IT turta, atlickama IT sistemos
analizé, kuri leidzia jvertinti verslo procesus, vykdomas
funkcijas, sudaro galimybg nustatyti darbuotojuy vaidmeni
sistemoje ir pan.

Pazymétina tai, kad rizikos nustatymas yra tgstinis
procesas, nulemtas technologiju tobulé¢jimo ir naujoviy,
kurios sukuria naujas grésmes organizacijai, atsiradimo
spartos. Taigi, pasikeitus bet kuriam IT sistemos elementui,
t. y. idiegus nauja programing jranga, ar atnaujinus senaja,
gali atsirasti spragy sistemoje. Tansley (2007) rekomen-



duoja rizikos vertinimo procesg kartoti kas trejus metus.
Taciau Sio proceso daznis gali skirtis priklausomai nuo
situacijos. Pavyzdziui, kasmetinis procediiros kartojimas
yra pasirenkamas tose organizacijose, kur aktyviai ste-
bimos naujos pazeidziamos vietos ir grésmeés (Microsoft
Corporation 2008). Akivaizdu, kad Sis procesas turi biti
lankstus (Tansley 2007).

Rizikai identifikuoti sitiloma daug metodologijuy bei
priemoniy. Jy jvairové suteikia galimybe kiekvienai organi-
zacijai nustatyti rizika jai patogiu biidu ir priimtinu metodu.
Siekiant kokybisko IT rizikos valdymo, rekomenduotina
kreiptis i specialistus. Taciau, kalbant apie smulkaus ir vi-
dutinio dydzio imong, kuri negali skirti pakankamai léSy
rizikai valdyti ir kurios IT infrastruktiira néra sudétinga,
reikalingi paprastesni ir lengvai suvokiami IT rizikos val-
dymo proceso sprendimai. Tokiu atveju imonés pacios
galéty atlikti rizikos valdymo, taip pat ir identifikavimo
procediiras. Rizikos nustatymo procese turéty dalyvauti visi
asmenys, dirbantys su IT. Nepriklausomai nuo to, ar imoné
naudojasi IT rizikos specialisty paslaugomis, ar ne, Siame
procese turi dalyvauti imonés darbuotojai. Potencialas da-
lyviai yra auk$¢iausio ir vidutinio lygmens vadovai, rySiy
su visuomene, IT, informacijos saugumo ir kiti specialistai
(Stoneburner ef al. 2002; ESRMO 2011). Dalyviy skai¢ius
IT rizikos valdymo procese priklauso nuo organizacijos
dydzio ir jos veiklos ypatybiy.

Taigi, pries§ pradedant rizikos identifikavimo procedi-
ra, reikia suprasti visa organizacijos aplinka, t. y. iSsiai$-
kinti, kas vyksta imonés viduje, kokie procesai vykdomi ir
kokios atliekamos funkcijos, kokie irenginiai ir priemonés
pasitelkiami siekiant organizacijos tiksly. Tam detalizuo-
jama imonés sistema, kuri iSskaidoma { komponentus, o
atskira kiekvieno sistemos komponento analizé padeda su-
prasti ju paskirti, charakteristikas, naudojimo tvarka, kartu
ir nuokrypius bei galimus nuostolius. Paskui identifikuoja-
mos kiekvieno IT sistemos elemento grésmés, analizuojant
grésmes numatoma, kas gali {vykti, t. y. kas gali grésti
ivykti, o analizuojant pazeidziamas vietas nustatoma, kaip
tai gali atsitikti. Kitaip tariant, analizuojama, kada grés-
més santykis su pazeidZiama vieta gali padaryti nuostoliy
(Stoneburner et al. 2002, 2004; VITA 2006; Gregg 2007,
ISACA 2009).

Todél riziky identifikavimo procesas susideda i§ toliau
pateikty etapy (Stoneburner et al. 2004; Bowen et al. 2006;
VITA 2006; Gregg 2007):

1. Turto identifikavimas ir IT sistemos charakteristikos.

2.Grésmiy identifikavimas.

3.Pazeidziamy viety sistemoje identifikavimas.

4.1T riziky identifikavimas.
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Siekiant jvertinti procesa sisteminiu pozitiriu, kiekvie-
nas etapas analizuojamas detaliau.

Turto identifikavimas ir IT sistemos charakteristikos.
Organizacijos IT infrastruktiira susideda i§ atskiry kompo-
nenty, susijusiy tarpusavyje ir atliekanc¢iy tam tikras funk-
cijas (saugo ir apdoroja duomenis, juos priima i$ iSorés ir
perduoda kitiems jrenginiams ar procesams ir t. t.), todél
biitina jvertinti visus sistemos elementus (1 lentelé).

1 lentelé. Organizacijos resursy sarasas, skirtas turto identifikavi-
mo ir IT sistemos charakterizavimo procediirai (sudaryta autoriy)
Table 1. List of ressources for assets and IT system characteris-
tics (compiled by authors)

Saltinis Organizacijos resursai

Stoneburner et al.
(2002)

Kompiuteriné jranga
Programiné {ranga
Sistemos sasajos
Duomenys ir informacija
Zmonés, palaikantys ir atnaujinantys
IT sistema

Sistemos misija
Informacija

Programiné jranga
Kompiuteriné jranga
Zmonés

Sistemos

Farahmand et al.
(2003)

Gregg (2007) Kompiuteriné jranga
Programiné iranga
Darbuotojai
Paslaugos
Reputacija
Dokumentacija

Analizuojant sistema kaip atskiry elementy visuma,
rizika yra lengviau aptinkama nei vertinant ja kaip viena
elementa. Turto identifikavimo proceso tikslas yra apibrézti
organizacijos sistema (taip pat ir IT sistema), siekiant nu-
statyti rizikos vertinimo ribas ir komponentus, identifikuoti
IT sistema ir duomeny pazeidiamuma (VITA 2006). Turtas
gali biiti apciuopiamas arba neapciuopiamas (Gregg 2007).
Apciuopiamas turtas yra fiziniai {renginiai, kurie yra nau-
dojami jmonés veikloje (tokie kaip informacinés sistemos,
kompiuteriné jranga ir pan.), o neapéiuopiamas turtas — tai
linkes i informaciniy sistemy atakas turtas (toks kaip finan-
siniai duomenys, reputacija, slapta imonés informacija ir
pan.). Identifikuojant IT sistemos rizika, visy pirma jvardi-
jami sistemos ar jos daliy naudotojai, nustatoma jy atsako-
mybe¢ ir vykdomos funkcijos. Apibréziant IT sistemos ribas
ir komponentus, aprasomi naudojami jrenginiai (tokie kaip
kompiuterio modelis, naudojama operaciné sistema, galin-
gumas, talpa ir kiti parametrai), nustatoma IT infrastruktira
ir tinklo sasajos (kai duomenys perduodami i§ vienos sis-
temos kitai). Galiausiai parengiamas dokumentas, kuriame
apraSomi IT sistemos komponentai, tinklo architektiira ir
informacijos srautai.



I8analizavus visus IT sistemos komponentus, juos su-
klasifikavus, nustatomos sistemos ribos, funkcijos, sistemos
bei duomeny pazeidziamumas (Stoneburner ef al. 2004).

Grésmiy identifikavimas. Grésmes gali buti supranta-
mos kaip riziky priezastys. Tai yra bet kokia aplinkybé ar
ivykis, kuris turi potenciala negatyviai paveikti turta, kai
pasinaudojama nesankcionuotu prisijungimu, galimybe ka
nors sunaikinti, atskleisti, keisti duomenis (Gregg 2007).
Elky (2006) pabrézia, kad pati grésmé néra jvykis, grésmé
turi biiti susieta su grésmeés sukéléju tam, kad tapty pa-
vojinga turtui, kitaip tariant, grésme jvardijamas Zalingy
veiksmy potencialas, o kiekvienas grésmeés Saltinis gali biiti
susijgs su skirtinga tikimybe. Mokslininkai vieningai suta-
ria, kad grésmé — tai galimybé grésmés sukéléjui sékmin-
gai pasinaudoti tam tikra pazeidziama vieta (Stoneburner
et al. 2002, 2004; Elky 2006; VITA 2006; Gregg 2007).
Farahmand et al. (2003) pateikia kitoki poziiirj i grésme,
i§skirdami grésme | grésmés agenta ir skverbties metodika,
paaiskindami, kad grésmé pasireiskia tuomet, kai grésmeés
agentas pasinaudoja konkrecia skverbties metodika, siek-
damas sukelti nepageidaujama poveiki tinkle.

Tadiau bendruoju atveju rekomenduotina grésmiy
identifikavima traktuoti kaip procesa, kurio metu identifi-
kuojamos visos potencialiai galimos grésmes, nekreipiant
démesio i juy ivykimo tikimybg. Sio proceso rezultatas yra
sarasas, kuriame pateiktos visos galimos ivykti grésmés.
Virdzinijos informaciniy technologijy agentiira (VITA) pa-
brézia, kad grésmiy identifikavimo tikslas yra pateikti IT
sistemoje galinCiy atsirasti grésmiy sarasa, bet ne sukurti
universaly bendry grésmiy sarasa (VITA 2006). Nustatant
grésmes, VITA (20006) sitilo atsizvelgti i esama IT sistema,
jos ypatybes.

Pradinis taskas pradedant iSskirti ir charakterizuoti
aktualias grésmes gali biiti rastas ivykiy istorijoje ar re-
miantis geros praktikos atvejais (Sackmann 2008). Siekiant
efektyviau nustatyti galimas grésmes, rekomenduojama jas
suklasifikuoti (2 lentele).

Identifikuojant grésmes galima pasinaudoti tokiy
agentiiry, kaip NIPC, OIG, FedCIRC, pagalba ar publikuo-
jamais universaliais grésmiy saraSais. Pavyzdziui, detalus
sara$as pateiktas /7-Grundschutz Manual grésmiy kataloge,
kuriame yra apie 370 grésmiy, suskirstyty i kategorijas (BSI
2008; Sackmann 2008).

Apibendrinant galima teigti, kad vieni mokslininkai
grésmes klasifikuoja { smulkesnes grupes, kiti { stambes-
nes, taip pat skirsto jas pagal tai, kurioje aplinkoje jos gali
pasireiksti. Pazymétina, kad, analizuojant suklasifikuotas
grésmiy grupes, tikimybé praleisti viena ar kita grésme
Zymiai sumazeja. Pabréztina tai, kad grésmiy sarasSuose
grésmés taip pat klasifikuojamos, todél naudojimasis tokiais
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2 lentelé. Grésmiy klasifikacija (sudaryta autoriy)
Table 2. List of threats classification (compiled by authors)

Saltinis
Bayne (2002)

Grésmiy rasys

Kylancios i§ zmogaus (programisiai,
vagystés, netechniniai darbuotojai,
atsitiktinumai ir kt.)

Kylancios ne i§ zmogaus (potvyniai, zaibai,
virusai ir kt.)

Farahmand et al. | Grésmiy agentai (jgaliotas vartotojas,

(2003) neleistini vartotojai, aplinkos veiksniai)
Prasiskverbimo technikos (fizinés, susijusios
su zmonémis, kompiuteriné jranga,
programing jranga, procediiros)

Elky (2006) Natiiralios grésmés (potvyniai, audros ir kt.)

Zmogiskos grésmeés (ty&inés ar nety&inés)
Aplinkos grésmés (elektros energijos
tiekimo sutrikimai ir kt.)

Gregg (2007) Fizinés grésmes ir vagystés
Zmogiskos klaidos
Programos klaida

[rangos gedimas

Aplinkos pavojai

Kenkéjiska programiné jranga

BSI (2008) Nenumatytos aplinkybés (personalo kaita,
zaibas, gaisras ir kt.)

Organizaciniai trikumai (kompetencijos
trikumas ir kt.)

Zmoniy klaidos

Techniniai gedimai

Ty¢iniai veiksmai

IntegrIT (2008) | Fizinés grésmés (vagysté, ugnies

ar potvynio zala)

Elektroninés grésmés (programisiai, virusai,
Trojos arkliai ir kt.)

Techniniai gedimai

Infrastruktiiros gedimai

Zmogaus klaidos

sarasais padeda tikslingai ir strukttirizuotai siekti tikslo. Kiti
btdai, padedantys nustatyti grésmes, yra ,,kas, jeigu* anali-
zé. Sis biidas labiausiai tinkamas maZose Zmoniy grupése,
naudojant min¢iy Sturmo metoda (Integrlt 2008). Scenarijy
karimas gali biiti naudingas tada, kai imoné yra nedidelé
ir IT sistema yra nesudétinga. Taigi, kai organizacija IT
rizikg identifikuoja pati, sifiloma rinktis SVV jmonéms
rekomenduotinus metodus, o kai IT rizika identifikuoja
samdomi specialistai, metodai yra parenkami paciu tyréju
atsizvelgiant | organizacijos dydi, tyréju darbo igtidzius bei
taikyty metodiky patirtj ir pan.

Pazeidziamy viety IT sistemoje identifikavimas.
Pazeidziamos vietos arba defektai saugumo sistemose, pro-
graminéje {rangoje ar procediirose (Gregg 2007) gali biiti
atsitiktinai sukelti arba tyc€ia jais pasinaudota (Stoneburner
et al. 2004). Pazeidziamos vietos yra apibréziamos kaip
sistemos jautrumo grésmiy scenarijams matmuo (Ezell
2007). Pazeidziama vieta pati savaime nesukelia zalos, tai



greiciau salyga arba salygu visuma, kuri sudaro prielaidas
ivykti grésméms ir padaryti zala turtui. Stoneburner et al.
(2004) teigia, kad pazeidziamuma lemia saugumo proce-
diiry, t. y. projektavimo, jgyvendinimo, ar vidaus kontrolés
priemoniy, kurios tiiréty biiti panaudotos sistemos pazei-
dimo atveju, trukumas. Taigi pazeidziamumas bendraja
prasme gali biiti apibiidinamas kaip sistemos silpnoji vieta,
kurig galima paveikti padarant zala.

Supratus konkrecia grésme, pazeidziamas vietas ga-
lima nustatyti minc¢iy $turmo biidu, pasinaudojus kontro-
liniu sarasu ar pazeidZiamy viety skenavimo programine
iranga (pvz.: NESSUS, SystemScanner, Retina, NetRecon,
Whisker, CyberCop), o dokumentuojant rekomenduojama
nurodyti technini pavyzdi. Galimos pazeidziamy viety sri-
tys pateikiamos 3 lenteléje. Akcentuotina tai, kad kiekviena
grésmé gali pazeisti keleta silpnyjy sistemos viety (Vidalis,
Jones 2003; Microsoft Corporation 2008).

3 lentelé. Pazeidziamy viety sritys (sudaryta autoriy)

Table 3. Areas of vulnerabilities (compiled by authors)

Saltinis Sritys

Stoneburner ef al.
(2002)

PazeidZziamy viety Saltiniai

Sistemos saugumo bandymai

Saugumo reikalavimy kontroliniai saraSai
Fiziniai veiksniai

Natiirallis veiksniai

Kompiuterinés ir programinés jrangos
veiksniai

Ziniasklaidos veiksniai

Komunikacijos veiksniai

Zmogiskieji veiksniai

Vidalis, Jones
(2003)

Pazeidziamy viety nustatymo metodai gali skirtis pri-
klausomai nuo IT sistemos pobiidzio ir nuo to, kuriame
sistemos gyvavimo etape ji yra (Stoneburner et al. 2002):

— Jei IT sistema kuriama, pazeidziamy viety nusta-
tymo sistema thiréty bliti paremta organizacijos
saugumo politika, saugumo procediiry planavimu
ir sistemos reikalavimy nustatymu bei produkto
pardavéjy arba kiiréjy produkto apsaugos analize.

— Jei IT sistema yra diegiama, pazeidziamy viety nu-
statymo sara$a tikslinga praplésti informacija at-
sizvelgiant | papildomas planuojamas apsaugines
priemones, nurodomas naujai diegiamos sistemos
dokumentuose ir pan.

—Jei IT sistema yra veikianti, pazeidziamy viety
identifikavimo procesas turéty apimti IT sistemos
apsaugos ir saugumo kontrolés analiz¢, naudojant
technines priemones.

Apibendrinant analizés rezultatus, galima teigti, kad

vienas i$ paprastesniy biidy nustatant pazeidziamas sis-
temos vietas yra pasinaudoti specialiai tam tikslui skirta
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programine jranga. Taciau praktikoje galéty biiti naudoja-
ma Vidalis ir Jones (2003) pasiiilyta klasifikacija, kurioje
pazeidziamos vietos skirstomos pagal ju kilmg¢. Nustatant
pazeidziamas IT sistemos vietas reikia atsizvelgti { IT sau-
gumo strategijas, procediiras, jvertinti technologinius sau-
gumo aspektus, saugumo kontrole, veiklas, procesus ir kt.
Vidalis ir Jones (2003) rekomenduoja naudoti pazeidziamy
viety medj, siekiant geriau suprasti ir iSanalizuoti skirtingus
galimy ataky scenarijus.

Taigi nagrin¢jant pazeidziamas vietas ir ju rySius, gali-
ma identifikuoti potencialiy grandininiy reakciju scenarijus
(Vidalis, Jones 2003). Remiantis Siais scenarijais yra gali-
mybe¢ {vertinti pavojus ir uzkirsti jiems kelia.

IT riziky identifikavimas. Nei grésmé viena savai-
me, nei pazeidziama vieta be grésmés nekelia pavojaus
organizacijai. Todél identifikuojant IT rizikas vertinami
ir analizuojami grésmiy ir pazeidziamy viety santykiai.
Pazymétina, kad viena grésmé gali realizuotis keliose
skirtingose pazeidziamose sistemos vietose ir taip sukelti
kelias skirtingas rizikas (Stoneburner et al. 2002; Vidalis,
Jones 2003). Norint identifikuoti Sias rizikas, rekomen-
duojama sudaryti grésmiy ir pazeidziamy viety matrica.
Paskui, siekiant nustatyti blisimy nepalankiy ivykiy tiki-
mybe, IT sistemos grésmés turi buti analizuojamos kartu
su potencialiomis pazeidziamomis vietomis ir IT kontrolés
mechanizmais organizacijoje (Stoneburner ez al. 2004). Si
etapa Elky (2006) vertina kaip viena i§ sunkesniy visame
riziky valdymo procese.

ISvados

Suvokiant IT rizika kaip verslo rizika ir ivertinus tai, kad
ji kyla dél netinkamo sistemos apsaugos igyvendinimo ar
imonés valdymo, siektina detaliai iSanalizuoti organizacijos
sistema ir nustatyti gresiancias IT rizikas. IT rizikos iden-
tifikavimas yra sudétinis procesas, susidedantis i§ keturiy
etapy (turto ir IT sistemos charakteristiky identifikavimo,
grésmiy identifikavimo, pazeidziamy viety sistemoje nu-
statymo ir IT riziky identifikavimo), o jo rezultatas yra
riziky sarasas. Kiekvienas etapas yra savitas ir atlickamas
pasirenkant konkrety biida:

— Turtas ir IT sistemos charakteristikos identifikuo-
jamos pasitelkiant organizacijos resursy skirstyma
pagal ju paskirti.

— Sékmingai grésmés identifikuojamos pasitelkiant
grésmiy klasifikacija. Smulkioms ir vidutinio dy-
dzio imonéms rekomenduotina grésmes nustatyti
minciy Sturmo biidu, modeliuojant scenarijus. Taip
pat naudinga pasinaudoti sitilomais grésmiy sara-
Sais.



— PazeidZziamoms vietoms sistemoje nustatyti gali
biiti naudojama tam tikslui skirta speciali skenavi-
mo programiné jranga. Pazeidziamy viety medzio
analizé leidzia s¢kmingai identifikuoti potencialiy
grandininiy reakcijy scenarijus.

— Kiekviena grésmé gali realizuotis dél vieno ar ke-
liy organizacijos sistemoje esanciy pazeidziamy
viety, todél ivardijama viena ar kelios rizikos. Tam
tikslui rekomenduojama sudaryti grésmiy ir pazei-
dziamy viety matrica.

Atlikta vieno i8 IT rizikos valdymo proceso etapy — IT
rizikos identifikavimo — analizé leido nustatyti IT rizikos
identifikavimo skirtumus, atsizvelgiant | organizacijos dydi,
IT infrastruktiira ir pan. Atlikus tyrima nustatyti IT rizikos
identifikavimo metodai rekomenduojami SVV imonéms;
jie skiriasi nuo pasaulyje pripazinty ir placiai taikomy tra-
diciniy IT rizikos valdymo metodikose rekomenduojamy
metody.
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IT RISK IDENTIFICATION PROCESS ANALYSIS

R. Janelitiniené, V. Davidaviciené

Abstract

Business processes and business success that depends on infor-
mation technology (IT) is now closely associated with IT risks,
which is influenced by growing IT risk management and control
needs. It is vitally important to identify, analyse and reduce
systemic risk in order to avoid undesirable consequences, such
as information loss, data leaks or damage. A critical success
factor in this situation is the systematic and continuous IT risk
management. This paper aims to analyse one part of the IT risk
management process —risk identification. The article invoked
the methods of literature analysis, synthesis, comparison, and
generalization.

Keywords: IT risk, IT risk identification, IT risk management,
information technology.
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