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Santrauka. Straipsnyje nagrinéjama kompiuteriy tinklo srauto anomalijy atpazinimo problema. Kompiuteriy tinklo srautui
stebéti pasirenkama NetFlow technologija, o anomalijos aptinkamos maksimalios entropijos metodu. Metodas pritaikytas
NetFlow pateikiamiems duomenims apdoroti. Sukurta programiné priemoné ir atliktas eksperimentinis metodo tinkamumo
tyrimas analizuojant ,,Cisco“ marSrutizatoriaus srauto duomenis. Metodas patobulintas siekiant pagreitinti skai¢iavimus, taciau
neprarandant tikslumo. Nustatyta, kad metodas yra jautrus jvairaus tipo tinklo srauto nuokrypiams ir gali biiti sékmingai tai-

komas tinklo srauto anomalijoms aptikti.

ReikSminiai ZodZiai: anomalijy atpazinimas, entropija, NetFlow, kompiuteriy tinklai.

Ivadas

Kompiuteriy tinklai tampa kritine informaciniy technologi-
ju infrastruktiiros dalimi, todél ypa¢ aktualu, kad jis funk-
cionuoty patikimai, saugiai ir stabiliai. Duomeny perdavimo
srautas dél tam tikry priezasciy gali sutrikti t. y. nukrypti
nuo jprasty duomeny perdavimo srauto pasiskirstymo laike
ir sukelti duomeny perdavimo anomalijy. Daznai anomali-
jos pazeidzia tinklo istekliy vientisuma, konfidencialuma
ir pasickiamuma. Jos sukelia tinklo saugos grésmiy ir ma-
zina teikiamy paslaugy kokybe, todél svarbu anomalijas
laiku identifikuoti ir pritaikyti tinkama sprendima joms
neutralizuoti.

Anomalijos gali kilti dél jvairiy priezas¢iy, kurios
klasifikuojamos | tris apibendrintas kategorijas, t. y. ano-
malijos, jvykusios dél antpliidZio, su piktavaliska veikla
ir kenksmingu programiniu kodu susijusios anomalijos
bei anomalijos, atsirandancios dél fiziniy ar programiniy
tinklo infrastruktiiros problemy (Barford, Plonka 2001;
Miluocheva, Muller 2003). Nagrinéjant tinklo anomalijy
prieZastis, buvo nustatyta, kad 20 % anomalijy atsiranda
dél suplanuoty tinklo tvarkymo darby (Markopoulou ef al.
2004). Apie 30 % visy anomalijy atsiranda dél marSrutizato-
riy ar perdavimo terpés gedimy. Taigi anomalijy priezastys
ir jy poveikio apimtis gali biiti jvairios, todél svarbu atskir-
ti anomalijas, atsiradusias dél planuoty tinklo priezitros
darby, nuo anomalijy, kurioms poveikj daro neplanuoti
tinklo jrangos gedimai ar piktavaliska veikla, bei jvertinti
anomalijy poveikio apimtj.

Apibendrinant teigtina, kad tinklo srauto anomalijy
atpazinimas — svarbi tinklo stebéjimo sistemos dalis, lei-
dzianti didinti tinklo patikimuma ir sauguma, todél svarbu
taikyti tokius anomalijy atpazinimo metodus, kurie biity
jautris tinklo srauto nuokrypiams, uztikrinty auksta rezul-
taty patikimuma ir greitaveika.

Duomeny surinkimo metodai

Kompiuteriy tinklo anomalijoms atpazinti reikalingi duo-
menys, surenkami i$ tinklo jrenginiy. Duomeny patikimu-
mas — vienas i§ svarbesniy kriterijy, veikianciy atpazinimo
rezultaty tiksluma. Egzistuoja du pagrindiniai tinklo srauto
stebéjimo metodai: aktyvus ir pasyvus.

Aktyviis metodai dazniausiai taikomi kokybinéms
tinklo charakteristikoms nustatyti, pavyzdziui, vélinimui
ar pralaidumui, taciau gali biiti naudojami ir anomalijoms
reikalingiems duomenims surinkti. Aktyvaus matavimo
metody pranaSumas tas, kad jiems nereikalinga speciali-
zuota techniné jranga, o programiné jranga yra nesudétinga.
Taciau reikia atkreipti démesj | tai, kad taikant aktyvius
metodus siunc¢iami ICMP, TCP ar UDP paketai trikdo tinklo
darba, todél gauti duomenys bus netiksliis, o anomalijy
atpazinimo rezultatai turés didesne paklaida.

Pasyviis metodai tinklo srautams stebéti naudoja spe-
cializuota techning jranga, pavyzdziui, duomeny srautus
persiunciancius marsrutizatorius arba tinklo pasiklausymo
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jrenginj, kuris duomeny srautg nukreipia j tinklo steb¢jimo
stotj. Pasyviis metodai turi tokiy pranasumy:

— stebint tinklo srautus néra siunc¢iama papildomy
duomeny pakety, kurie sutrikdyty stebimo tinklo
darba (Landfeldt et al. 2000);

— surenkama i$sami informacija apie tinklo protoko-
lo parametrus ir perduodamos informacijos turinj,
kurig galima efektyviai panaudoti anomalijy atpa-
Zinimui.

Ivertinus aktyvy ir pasyviy metody pranasumus ir
trikumus, buvo nusprgsta duomenims rinkti taikyti pasy-
vyji metoda, pritaikant NetFlow pakety srauto ilgalaikius
duomenis.

NetFlow paketa sudaro septyni reik$§miniai laukai:
siuntéjo IP adresas, gavéjo IP adresas, siuntéjo prievado
numeris, gaveéjo prievado numeris, protokolo numeris,
TOS reik§mé, priimancios sgsajos SNMP indeksas (Cisco
Systems 2007). NetFlow sraute visy pakety reik§miniy lau-
ky reikSmés sutampa. Jei marSrutizatorius sukuria paketa,
kuriame nors vieno i§ reik§miniy lauky reikSmé skiriasi,
tuomet sukuriamas naujas srautas. NetFlow srauty duo-
menys dazniausiai naudojami srauto pralaidumui nustatyti
ir, srautui vir§ijus nustatytas ribas, kuriamas jspéjimas.
Tinklo steb&jimo sistemos paprastai neanalizuoja srauto
pralaidumo pasiskirstymo laike, todél neiSnaudojamos visos
NetFlow naudojimo galimybés.

Anomalijy atpaZinimo metodai

Kompiuteriy tinklo srautas yra labai dinamiskas, todél
aptikti anomalija, kurig charakterizuoja nedidelis tinklo
srauto pokytis, yra sunku. Atlikus tinklo srauto anomalijy
atpazinimo metody analiz¢ buvo iSskirtos tokios pagrindi-
nés metody grupés:

— klasifikavimo metodai;

— klasterizavimo metodai;

— statistiniai metodai;

— nuokrypiu grjsti metodai.

Klasifikavimo metoduose sukuriamas klasifikavimo
modelis, kuris apmokomas naudojant specialius mokymui
skirtus teisingus ir anomalijg apibiidinan¢ius duomentis.
Kitu zingsniu apmokytas modelis taikomas nezinomiems
duomenims ar jvykiams klasifikuoti. Klasifikavimo metodai
skirstomi j priziGrimus ir pusiau prizifirimus. Pirmiesiems
reikalingos Zzinios tiek apie normalias, tiek apie anomalias
ziniy tik apie normalias duomeny klases. Klasifikavimo
metody grupei priklauso taisyklémis pagrjsti metodai, neu-
roniniai tinklai, Bajeso metodas, maksimalios entropijos,
SVM (angl. Support Vector Machine) pagrindu veikiantys
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metodai. Klasifikavimo metody pranasumai — tai gebéjimas
aptikti dar neZinomas anomalijas, didelis tikslumas, greita
klasifikavimo fazé, kai turimas apmokytas modelis.

Klasterizavimo metody tikslas — sugrupuoti panasius
duomenis i klasterius, o nepriklausantys klasteriams duo-
menys arba labai mazi klasteriai laikomi anomalijomis.
kai i§ anksto sudaromi duomeny klasteriai, apibtidinantys
normalig sistemos veikla, ir neprizitirimus metodus, kai po
klasterizavimo reikalingi papildomi Zingsniai, jvertinantys
klasteriy dydzius ir atstumus tarp jy, padedantys surasti
anomalijoms priklausancius taskus. Pagrindiniai klaste-
rizavimo metody triikumai — tai imlumas skaiciavimo i$-
tekliams, Sio tipo metody neveiksmingumas, jei normalls
taskai nesiburia j klasterius.

Statistiniai metodai remiasi prielaida, kad normaliy
ivykiy duomenys yra stochastinio modelio didelés tikimybés
zonoje. Siekiant nustatyti duomeny anomalijas, tikrinama,
ar jie priklauso sudarytam modeliui. Duomenys, turintys
mazg tikimybés verte, laikomi anomaliais. Statistiniai
metodai yra dviejy tipy: parametriniai ir neparametriniai.
Taikant parametrinius metodus, normaliis duomenys ir ga-
limos duomeny anomalijos sugeneruojamos i§ pagrindi-
niy parametriniy skirstiniy, o parametrai randami mokymo
metu. Statistiniai neparametriniai metodai daro prielaida,
kad modelio struktiira néra zinoma i§ anksto ir ji suran-
dama pagal turimus duomenis. Tokio tipo metodai taiko
maziau prielaidy apie duomenis nei parametriniai metodai,
todeél yra tikslesni. Pagrindinis statistiniy modeliy trikumas
tas, kad parametriniai jverc¢iai dazniausiai neatitinka realiy
duomeny pasiskirstymo, todél iy modeliy tikslumas labai
priklauso nuo pradinio duomeny pasiskirstymo.

Nuokrypiu pagristi metodai — tai tokie metodai, ku-
rivose atlieckami vidutinés reik§més ir nuokrypio nuo jos
skai¢iavimai. Metodai tarpusavyje skiriasi vidutinés reiks-
mes skaic¢iavimo algoritmu. Vienas populiariausiy nuokry-
piy metody — eksponentinio svorinio slankiojo vidurkio
metodas (Roughan et al. 2004). Jis atitinka zemojo daznio
signaly filtra, nes panaikina aukStojo daznio triukSmus,
palikdamas tik bazing Zemojo daznio dedamaja. Taip pat
daznai naudojamas ir eksponentinio svorinio slankiojo
vidurkio skai¢iavimo metodas, kuris papildomai jvertina
duomeny srauty periodiskuma.

Atlikus anomalijy atpazinimo metody analiz¢ buvo
nuspresta tinklo srauto anomalijy atpazinimo tyrimus at-
likti taikant maksimalios entropijos metoda. Sis metodas
yra lankstus, t. y. galima ieSkoti anomalijy grupuojant duo-
menis pagal skirtingus kriterijus, taip pat sugeba atpazinti
anomalijas, esant jvairiems tinklo srauto nuokrypiams.



Siam metodui reikia daug skaiiavimo istekliy, todél $io
tyrimo tikslas — ne tik pritaikyti metodg NetFlow pakety
srauto analizei, bet ir modifikuoti jj, siekiant sutrumpinti
skaiciavimo laika, kartu neprarandant tikslumo.

Santykinés entropijos skaif¢iavimo algoritmas

Maksimalios entropijos metodas atpazjsta anomalijas ko-
mpiuteriy tinklo sraute, lygindamas srauto pasiskirstyma
konkreciu laiko momentu su tipinio srauto pasiskirstymu
tam tikrame laiko intervale. Apskaiciuojant santyking srauty
entropija, atpazjstamos anomalijos. Maksimali entropija
sukuria maziausiai kintan¢io pasiskirstymo modelj pa-
gal pateiktus ribojimus. Taikant maksimalios entropijos
metoda, naudojami du duomeny masyvai. Pirmajj sudaro
tinklo srauto tikimybiniai duomenys, kai néra anomalijy.
Sis masyvas konstruojamas i§ ilgalaikiy srauto duomeny
ir naudojami modeliui apmokyti. Antraji masyva sudaro
planuojami tirti empiriniai srauto duomenys, t. y. atitinka-
mos srauto tikimybés. Turint §iuos duomenis, galima ap-
skai€iuoti entropija kaip pasiskirstymo vienodumo matg:

H(p)=-Y p@)p(y|0logp(y|x), (1)
Xy

¢ia p (xi ) ir p (xi )— atitinkamai jvykiy tikimybés apmoky-
mo modelyje ir empiriniy duomeny modelyje; p(y|x) —
santykiné tikimybé. Entropija aprézta i§ apacios, t. y.
neneigiama. Norédami parinkti tinkama modelj, siejantj
apmokymo ir empirinj pasiskirstymus, ieSkosime modelio
p* su maksimalia entropija H(p), t. y. sprgsime optimiza-
vimo uzdavinj:

p¥*=argmax H(p) =

p
argmax| = p(x)p(y|)logp(y|x) | ()
p X,y
Optimizavimo uzdavinio ribojimai yra tokie:
p(y[x)20 Vux,y; 3)
D> pr0=1 vx (4)
y
D BP0 (60 =D e (). (5)
X,y X,y

¢ia f(x,y) — indikatoriaus funkcija, priimanti reikSmes 1
arba 0, priklausomai nuo to, jvyko jvykis ar ne.

Norint sukurti optimaly pasiskirstymo modelj, rei-
kia atlikti tokius Zingsnius: parinkti indikatoriy funkecijy
J{(x, y) aibe taip, kad jos atspindéty pagrindinius lyginamyjy
modeliy skirtumus ir apskaiCiuoti parametrus 2. Tai yra
reik§més, minimizuojanc¢ias Kulbako ir Lioblerio diver-
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gencija pasiskirstymo p(x;) atzvilgiu. Siuos du Zingsnius
Yu Gu et al. (2005) rekomenduoja atlikti vykdant iteracinj
algoritma, kurj sudaro Sie zingsniai: indikatoriaus funkcijy
parinkimas, parametry skaiCiavimas, tikslumo tikrinimas.
Parametry skaic¢iavimo ir tikriniy indikatoriy funkcijy
parinkimo algoritmas leidzia stebéti entropijos pokycius
pildant empiriniy duomeny masyva naujais jrasais ir kore-
guojant empiriniy duomeny pasiskirstyma. Taciau tokiam
algoritmui reikia daug skaiciavimo istekliy, todél pasit-
lytas kitas parametry A, skaifiavimo blidas. Dazniausiai
empiriniy duomeny masyvas néra nuolat pildomas, todél
empirinius duomenis galima klasifikuoti ir suskirstyti juos
1 kelias lenteles. Indikatoriaus funkcija f;(x,y) parodys,
ar i-tojo bandymo metu yra pastebétas atitinkamas jvykis ir
Sios funkcijos reik§mé pasikeis tik tuomet, kai bus atrasta
duomeny anomalija.

Pirmu Zingsniu pradinéms parametry A, reikSméms
priskiriamos nulinés reikSmés:

A =0, ie{l,2,...,n}. (6)

Toliau ieSkome AX; reikSmiy spresdami lyg€iy sis-
tema:
ﬁ(xiayi)

A\, = ,
p(y|x)exp(MAL;)

1

L]O 7

W "
Xis Vi

¢ia i e{l,2,...,n} , M — indikatoriy funkcijy f(x, y) suma,

t. y. skirtingy pasiskirstymo kriterijy atzvilgiu stebéty jvy-

kiy skai¢iy suma. Radus AJ; tikrinama, ar pasiektas rei-

kiamas tikslumas, t. y. jei sglyga:

max|A7»i| <g (®)
netenkinama, tuomet vykdoma nauja iteracija:
A=A +AN; . )

Suradus A, sudaromas optimalus pasiskirstymo
modelis:

P*(y; |xi)=eXP(7"i)/Z7"i~ (10)

Turint optimaly modelj, randamos srauty entropijos
ir apskai¢iuojama santykiné entropija.

Duomeny Kklasifikavimas

NetFlow pakety srauta sudaro trys pagrindinés pakety
grupés: TCP, UDP ir ICMP. Komunikacijoms naudo-
jami prievadai, pasiskirst¢ intervalu nuo 1 iki 65 535.
Analizuojant Siuos duomenis pagal prievadus ir pakety
tipus, susidaro didelés apimties duomeny masyvai. Norint
pagreitinti apdorojimg ir sumazinti skai¢iavimo trukme,
sifiloma klasifikuoti paketus pagal prievadus | grupes.



Grupuojant prievadus buvo atsizvelgta j IANA apibréztas
prievady grupes. Klasifikuojant paketus, prievady numeriai,
patenkantys | intervalg nuo 1 iki 1023, buvo skirstomi po
10 prievady j kiekvieng grup¢. Kadangi 80-asis prievadas
sudaro didzigjg dalj tinklo srauto, Siam prievadui sudaroma
atskira grupé. Taigi suskirste §j prievady intervala, gauname
104 grupes. Paketai, kuriy prievadai patenka ] intervala
nuo 1024 iki 49 151, grupuojami po 100 prievady j viena
grupe. IS viso gaunamos papildomos 482 prievady grupés.
Paketai, kuriy prievady numeriai priklauso intervalui nuo
49 152 iki 65 535, priskiriami vienai grupei. Susumavus
visas grupes, i§ viso gaunamos 587 pakety grupés.

Galima srauto paketus klasifikuoti ne tik pagal prieva-
dus, bet ir pagal siuntéjo bei gavéjo IP adresus, IP adresy ir
prievady poras, taciau tokie klasifikavimo principai nebuvo
nagrinéti.

Srauto anomalijuy tyrimo modelis

Siekiant patikrinti maksimalios entropijos metodo tinka-
mumag tinklo srauto anomalijoms atpazinti, buvo sudarytas
eksperimentinio tyrimo stendas. Ji sudaré ,,Cisco marSruti-
zatorius, duomeny talpykla ir duomeny apdorojimo mazgas

(1 pav.).
; <4 — Skaitiavimy mazgas

Marsrutizatorius
Ipykl L
Duomeny talpykla _—
2
la%
' 4

[

1 pav. Tinklo srauto anomalijy atpazinimo tyrimo schema

Fig. 1. Scheme of network traffic anomalies detection

Marsrutizatoriaus registruojami tinklo srauto duo-
menys NetFlow formatu siun¢iami j nuotoling duomeny
talpykla. Skaiiavimo mazgas, prie§ paimdamas srauto
duomenis, juos transformuoja j tekstinj formata, pasalina
netinkamas analizuoti eilutes ir atlieka entropijos skaicia-
vimus. Gauti rezultatai pateikiami vartotojui arba tinklo
stebéjimo sistemai.

Skaiciavimy mazge veikian¢iame anomalijos atpaZi-
nimo programiniame prototipe realizuotas algoritmas, kurj
sudaro tokia veiksmy seka (2 pav.):

1. llgalaikiy stebéjimo duomeny surinkimas.

2. Modeliui apmokyti skirty duomeny paruosimas ir

modelio apmokymas.

3. Analizuojamy duomeny paruosimas, suskirstant

juos pagal laiko intervalus.
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ligalaikiy duomeny
surinkimas

Tiriamy duomeny
surinkimas
Laiko intervaly
skaiciavimas
Srauto pasiskirstymo
skaiCiavimas

Mokymo duomeny
formavimas

Optimalaus
pasiskirstymo modelio
sudarymas

Santykinés entropijos
skaiciavimas
Anomalijy
identifikavimas

2 pav. Anomalijos atpazinimo algoritmas

Fig. 2. Anomalies detection alogrithm

4. Santykinés entropijos skaic¢iavimas.

5. Rezultaty analiz¢ ir atvaizdavimas.

Identifikavus didZiausig santykinés entropijos pokyti
tam tikrame laiko intervale, atlickamas laiko intervalo skai-
dymas | maZesnius laiko langus ir vél kartojamas anomali-
jos atpazinimo algoritmas.

Santykiné entropija skaiciuojama naudojant iteracinj
algoritma (3 pav.). Nuskaicius nagrinéjamo laiko interva-
lo srauto duomenis, skai¢iuojama A, reikSmé. Imamas
kiekvienas laiko langas atskirai ir pradedamas iteracijos
procesas. Apskaiciuojamas kiekvieno duomeny matricos
elemento AA, ir koreguojamos A; reikSmés. Jei uzsibréztas
tikslumas pasiektas, tuomet sudaromas optimalus modelis.

Tikrinant modelio eksperimenta pastebéta, kad, turint
zemo tikslumo A, reikSmes, modelis jau perteikia bendra
pasiskirstyma ir, skaic¢iuojant galuting eksperimento srauto
entropija, jos reikSmés daro nedidelg jtaka.



Tinklo srauto
duomenys

F—

A, skaigiavimas

l

A =), + AL,

Ne

Taip

Optimalaus modelio
sudarymas

|

Santykinés entropijos
skaiCiavimas

3 pav. Santykinés entropijos skai¢iavimo algoritmas

Fig. 3. Relative entropy calculation algorithm

Nustatyta, kad naudojant skaiciavimy tiksluma
0,5 (iteracijy skaicius 20) ir tiksluma 0,001 (iteracijy skai-
¢ius 2000) galutiné entropijos verté gaunama tokia pati,
nors tarpinés A, reikSmés skiriasi. Todél galima teigti, kad,
norédami trumpinti anomalijos atpazinimo skaic¢iavimy
laika, galime mazinti A; tiksluma ir atitinkamai iteracijy
skaiCiy, nes entropijos reikSmeés i§ esmeés nusistovi, kai A,
tikslumas artimas 0,5.

Eksperimentinis tyrimas

Eksperimentiniam tyrimui naudoti ,,Cisco® marsruti-
zatoriaus tinklo srauty jrasai. Mokymui buvo skirti visi
vienos dienos duomenys. Tiriamieji duomenys buvo kitos
dienos srauto duomenys, suskaidyti j laiko intervalus po
10 minuciy. Gauti 174 laiko intervalai. Vidutiniskai kiek-
vienam laiko intervalui apdoroti prireiké 15 iteracijy, kai
tikslumas 0,5. Taciau padidinus tiksluma iki 0,1, reikiamy
iteracijy skaicius iSauga iki 2000, todél pailgéja ir skaiCia-
vimo trukmé. Kai 2, tikslumas yra 0,5, kiekviena anoma-
lijos atpazinimo algoritmo iteracija uztrunka 1 s, o visos
iteracijos uzbaigiamos per 15 s. Tiriant naudoti 174 laiko
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intervalai, todél bendra srauto apdorojimo trukmé buvo
2610 s. Santykinés entropijos skai¢iavimai buvo atlicka-
mi asmeniniu kompiuteriu, turin¢iu dviejy branduoliy
Intel Pentium 4, 3 GHz daznio procesoriy ir 4 GB opera-
tyviosios atminties.

4 pav. pateiktas normuotas santykinés entropijos kiti-
mo grafikas. Jame matyti, kad laiko intervalu nuo 1 iki 15
ir nuo 67 iki 98 normuotos santykinés entropijos reikSmeés
labai kinta. Pazymétina, kad intervaluose santykinés ent-
ropijos reikSmes kinta kitaip. Jis susijgs su staigiu srauto
sumazéjimu, kuris buvo ta dieng jvykes dél rysio kanalo
planinio remonto darby. Tuo remiantis galima teigti, kad
pateiktas maksimalios entropijos metodas yra jautrus ir
fiksuoja tiek staigius, tiek létus tinklo srauto poky¢ius.
Siekiant iSvengti klaidingo anomalijos atpazinimo, reikéty
jvesti slenkstines normuotos santykinés anomalijos reiks-
mes, kurias vir§ijus buity laikoma, kad jvyko anomalija.
Stebint entropijos pasikeitimus skirtingais aspektais, taip
pat galima tiksliau nustatyti anomalija veikiancius veiksnius
ir identifikuoti anomalijos tipa.
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Fig. 4. Variation of rational relative entropy when testing
NetFlow data are used

ISvados

1. Tinklo anomalijy atpazinimas — svarus aspektas didi-
nant tinklo patikimumg ir sauguma.

Apzvelgus anomalijy atpazinimo metodus galima
teigti, kad didelio tikslumo metodas reikalauja daug
kompiuteriniy istekliy. Greiti anomalijy atpazinimo
metodai sunkiai geba aptikti nezinomas anomalijas ir
duoda dideles paklaidas.

Tyrimui atlikti buvo pritaikytas ir patobulintas maksi-
malios entropijos metodas. Atliktos metodo modifika-
cijos, atsizvelgiant | tinklo srauto duomeny ypatumus,
leidzia supaprastinti A; koeficienty skai¢iavima ir
nagrinéti kompiuteriy tinklo srautg nedideliais paketais,
todél skai¢iavimo trukmé labai sumazéja ir entropijos
pasikeitimus galima stebéti beveik realiuoju laiku.



4. Atlikus skai¢iavimy eksperimentus su marsrutizatoriaus
tinklo srauto duomenimis nustatyta, kad metodas yra
jautrus netgi nezymiam tinklo srauto pasikeitimui.
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NETWORK TRAFFIC ANOMALIES DETECTING
USING MAXIMUM ENTROPY METHOD

D. Mazeika, S. Jasonis

Abstract

The problem of traffic anomalies in computer networks is ana-
lyzed. NetFlow packets are used as network traffic data and
maximum entropy methods is used for anomalies detection.
Method detects network anomalies by comparing the current
network traffic against a baseline distribution. Method is ad-
opted according to NetFow data and performace of the method
is improved. Prototype of anomalies detection system was de-
veloped and experimental investigation carried out. Results of
investigation confirmed that method is sensitive to deviations
of the network traffic and can be successfully used for network
traffic anomalies detection.

Keywords: anomalies detection, entropy, NetFlow, computer
network.

167


http://dx.doi.org/10.1109/INFCOM.2004.1354653
http://dx.doi.org/10.1109/ICON.2000.875781
http://www.cisco.com/c/en/us/td/docs/ios/solutions_docs/netflow/nfwhite.html
http://www.cisco.com/c/en/us/td/docs/ios/solutions_docs/netflow/nfwhite.html

