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Santrauka. Straipsnyje nagrinéjama kompiuteriy tinklo srauto anomalijy atpazinimo problema. Apzvelgiami kompiuteriy
tinkly anomalijy aptikimo metodai bei aptariami jy privalumai ir trikumai. Naudojant /BM SPSS Modeler programy paketa su-
darytas nagrinéjamo tinklo srauto anomalijy atpazinimo modelis, pritaikytas SNMP protokolu pagrjstiems mar$ruto parinktuvo
duomenims apdoroti. Pagal tris klasifikavimo metodus ir skirtingus mokymui skirtus duomeny rinkinius atlikti skai¢iavimai
tinklo anomalijoms identifikuoti. Palyginant gautus rezultatus nustatyta, kad C5.1 sprendimo medzio algoritmas yra tiksliausias
ir sparciausias, todél ir tinkamiausias tinklo srauto anomalijoms atpazinti.

ReikSminiai ZodZiai: anomalijy atpaZinimas, klasifikavimo metodai, kompiuteriy tinklai.

Jvadas

Did¢jant tinklo paslaugy svarbai, keliami vis aukStesni
reikalavimai paslaugy kokybei garantuoti, todél itin svarbu,
kad duomeny perdavimo tinklas veikty patikimai, saugiai
ir nuolat. Duomeny perdavimo srautas gali sutrikti, t. y.
nukrypti nuo jprasto pasiskirstymo laike ir sukelti duo-
meny perdavimo anomalijy (Anukool et al. 2004; Katzela
et al. 2005). Anomalijy gali kilti dél jvairiy priezasciy. Jos
klasifikuojamos j tris apibendrinamasias kategorijas: ano-
malijas, jvykstancias dél antplidzio, anomalijas, susijusias
su piktavaliska veikla ir kenksmingu programiniu kodu, bei
anomalijas, atsirandancias dél fiziniy ar programiniy tinklo
infrastruktiiros problemy (Barford, Plonka 2001).

Tinklo stebéjimo bei jsilauzimy aptikimo sistemos
privalo aptikti ir identifikuoti galimus nuokrypius nuo
iprastiniy tinklo veikimo normy ir uzkirsti kelig potencia-
lioms grésméms. Per vélai lokalizuotas ir pasSalintas inci-
dentas gali neigiamai paveikti pavienius tinklo elementus,
o neretais atvejais — ir didele dalj tinklo. Siekiant pagerinti
tinklo patikimuma ir valdyma didelés spartos perdavimo
tinkluose, siiloma naudoti iSmanigsias tinklo stebéjimo
sistemas, taikancias adaptyviuosius metodus (Miluocheva,
Muller 2003).

Dauguma tinklo steb¢jimo ir valdymo sistemy yra pa-
kankamai tikslios ir patikimos, ta¢iau dazniausiai jy veiki-
mas pagrjstas tuo, kad pranesimai apie vykstancius gedimus
generuojami virsijus nustatytus veiklos rodikliy slenkscius

(Lazar et al. 2012). Tokie metodai néra lankstiis. Be to,
neaptinkamos nezinomos anomalijos. Darbe nagrin¢jama
klasifikavimo metody taikymo galimybé tinklo anomali-
joms aptikti, atliekamas tyrimas taikant sprendimy medzio,
neurony tinkly ir Bajeso tinklo metodus, gauti rezultatai
lyginami, nustatomas tiksliausias metodas.

Tinklo duomeny saltiniai ir protokolai

Kompiuteriy tinklo anomalijoms atpazinti reikiami duo-
menys surenkami i$ tinklo jrenginiy. Duomenys gali biiti
iSgaunami panaudojant tinklo zondus, mar$ruto parink-
tuvus, ,,medaus puodynés® tipo sistemas ir ugniasienes
(Markopoulou et al. 2004). Kiekvienas Saltinis generuoja
duomenis apie jvykius ir juos kaupia.

Egzistuoja du pagrindiniai tinklo srauto stebéjimo
metodai: aktyvusis ir pasyvusis. Aktyvieji metodai daz-
niausiai taikomi kokybinéms tinklo charakteristikoms,
pvz., vélinimui ar pralaidumui, nustatyti. Taciau jie gali
buti paranks ir reikiamiems duomenims surinkti tiriant
anomalijas. Aktyviojo matavimo metody privalumas yra
tai, kad tam nereikia specializuotosios techninés jrangos, o
programing jranga nesudétinga. Taciau reikia atkreipti de-
mesj, kad taikant aktyviuosius metodus siunciami /CMP,
TCP ar UDP paketai trikdo tinklo darba, todél gaunami
duomenys netiksliis, o anomalijy atpazinimo rezultaty
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paklaida didesné (Landfeldt et al. 2000). Pasyviaisiais
metodais tinklo srautai analizuojami naudojant specia-
lizuota techning jrangg. Kaip pavyzdi galima paminéti
marsruto parinktuvus arba tinklo pasiklausymo jrenginius,
kurie duomeny srautg nukreipia j tinklo stebéjimo stot;.
Pasyviyjy metody privalumai:

— tinklo srauty stebéjimo metu néra siunciami papil-
domi duomeny paketai, todél nesutrikdomas stebi-
mo tinklo veikimas;

— surenkama iSsami informacija apie tinklo protoko-
lo parametrus ir perduodamos informacijos turinj,
kurig galima efektyviai panaudoti anomalijoms
atpazinti.

Ivertinus aktyviyjy ir pasyviyjy metody privalumus
ir trikumus, buvo nusprgsta duomenims surinkti taikyti
pasyvyji metoda.

Tinklo jrenginiai renka ir kaupia duomenis apie tinklo
srauta, taikydami SNMP, CMIP, NetFlow protokolus.
SNMP protokolas yra vienas i§ pagrindiniy tinklo valdymo
protokoly, reglamentuotas RF'C 6353 standartu. Tai taiko-
mojo lygmens protokolas, skirtas tinklo jrenginiams val-
dyti ir stebéti. Protokolas veikia klientas—serveris principu,
jungtims naudoja 161 ir 162 prievadus. SNMP protokolo
branduolj sudaro nesudétingy operacijy rinkinys ir taisyk-
lés, aprasancios, kaip Sios operacijos turi bati vykdomos.
Sis protokolas naudojamas mar$ruto parinktuvams, UNLX
bei Windows serveriams valdyti bei duomenims apie tinklo
jrenginj gauti. Pagal SNMP protokola veikiantis tinklas
susideda i$ trijy pagrindiniy komponenty: agento, valdytojo
ir valdymo informacinés bazés, kurioje tinklo jrenginys
kaupia duomenis apie jvykius. Siuos duomenis galima
naudoti tinklo anomalijoms atpazinti. Bendrasis valdymo
informacinis protokolas CMIP buvo pasitlytas kaip alter-
natyva SNMP protokolui. Jis sudétingesnis ir visapusis-
kesnis nei SNMP protokolas, taciau sunkiau jsisavinamas
ir valdomas. CMIP protokolas skirtas informacijai perduo-
ti naudojant protokoliniy duomeny (PDU) kintamuosius.
CMIP protokolas reglamentuotas RFC 1189 ir RFC 1095
dokumentuose.

Tinklo srauto anomalijy atpaZinimo metodai

Anomalijy, arba kompiuteriy tinklo srauty nukrypimuy,
aptikimas bei prognozavimas yra aktuali tyrimy sritis
(Anukool et al. 2004; Roughan et al. 2004). ISanalizavus
tinklo srauto anomalijy atpazinimo metodus buvo isskirtos
tokios metody grupés:

— taisykliy metodai;

— klasifikavimo metodai;

— klasterizavimo metodai;
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— statistiniai metodai;

— kiti metodai.

Taisyklémis gristi metodai taikomi ziniy sistemose.
Remiantis eksperto sudarytomis taisyklémis pateikiamos
iSvados apie nekorektiska tinklo veikima. Taciau taisyk-
lémis gristos sistemos yra létos ir priklauso nuo Ziniy ba-
z¢s dydzio bei korektiskumo. Jei jvykes konkretus tinklo
veikimo nuokrypis nuo jprastiniy normy néra jrasytas j
Ziniy duomeny baze, jis tiesiog nebus identifikuotas. Siems
trikumams eliminuoti naudojami neraiskiosios aibés kog-
nityvieji zemélapiai.

Klasifikavimo metodai gristi tuo, kad jie suformuoja-
mas klasifikavimo modelis panaudojant specialias mokymui
skirtas einamyjy ir anomalijg apibtidinancias duomeny kla-
ses. Toliau tikslingai suformuotas, ,,apmokytas®, modelis
taikomas nezinomiems duomenims ar jvykiams klasifikuo-
ti. Klasifikavimo metodai skirstomi j kontroliuojamus ir
pusiau kontroliuojamus. Taikant pirmuosius biitina turéti zi-
niy apie einamasias ir anomalias duomeny klases, o taikant
pusiau kontroliuojamus — ziniy tik apie einamasias duome-
ny klases. Klasifikavimo metody grupei priklauso neurony
tinklai, Bajeso metodas, sprendimy medziai, maksimaliods
entropijos pagrindu grjsti metodai. Klasifikavimo metody
privalumai: gebéjimas aptikti dar nezinomas anomalijas,
didelis tikslumas, greita klasifikavimo faze.

Klasterizavimo metody tikslas — sugrupuoti panasius
duomenis i klasterius, o nepriklausantys klasteriams duo-
menys arba labai mazi klasteriai laikomi anomalijomis.
Klasterizavimo metodai skirstomi j pusiau kontroliuoja-
mus — tai i§ anksto sudaromi duomeny klasteriai, apibii-
dinantys normalig sistemos veikla, ir nekontroliuojamus
metodus, t. y. tokius, kai atlikus klasterizavima batini pa-
pildomi zingsniai klasteriy dydziams bei atstumams tarp jy
jvertinti bei anomalijoms priklausantiems taSkams nustatyti.
Pagrindiniai klasterizavimo metody triikumai — tai skaicia-
vimo istekliy imlumas ir Sio tipo metody neveiksmingumas,
jei einamieji duomenys nesitelkia j klasterius.

Statistiniai metodai remiasi prielaida, kad eina-
myjy jvykiy duomenys patenka j stochastinio modelio
dideles tikimybés zong. Siekiant nustatyti duomeny ano-
malijas, tikrinama, ar jie priklauso sudarytam modeliui.
Duomenys, turintys maza tikimybés verte, laikomi ano-
maliais. Statistiniai metodai yra dviejy tipy: parametriniai
ir neparametriniai. Parametriniuose metoduose einamieji
duomenys ir galimos duomeny anomalijos sugeneruojamos
i§ pagrindiniy parametriniy skirstiniy, o parametrai apskai-
¢iuojami modelio formavimo, ,,apmokymo®, metu. Pagal
statistinius neparametrinius metodus daroma prielaida, kad
modelio struktlira néra zinoma i$ anksto ir nustatoma pagal



turimus duomenis. Tokio tipo metodai yra tikslesni nei pa-
rametriniai metodai. Pagrindinis statistiniy modeliy traku-
mas yra tai, kad parametriniai jverciai dazniausiai neatitinka
realiy duomeny pasiskirstymo, todél iy modeliy tikslumas
labai priklauso nuo pradinio duomeny pasiskirstymo.

ISanalizavus anomalijy aptikimo metodus buvo nu-
spresta tinklo srauto anomalijoms nustatyti taikyti Siuos
klasifikavimo metodus: neurony tinkla, Bajeso tinklg ir
sprendimy medzius. Sie metodai yra gana lankstiis, ano-
malijos atpazjstamos esant jvairiems tinklo srauto nukrypi-
mams. Atliktas metody tikslumo tyrimas naudojant jvairius
mokymo duomeny rinkinius.

Duomeny surinkimas tirti

Ieskant patikimiausiy anomalijy nustatymo biidy buvo
analizuojama marsruto parinktuvo fiziniy sasajy apkrova,
t. y. jeinantis ir iSeinantis duomeny srautas. Pagal
SNMP protokola srauto duomenys perduodami j PRTG
(angl. Paessler Router Traffic Grapher) tinklo stebéjimo
serverj, ten apdorojami ir grafiniu pavidalu atvaizduojami.
Naudojami du pagrindiniai identifikatoriai, apraSantys
marsruto parinktuvo fiziniy sasajy apkrova, t. y. bendras
per fizing marsruto parinktuvo sgsaja gautas ir perduotas
baity kiekis. 1 pav. pateiktas jprastinis dviejy dieny trukmés
marsruto parinktuvo jeinanc¢iy duomeny srautas. Matyti
jvairts srauto apkrovos svyravimai tinkle, priklausantys
nuo paros meto ir kity veiksniy. Remiantis tyrime taikomos
sistemos duomenimis, srautas laikomas normaliu, jei kinta
nuo 100 Mbps iki 500 Mbps.

Atliekant anomalijy aptikimo analize svarbus eta-
pas yra parengti duomenis, nes nuo to priklauso tyrimy
rezultaty tikslumas. Tyrimui buvo suformuoti mokymui
skirti duomenys ir aktualaus tiriamo srauto duomenys.
Rengiant duomenis buvo atlikti Sie etapai: duomeny at-
ranka, duomeny struktiirizavimas ir duomeny formato
keitimas. Analizei reikiami duomenys buvo imami XML
formato i§ tinklo steb&jimo serverio ir filtruojami, nes
byloje yra didelis kiekis pertekliniy, Siam tyrimui nerika-
lingy, duomeny.

Srautas, kB

1 pav. Tiriamo marsruto parinktuvo jeinanc¢iy duomeny srautas

Fig. 1. Incoming network traffic of analyzed router
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Tiriant klasifikavimo metody efektyvuma buvo tai-
komas ,,mokymo su mokytoju“ metodas, t. y. apibréztos
einamyjy ir anomaliyjy duomeny klasés, naudotos modeliui
formuoti. Einamyjy duomeny rinkinius sudaré marsruto
parinktuvo, jeinanéio, iSeinancio srauto ir abiejy $iy srauty
sumos duomenys. Mokymui buvo naudota:

1) dviejy dieny istoriniai duomenys,

2) vienos savaités istoriniai duomenys,

3) dviejy savaiciy istoriniai duomenys,

4) ménesio istoriniai duomenys.

Dviejy dieny trukmés einamyjy duomeny srautas pa-
vaizduodas 2 pav.

Anomaliems duomenims identifikuoti buvo skai-
¢iuojamas vidutins kvadratinis nuokrypis ir, remiantis
ekspertinémis ziniomis, nustatytas leidziamasis nuokry-
pis. Vidutinis kvadratinis nuokrypis apskaic¢iuojamas pagal
formule

o=\ E[(x-n)]. (1)
¢ia E — vidurkio funkcija; X — tinklo srauto tiriamoji verté;
p — tinklo srauto vidurkis.

Remiantis tyrime naudojamos sistemos nasumo pa-
rametrais, leistinu nuokrypiu buvo laikoma 50 Mbps riba.
Taip pat buvo laikoma, kad duomeny srautas turi bati di-
desnis nei 75 Mbps, bet neturi virdyti 900 Mbps. Sios ribos
nustatytos remiantis ménesio trukmés istoriniais duome-
nimis. Grafinis toleruojamo nuokrypio atvaizdas pateiktas
3 pav.
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2 pav. Dviejy dieny trukmés einamieji duomenys
Fig. 2. Two days long data used for the learning

600

—— Average
—— Max
Min

500

Srautas, kB

3 pav. Modeliui apmokyti skirti duomenys
Fig. 3. Model training data



Tinklo srauto anomalijy tyrimo modelis

Anomalijy aptikimo galimybéms analizuoti buvo sudarytas
tyrimy modelis. Jam sukurti buvo naudojama /BM SPSS
Modeler programiné jranga bei straipsnio autoriy sukurtas
programinis komponentas. Modelio komponenty diagrama
pateikta 4 pav.

Model;j sudaro tinklo srauto duomeny surinkimo ser-
veris PRTG, duomeny apdorojimo modulis ir skai¢iavimy
modulis, jdiegtas /BM SPSS Modeler aplinkoje.

PRTG serveris Duomeny apdorojimo modulis SPSS Modeler

«komponentas»& ]
HTTP API

HTTP

«komponentas» & |

«komponentas> | Xls "I
SPSS Modeler skripty kalba
T

SujungimasHTTP java
T

«komponentas» & ] |

XmIReader.java «komponentas» & ]
T

C5.1 modelis

«komponentas>
Grafiné aplinka £

Item.java

«kompoﬁentas»
XMLtoXLS java ] |
T
«komponentas» R
Programa.java

| «kompoﬁentas» ] |

4 pav. Anomalijy atpazinimo programinio jrankio komponentai

Fig. 4. Components of software tool for anomalies detection
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5 pav. Tinklo anomalijy tyrimo modelio skai¢iavimy modulis

Fig. 5. Computational module of the model used for
investigation of network anomalies

MONITORIUS

marsrutizatoriaus apkrova

i R SR, B (L SN S ERELIER /RS JE (M1 e TR TH (U e

500000f -

4000001

300000~

leinantis duomeny srautas

200000

100000

T T T T T T T T T T T T
2 :"".00b1 :00: UO|03 UU.ODIUS:OU. UOIO7DO:00|09.00 I70|1 1:00:00f |1 3.00:00'1 S UO.UD|1 7:00v00l| 9. 00:00l21 :00: 00!23:00.00l)| :00:¢
00:00:00 02:00:00 04:00:00 06:00:00 08:00:00 10:00:00 12:00:00 14:00:00 16:00:00 18:00:00 20:00:00 22:00:00 00:00:00
Laikas

2
3
8

6 pav. Anomalijy atpazinimo programinés priemonés
ekrano kopija

Fig. 6. Screenshot of software tool for anomalies detection
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Skai¢iavimy modulj sudaro analizuojamy duomeny
filtras, duomeny tipg nusakantis mazgas, funkcinis maz-
gas, duomenis skirstantis | mokymo ir testavimo, kla-
sifikavimo metoda jgyvendinantis mazgas bei duomeny
audito ir analizés mazgai (5 pav.). Skai¢iavimy modelyje
buvo jdiegti Bajeso tinklo, neurony tinklo ir C5.1 metodai.
Duomeny nuskaitymas i§ PRTG serverio vyksta pagal
HTTP protokola, o suformuoti duomenys perduodami |
skaiciavimy modulj x/s failu. Tinklo srautas grafiskai at-
vaizduotas 6 pav.

Eksperimentinis tyrimas

Eksperimentiniam tyrimui buvo pasirinkti trys klasifikavi-
mo metodai: neurony tinklas, Bajeso tinklas bei C5.1 me-
todas, jgyvendinantis sprendimy medj. Pirmu etapu buvo
formuojamas modelis t. y. skai¢iuojami rySiy svoriniai
koeficientai. Siekiant nustatyti, kokia jtaka modelio tiks-
lumui daro mokymo duomeny rinkinio dydis, buvo atlikti
bandymai su skirtingo dydzio duomeny kiekiais (jy gavy-
bos procesas pateiktas ankstesniame skyriuje). Bandymy
rezultatai matyti 7 paveiksle.

Analizuojant gautus rezultatus akivaizdu, kad visais
atvejais tiksliausiai nuokrypiai identifikuojami C5.1 meto-
du — tikslumas sieke net 95,5 %. I§ gauty rezultaty taip pat
matyti, kad didziausias tikslumas naudojant dviejy dieny
duomenis (7 pav.).

Suformuotas modelis toliau buvo naudojamas ti-
riant tinklo srauto anomalijy atpazinimo galimybes.
Eksperimentui atlikti buvo naudojami kito laikotarpio
tinklo srauto, kurio anomalijos Zinomos, duomenys. Buvo
tiriami dviejy, septyniy, keturiolikos ir trisdesimties dieny
trukmés marsruto parinktuvo duomenys. Anomalijy atpa-
zinimo rezultatai pavaizduoti 8 pav. Analizuojant gautus
rezultatus matyti, kad C5.1 metodu anomalijos atpazjsta-
mos geriausiai. Keturiy bandymy vidutinis tikslumas yra

%

— mCh1

m Neuroniniai tinklai

Tikslumas,

Bajeso

2d_MDR 7d_MDR 14d_MDR  30d_MDR

Mokymo duomeny, rinkiniai

7 pav. Modelio tikslumo tyrimo rezultatai, naudojant mokymo
duomenis

Fig. 7. Results of model accuracy investigation with
training data
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8 pav. Anomalijy atpazinimo tyrimo rezultatai

Fig. 8. Results of anomalies detection

86,8 %, o tikimybeé, kad atlikti skai¢iavimai yra klaidingi,
lygi tik 4,03 % (6 pav.). Antrasis pagal tikslumg yra neurony
tinkly modelis, jo tikslumas 62,2 %. Taikant Bajeso tinklo
modelj anomalijos aptiktos 61,9 % tikslumu. Skai¢iavimy
paklaida visais atvejais nevirsijo 0,1 %. Analizuojant re-
zultatus galima teigti, kad tikslumas taip pat priklauso nuo
analizuojamy duomeny kiekio (8 pav.). Didinant duomeny
kiekj, Bajeso tinklo ir neurony tinklo metody tikslumas
didéja, o C5.1 metodo mazéja.

Apskaiciuojant tinklo anomalijas buvo matuojama
kiekvieno metodo skai¢iavimo trukmé. Palyginus rezultatus
nustatyta, kad C5.1 metodas yra sparCiausias.

ISvados

1. Apzvelgus anomalijy aptikimo metodus galima teigti,
kad jiems biidinga skirtingas tikslumas bei duomeny
apdorojimo sparta.

Atliktas trijy klasifikavimo metody testavimas parodeé,
kad C5.1 sprendimy medzio metodu tinklo srauto
anomalijos atpazjstamos tiksliausiai ir sparciausiai.
Vidutinis tikslumas siekia 86,8 %.

Remiantis tyrimo rezultatais nustatyta, kad tinklo srauto
anomalijy atpazinimo tikslumas priklauso nuo anali-
zuojamy duomeny kiekio. Didéjant duomeny kiekiui,
Bajeso tinklo ir neurony tinklo metody tikslumas didé-
ja, o C5.1 metodo mazéja.
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NETWORK TRAFFIC ANOMALIES IDENTIFICATION
BASED ON CLASSIFICATION METHODS

D. Radys, D. MazZeika

Abstract

A problem of network traffic anomalies detection in the computer
networks is analyzed. Overview of anomalies detection methods
is given then advantages and disadvantages of the different meth-
ods are analyzed. Model for the traffic anomalies detection was
developed based on IBM SPSS Modeler and is used to analyze
SNMP data of the router. Investigation of the traffic anomalies
was done using three classification methods and different sets of
the learning data. Based on the results of investigation it was de-
termined that C5.1 decision tree method has the largest accuracy
and performance and can be successfully used for identification
of the network traffic anomalies.

Keywords: anomalies detection, classification methods, com-
puter network





