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Santrauka. Kibernetiné sauga - tai tarpdisciplininé sritis, apimanti informaciniy technologijy, kriminalistikos,
incidenty valdymo aspektus bei Zzmogiskajj faktoriy. Kibernetinéje saugoje sprendimy priémima veikia specia-

listo techninés Zinios, kompetencijos, profesinés veiklos patirtis. TaCiau ekstremaliose bei sudétingose situaci-
jose priimamus sprendimus veikia emocijos, motyvacija, socialiniai jgudziai, kognityviniai gebéjimai. Todél Sia-
me darbe buvo tiriamas Zmogiskasis faktorius, darantis jtaka kibernetinés saugos pratyby dalyviy sprendimy
priémimui, ir pasidlytas daugiamatis sprendimo priémimo karkasas. Atliktas tyrimas analizuojant kibernetiniy
saugos pratyby ,Gintariné migla” duomenis parodé, jog integruotas techniniy kompetencijy ir Zmogiskojo
faktoriaus vertinimas leidzia tiksliau nustatyti kibernetinio saugumo specialisto sprendimy priémima ir jj pro-
gnozuoti. Nustatyta, kad analizuojant sprendimy priémima kibernetinés saugos pratybose batina atsizvelgti
Zmogiskajj faktoriy. Tyrimo rezultatai gali bati naudojami tobulinant kibernetinés saugos specialisty rengimo

metodologijas ir programas.

¥ Autorius susirasinéti. El. pastas karina.kulikauskaite@vilniustech.lt

1. Jvadas

Didéjantis kibernetiniy iSpuoliy ir ataky skaicius bei jy su-
détingumas rodo, kad jmonés ir organizacijos privalo sti-
printi kibernetine gynyba ir nuolat tobulinti kibernetinés
saugos specialisty kompetencija. Kibernetiniy ataky skai-
Cius per pastaruosius penkerius metus isSaugo 90 %. Ypac
padaugéjo ataky, nukreipty prie$ valstybinio sektoriaus
organizacijas (European Union Agency for Cybersecurity
[ENISA], 2023; IBM Trust Center, 2022). Tai rodo, kad Sis
sektorius yra taip pat patrauklus kaip ir finansinis, o dau-
gelis valstybiniy organizacijy kibernetinei saugai skiria per
mazai démesio. Reikia atkreipti démesj ir j tai, kad organi-
zacijy naudojamy komunikaciniy kanaly ir socialiniy plat-
formy jvairové didina kibernetinio pazeidziamumo perime-
trg ir sukuria papildomas galimybes kenkéjiskai veiklai bei
neteisétai prieigai prie duomeny. Baltijos Salyse situacija
dar labiau apsunkina politiSkai motyvuotos kibernetinés
atakos, kuriy skaidius nuolat auga (Lietuvos Respublikos
krasto apsaugos ministerija, 2023, 2024). Siekiant uzkar-
dinti kibernetinius iSpuolius ir atakas butina didinti orga-
nizacijy atsparuma ir gebéjima prisitaikyti prie globaliy ir
regioniniy kibernetinio saugumo pokyciy.

Kibernetiné sauga — tai tarpdisciplininé sritis, jungianti
informacines technologijas, kibernetiniy grésmiy ir riziky

valdyma, skaitmeniniy nusikaltimy tyrima, kognityvinius
mokslus, Zzmogiskajj faktoriy (Kott et al, 2014). Vien tik
techniniy kibernetinés saugos specialisto Ziniy ir kompe-
tencijy nepakanka, siekiant uztikrinti visapusiska atsparuma
kibernetinéms grésméms, o ypac sofistikuotoms kiberne-
tinems atakoms (Barford et al., 2010; Colabianchi et al.,
2025). Sprendimy priémimas kibernetinés saugos srityje
glaudziai susijes su zmogiskaisiais faktoriais, tokiais kaip
emociniu atsparumu, streso valdymu ir gebéjimu priimti
sprendimus esant jtampai (Dutt et al,, 2013; Von Solms &
Van Niekerk, 2013). Kognityviniai procesai, susije su kiber-
netinés saugos specialisty elgsena, daro reikSminga poveikj
kibernetinés gynybos efektyvumui ir atsparumui. Empiriniai
tyrimai rodo, kad 49 % kibernetiniy pazeidimy lemia ne-
tyéinés Zzmogaus klaidos (Langlois et al., 2023). Specialisty
klaidos leidzia piktavaliams testi kibernetines atakas prie$
organizacijos informacines sistemas ir bandyti gauti priei-
ga prie duomeny. Apklausy rezultatai rodo, kad trecdalis
kibernetinio saugumo specialisty isstkius sieja ne tik su
IT techniniy Ziniy spragomis, bet ir su socialiniais bei psi-
chologiniais veiksniais. Tyrimais nustatyta, kad IT sistemy
atsparumas kibernetinéms grésméms tiesiogiai priklauso
ne tik nuo specialisty techninio pasirengimo, bet ir nuo
ju emocinio atsparumo bei gebéjimo priimti sprendimus
stresinése situacijose (Hagen et al., 2025). Atlikto tyrimo
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metu net 45 % dalyviy patvirtino patiriantys auksStesnj nei
vidutinj streso lygj, o daugiau nei 75 % jauté reikSminga
streso padidéjima. Lietuvos valstybinés duomeny apsaugos
inspekcijos duomenimis, 2024 m. — 52 %, 2023 m. — 72 %,
0 2022 m. - 60 % visy asmens duomeny saugos pazeidimy
Lietuvoje kilo dél Zmogiskyjy klaidy. Tik 15 % visy pazei-
dimy buvo susije su iSorinémis kibernetinémis atakomis,
jskaitant socialine inZinerija ir iSpirkos reikalaujancias pro-
gramas. VDA, iSanalizavusi per 2025 m. | pusmetj gautus
pranesimus apie asmens duomeny saugumo pazeidimus,
nustaté, kad 57 % pazeidimy jvyko dél Zmogiskosios klai-
dos, t. y. dél Zzmogaus padaromy veiksmy, kurie pasireiskia
neapdairumu, nezinojimu, kad veiksmai gali sukelti asmens
duomeny saugumo pazeidimus, taip pat dél veiksmy, nuo
kuriy apsaugoti negali taikomos techninés ir organizacinés
priemonés. Ataskaitoje pazyméta, kad 11 % pazeidimy jvyko
del kity priezasciy, t. y. dél IT sistemy klaidy, netinkamai
atlikty programavimo darby (Valstybiné duomeny apsaugos
inspekcija, 2023, 2024, 2025). Pateikti duomenys akivaizdziai
rodo, kad siekiant didinti priimamy sprendimy tiksluma ir
efektyvuma, batina daugiau démesio skirti Zmogiskojo fak-
toriaus valdymui, jskaitant kibernetinés saugos specialisto
psichologinj pasirengima, emocinj atsparuma ir sprendimy
priémimo kultdros stiprinima vidinés organizacijos struktd-
roje. Siekiant stiprinti organizacijy atsparuma ir sumazinti
pazeidziamumus informaciniy sistemy apsaugos srityje,
batina skirti démesj emociniam intelektui, streso valdymui
ir sprendimy priémimo procesams (Scott & Bruce, 1995).
Kibernetinés saugos pratybos (KSP) laikoma viena i3
praktinio mokymosi priemoniy, skirty kritinés infrastruk-
tdros, kariniy struktdry specialistams gilinti kibernetinés
saugos zinias. Per kibernetinés saugos pratybas kuriami
incidenty scenarijai, kuriy metu vertinami kibernetinés sau-
gos specialisty gebéjimai identifikuoti, analizuoti, uzkardyti
kibernetinius incidentus, koordinuoti veiksmus bei ben-
dradarbiauti. Pratybose atakuojama ir ginama hipotetiné
IT infrastruktara, jose ataky scenarijai dazniausiai kuriami
ankstesniy pratyby pagrindu, bet apima ir naujus kiber-
netinius incidentus, atspindincius dabartines saugos ten-
dencijas ar geopolitines grésmes. Pratybose imituojamos
realios kibernetinés atakos, todél ¢ia taikomas holistinis
atvejais grjstas mokymasis. Sprendimy priémimo efektyvu-
mas kibernetiniy saugos pratyby metu vertinamas pagal i3
anksto nustatytus rodiklius. Tyrimai rodo, kad Zmogiskieji
veiksniai, tokie kaip streso valdymas, emocinis atsparumas
ir kognityviniai SaliSkumai, daro tiesiogine jtaka sprendi-
my kokybei (Khadka & Ullah, 2025; Hagen et al., 2025).
Kibernetinés saugos pratybose Sie veiksniai tampa ypac
aktualls, nes dalyviai treniruojasi realaus laiko salygomis,
kuriomis yra riboti resursai, Zzmogiskieji istekliai, uzduociy
atlikimo laikas, aplinka. Visa tai sukelia papildoma jtampa
ir stresa, dél to sprendimy priémimo efektyvumas krenta.
Visi anksciau paminéti faktai rodo, kad, analizuojant ki-
bernetinés saugos pratyby metu priimtus sprendimus,
batina atsizvelgti j Zzmogiskojo faktoriaus jtaka, todél Sio
tyrimo tikslas — istirti Zzmogiskojo faktoriaus poveikj prii-
mant sprendimus kibernetinés saugos pratyby metu ir pa-

sidlyti daugiamatj sprendimo priémimo vertinimo modelj,
jtraukiant Zmogiskajj faktoriy kaip papildomg komponenta
(Khadka & Ullah, 2025). Tyrimo metu gauti rezultatai prisi-
deda prie kibernetinés saugos specialisty rengimo meto-
dologijos ir vertinimo sistemos tobulinimo.

2. Zmogiskasis faktorius kibernetinés
saugos pratybose

Kibernetinio saugumo pratybos tampa vis aktualesnés,
augant sudétingy kibernetiniy grésmiy kiekiui bei sparciai
tobuléjant puolimo technologijoms, todél kibernetinés
saugos pratyby tikslas — didinti organizacijy darbuotojy
kibernetinj atsparuma ir parengti juos galimoms kiberne-
tinéms grésméms ir atakoms. Pratybos leidzia ne tik tikrinti
IT infrastruktaros atsparuma, bet ir lavinti sprendimy pri-
émimo, streso valdymo bei tarpusavio komandy bendra-
darbiavimo gebéjimus (Maennel et al.,, 2023). Skirtingai nei
teoriniai mokymai, kibernetinés saugos pratybos suteikia
dalyviams galimybe veikti nuolat dinamiskai besikeician-
Cioje, spaudima keliancioje aplinkoje, imituojancioje rea-
laus kibernetinio incidento eiga.

Pratyby metu modeliuojami scenarijai yra nuolat at-
naujinami, kad atspindéty naujausias kibernetines taktikas
ir taktiky keitimasi. Kibernetinés saugos pratybose dalyviai
suskirstomi | specializuotas komandas, kurios atlieka skir-
tingas funkcijas. Komandos sékmé priklauso nuo jos nariy

Realaus laike pratybos

Atakuoja pagal realistiska scenarijy
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1 paveikslas. Kibernetinés saugos pratyby procesas
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gebéjimo dirbti kartu, bendradarbiauti, pasidalinti uzduo-
timis, informacija, padéti komandos nariui ir t. t. Kiberne-
tinés saugos pratyby schema, komandy tipai, jy funkcijos
ir pratyby vykdymo procesas pavaizduotas 1 paveiksle.
Kibernetinés saugos pratyby procesas inicijuojamas, kai
Raudonoji komanda (RT) pradeda vykdyti imituojamas
kibernetines atakas, nukreiptas j IT infrastruktaros pazei-
dziamas vietas. Mélynoji komanda (BT) gina ir stengiasi
apsaugoti IT infrastruktdra bei informacines sistemas nuo
kibernetiniy ataky taikydama gynybines strategijas. Zalioji
komanda (GT) stebi infrastruktara ir tiekia Mélynajai ko-
mandai (BT) techninius duomenis, metrikas ir informaci-
ja apie vykstancius incidentus. Tai leidzZia jvertinti atakos
apimtis ir nuostolius. Visy komandy veikla centralizuotai
koordinuoja Pratyby valdymo komanda (EXCON), kuri ste-
bi komandinj darba, vykdo informacinio srauto kontrole.
Baltoji komanda (WT) atsakinga uz pratyby planavima,
organizavima ir sklandzia jy eiga. Pratyby eiga stebi, ana-
lizuoja ir vertina kiekvienos komandos veiksmus Vertinimo
komanda (EVAL). Ji taip pat analizuoja i$ anksto nustatytus
komandy vertinimo kriterijus bei skaiciuoja kibernetinio
saugumo veiksmingumo rodiklius.

Mokymasis kibernetiniy pratyby metu vyksta remian-
tis uzdaru simuliacijomis ir problemomis grjstu mokymosi
principu, kur kiekvienos pratyby dienos pabaigoje EVAL
komanda pateikia grjztamajj rysj, dienos uzduociy anali-
ze, pagrindines klaidas, taip pat teikiamos rekomendacijos
kitos dienos pratyboms (2 pav.). Toks iteracinis mokymosi
metodas uztikrina, kad iskile klausimai ir problemos baty
sprendziamos greitai.

Pratyby metu vertinamos ne tik profesinés kompeten-
cijos, bet ir Zmogiskieji faktoriai. 1 lenteléje pateikiamos
kibernetiniy saugos pratyby komandy funkcijos ir koman-

2 paveikslas. Mokymosi modelis kibernetiniy pratyby metu

dy vertinimo kriterijai. Matome, kad, vertinant komandos
darba, atsizvelgiama ne tik j technines kompetencijas, t. y.
vykdomy ataky efektyvuma, incidenty valdyma, sistemy at-
karima, bet vertinami ir Zmogiskieji komandos faktoriai: k-
rybiskumas, reagavimo greitis, komunikacija, objektyvumas.

Zmogiskasis faktorius priimant sprendimus pratybose
tampa svarbus dar ir dél to, kad, imituojant realias ata-
kas, specialiai sukuriamos stresinés salygos, dalyvius veikia
psichologinis spaudimas, tai daro jtaka sprendimy priémi-
mui, todél tik koordinuoti veiksmai, komandinis darbas ir
bendradarbiavimas gali uztikrinti, kad atakos bus tinkamai
uzkardintos, o incidentai iSspresti (Granasen & Andersson,
2015; Dykstra & Lyn Paul, 2018).

Kibernetinés saugos pratybose aplinka yra greitai be-
sikeicianti, t. y. pratyby dalyviai gauna didelj informacijos
srauta, bet kartu juos riboja nustatyta pratyby trukmé, o
tai vercia greitai apdoroti informacijg ir priimti sprendimus
(3 pav.). Be to, fizinis ir emocinis iSsekimas, informacinio
srauto apkrova ir laiko trdkumas sukuria kognityvine jtam-
pa. Riboti techniniai istekliai ir personalas (daznai ne visi ko-
mandos nariai gali dalyvauti pratybose) sukelia stresa. llgai
besitesiancios pratybos sukelia nuovargj. Dalyviy veiksmus
riboja organizatoriy nustatyti etiniai, teisiniai ir organizaci-
niai reikalavimai, kibernetinés saugos reglamentai, tai taip
pat generuoja psichologinj spaudima. Riboto laiko salygomis
komunikacija, bendradarbiavimas ir komandinis darbas tam-
pa problemiski, o komandy vertinimas ir reitingavimas ska-
tina rezultaty siekima bet kokia kaina. Apibendrinant galima
teigti, kad kibernetinés saugos pratybos sukuria sudétinga
mokymosi ir mokymo aplinka, todél dalyviy Zinios, gebéjimai
ir sprendimy priémimas turi bati vertinami remiantis ne tik
formaliais rezultatais, bet jtraukiant Zmogiskuosius faktorius,
darancius jtaka sprendimy priémimy kokybei pratyby metu.

1 lentelé. Kibernetinés saugos pratyby komandy funkcijos ir vertinimo kriterijai

Komanda Funkcijos

Vertinimo kriterijai

Raudonyjy komanda
(Red Team, RT)
Mélynujy komanda
(Blue Team, BT)
Zaliyjy komanda
(Green Team, GT)
Baltyjy komanda
(White Team, WT)
Pratyby valdymo grupés | Koordinuoja pratyby scenarijy eigg ir
(EVAL, EXCON Team) palaiko dinamiska mokymosi procesa

atpazinima, atsaka

Teikia technine parama ir analize

teikia grjztamajj rysj

Simuliuoja priesiskas grésmes ir jsilauzimus

Atsakinga uz sistemy apsauga, incidenty

Vertina komandy veikla, fiksuoja klaidas ir

Karybiskumas, pazeidziamumy identifikavimas, ataky
efektyvumas

Reagavimo greitis, incidenty valdymas, sistemy atkdrimas
Metriky kokybé, komunikacijos tikslumas, situacijos stebésena

Objektyvumas, analizés kokybé, griztamojo rysio pateikimas

Vertina visy komandy atlikty veiksmy kokybe ir pasekmes,
didelis démesys komandiniam darbui, informacijos dalinimuisi
ir bendradarbiavimui
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3 paveikslas. Aplinkos faktoriai kibernetiniy pratyby metu

3. Sprendimy priémimas kibernetiniy
pratyby metu

Sprendimy priémimas kibernetinéje saugoje apibréziamas
kaip veiklos procesas, kurio metu identifikuojama pro-
blema, renkama informacija, nustatomas pazeidziamumo
lygis, apibréziamos ir vertinamos alternatyvos ir, pritai-
kius sprendimo priémimo metoda, priimamas sprendi-
mas (Ganin et al., 2020). Procesas uzbaigiamas validuo-
jant pasirinkta sprendima (4 pav.). Kibernetinio saugumo
specialistai nuolat priima sprendimus kibernetinés saugos
pratyby metu sprendziant incidentus, todél svarbu tinka-
mai suprasti sprendimy priémimo proceso eigg ir atlikti
holistinj sprendimy priémimo vertinimga, analizuojant ne
tik techninius jgadzius ir patirtj, bet ir Zzmogiskajj faktoriy,

pratyby aplinka bei emocijas. Yao et al. (2025) apibadino
sprendimy priémima kaip kognityvine procedira, vaizduo-
jandia, kaip Zmogus susidoroja su problema. Tai reiskia, kad
kiekvienas Zmogus taiko skirtingus informacijos suvokimo
ir analizés metodus. Moksliniuose $altiniuose nagrinéjami
tokie sprendimy priémimo modeliai: klasikinis, racionalus,
intuityvus, priklausomas, rizika ir jvykiais paremtas, atviro
ciklo sprendimy priémimo modelis.

Klasikinis sprendimy priémimo modelis paremtas klasi-
kine sprendimy teorija, kuriag taikant daroma prielaida, kad
sprendimy priéméjas yra logiskai mastantis ir racionalus, o
sprendimas priimamas atsizvelgiant j organizacijos interesus
(Harren, 1979). Sis modelis néra realistiékas, bet naudojamas
lyginti su kitais sprendimy priémimo metodais. Taikant raci-
onaly sprendimy priémimo modelj siekiama priimti pagrijsta
ir optimaly sprendima, paremta faktais, jrodymais bei nuo-
seklia logine seka. Modelis susideda i$ septyniy zingsniy,
t. y. problemos identifikavimas, informacijos rinkimas, alter-
natyvy nustatymas, jrodymy analizé, sprendimo pasirinki-
mas, veiksmy jgyvendinimas, rezultaty perziara. Sis modelis
pasizymi cikliskumu, informacijos analize ir vertinimu, o tai
leidzia valdyti sudétingus sprendimus, tai ypac aktualu ki-
bernetingje saugoje. Intuityvus sprendimy priémimo mode-
lis grindziamas emocijomis, nuojauta. Jis labai priklauso nuo
prognoziy, instinkty ir emocijy. Sprendimai priimami impul-
syviai, reaguojant j emocijas, o ne susitelkiant j informacijos
srautg ir jo apdorojimg. Priklausomas sprendimy priémimo
modelis grindziamas tuo, kad sprendimas gali bati priima-
mas priklausomas nuo tam tikry priezasciy — aplinkybiy,
konteksto, autoritetingy asmeny rekomendacijy, t. y. jj vei-
kia kognityviniai SaliSkumai (Harren, 1979). Asmuo pasirenka
veiksmy kryptj remdamasis kity jtaka, taip sumazindamas
sprendimo rizikg bei sudétinguma. Kibernetinio saugumo
srityje daznai taikomas rizika pagristas sprendimy priémi-
mo modelis. Siame modelyje alternatyvos formuojamos at-
sizvelgiant j tikslus ir konteksta, o jy vertinimas atliekamas
remiantis rizikos metrika. Taciau Sio metodo taikymas yra
gana sudétingas dél neapibréztumo, nes alternatyvos yra
daznai nezinomos ir neaiskios. Ivykiais paremtas sprendimy
priemimo modelis taip pat daZniausiai naudojamas kiber-
netinio saugumo gynybos pratybose. Jis paremtas atviruoju
ciklu ir panasus | racionalaus sprendimy priémimo modelj,
taciau risasi prie kibernetinio saugumo architektaros.

4 paveikslas. Sprendimo priémimo procesas kibernetiniy pratyby metu
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4. Sprendimo priémimo karkasas

Remiantis ISO/IEC 27035-1:2023 standartu, kibernetinés
saugos incidentas — tai vienas ar keli jvykiai, kurie neigia-
mai veikia ar gali paveikti informacijos konfidencialuma,
vientisuma ar prieinamuma. Incidenty valdymas yra vie-
na svarbiausiy kibernetinés saugos pratyby daliy, su kuria
nuolat susiduria Meélynoiji ir Zalioji komandos. Incidenty
valdymas apima nuoseklig veiksmy seka, t. y. monitoringa
ir informacijos rinkima, incidento identifikavima, klasifika-
vima ir prioritety nustatyma, alternatyvy analize ir pasi-
rinkima, veiksmy jgyvendinima bei incidento jvertinima ir
mokymasi (Ahmad et al., 2021; ENISA, 2021). Sprendimy
priémimas sprendziant incidentus susijes su zmogiskuoju
faktoriumi, emociniu atsparumu, gebéjimu priimti sprendi-
mus stresinés blsenos, todél analizuojant sprendimy prié-
mimo seka, batina jvertinti ir zmogiskajj faktoriy.

5 paveiksle pateiktas pasidlytas sprendimy priémimo
karkasas kibernetinés saugos pratybose, kuris iliustruo-
ja, kad sprendimy priémimas yra ne tik linijinis techninis
procesas, susidedantis i$ anksciau paminéty zingsniy, bet
glaudziai saveikauja su Zzmogiskuoju faktoriumi, kuris ap-
ima keturias pagrindines grupes, t. y. kognityvinius, psi-
chologinius, socialinius ir organizacinius, profesinius ir
techninius veiksnius.

Zmogiskojo faktoriaus jtaka kognityviniuose veiksniuo-
se apima situacine jzvalga, kognityvinj kravj, Saliskumus ir
intuicija. Sie veiksniai lemia pratyby dalyvio gebéjima iden-

tifikuoti anomalijas, greitai apdoroti informacija incidento
metu, taciau kognityviniai SaliSkumai bei informacijos per-
tekliaus sukeltas kravis didina klaidy tikimybe ir mazina
priimty sprendimy tiksluma (Greitzer et al., 2019).

Situaciné jzvalga siejama su gebéjimu suvokti ir inter-
pretuoti pratyby aplinka bei jzvelgti rySius tarp jvykiy, net jei
gauta informacija fragmentiska ar neapibrézta. Pavyzdziui,
kibernetinés saugos pratyby metu komandy dalyviai nuolat
analizuoja Zurnalinius jrasus, tinklo srauta, vartotojy veikla,
komandos nariy komunikacija, todél tinkama situaciné jz-
valga leidZia pasirinkti prioritetinius kriterijus, pavyzdziui, ar
pirmiausia skirti resursus kibernetinés atakos stabdymui, ar
analizuoti incidento priezastis. Psichologiniai veiksniai susije
su streso ir laiko trakumo valdymu, emociniu atsparumu,
motyvacija, nerimu ir baime suklysti. Patiriamas stresas ir
nerimas pratyby metu silpnina analitinj mastyma, o emo-
cinis atsparumas leidzia efektyviau priimti sprendimus di-
namiskose situacijose. Socialiniai ir organizaciniai veiksniai
glaudziai susije su komandinés dinamikos, lyderystés, ais-
kaus vaidmeny pasiskirstymo, komunikacijos efektyvumu ir
organizacine kultara. Tyrimai rodo, kad sprendimy efektyvu-
ma incidenty metu labiausiai lemia aiski vaidmeny struktara
komandoje. Komandiniu pasitikéjimu grjsta kultdra skatina
bendradarbiavima ir mokymasi i$ klaidy.

Profesiniai ir techniniai faktoriai susije su KSP specia-
listy turimomis Ziniomis, jgtdziais, nuolatiniais mokymais,
pratybomis, adaptyvumu bei turima darbo patirtimi. Sie
Zmogiskieji faktoriai lemia, ar priimtas sprendimas bus
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5 paveikslas. Sprendimy priémimo karkasas, jvertinant zmogiskajj faktoriy
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pagrjstas tinkamais techniniais sprendimais atskleidziant
KSP dalyviy profesionalumo reikSme kibernetinése pra-
tybose. Turimos ar jgytos kompetencijos ne tik praty-
by metu uztikrina efektyvia incidenty analize ir tinkamy
sprendimy jgyvendinima. Pasidlytas sprendimy priémimo
karkasas rodo, kad sprendimy priémimas incidenty spren-
dimo metu yra holistinis ir kompleksinis procesas. Siame
procese techniniai veiksmai glaudziai saveikauja su Zmo-
gaus psichologiniais, kognityviniais ir socialiniais aspektais.
Holistinis pozidris, integruojantis technologijas ir Zmogis-
kajj faktoriy, leidzia uztikrinti didesnj kibernetinio saugumo
pratyby efektyvuma bei organizacijy atsparuma.

5. Eksperimentinis tyrimas

Sitlomam sprendimy priémimo karkasui validuoti buvo
naudojama kibernetinés saugos pratyby ,Amber Mist
2024" atvejo analizé. ,Amber Mist” — tai kasmetinés, tarp-
tautinés kibernetinés saugos pratybos, kurias koordinuoja
Lietuvos kariuomené. 2024 m. pratybose dalyvavo daugiau
nei 300 kibernetinés saugos eksperty i$ 12 Saliy, taip pat
Lietuvos privaciojo ir viesojo sektoriy, universitety ir pir-
maujandiy IT jmoniy saugos specialistai. Po pratyby buvo
atliktas kokybinis tyrimas, siekiant suprasti ir nustatyti sau-
gos specialisty profesinius jgudzius, patirtj, Zzmogiskuosius
faktorius, darandias jtaka jy sprendimy priémimui pratyby
metu. Apklausoje dalyvavo 24 kibernetinio saugumo spe-
cialistai i$ BT, GT ir RT komandy, t. y. GT sudaré 38 % visy
apklausos dalyviy, BT — 33 %, RT — 4 %, o 25 % apklaus-
tyjy priklausé kitoms komandoms (6 pav.). RT komanda
vykdeé kibernetines atakas, o BT ir GT komandos glaudziai
bendradarbiavo gindamos infrastruktdra, t. y. GT buvo at-

6 paveikslas. KSP procentinis dalyviy komandy
pasiskirstymas

B Valstybinis sektorinz M Karinse strultiiros = Privatus sektoriug M Svietimo istaigos

7 paveikslas. KSP dalyviy pasiskirstymas sektoriuose

sakinga uz kompiuteriniy sistemy stebésena bei incidenty
registravima sistemoje, o BT incidenty analize, sprendima
ir informacijos pateikima WT. Anketiniai dalyviy duomenys
rodo, kad 46 % respondenty atstovavo kariniam sektoriui,
vyriausybinis ir Svietimo sektoriai sudaré po 25 %, priva-
tus — 4 % (7 pav.).

Analizuojant KSP dalyviy issilavinima (8 pav.) nustaty-
ta, kad aukstajj universitetinj issilavinima turinciy dalyviy
skaicius yra didziausias visose komandose, ypac¢ GT ko-
mandoje, kur net 89 % dalyviy turéjo aukstajj universiteti-
nj issilavinima. BT komandoje tokiy dalyviy buvo 74 %, o
kitose grupése 68 %. Tai rodo auksta KSP dalyviy akade-
minj pasirengima. Pateiktas grafikas leidzia jvertinti dalyviy
kompetencijy potencialg pagal issilavinima ir padeda ana-
lizuoti, ar komandiné sudétis gali turéti jtakos sprendimy
priémimo kokybei bei rezultatams pratybose.

9 paveiksle parodytas KSP dalyviy pasiskirstymas pa-
gal amziy. Matome, kad 48 % dalyviy priklausé 41-50 m.
amziaus grupei, o po 26 % dalyviy priklausé nuo 20-30 ir
31-40 m. amziui. 10 paveiksle pateikta stulpeliné diagra-
ma, kurioje vaizduojami KSP dalyviy Zzmogiskieji faktoriai,
darantys jtaka sprendimy priémimui kibernetinés saugos
pratybose. Vertikalioje aSyje nurodyti veiksniai, o horizon-
talioje — vidutiniai jverciai skaléje nuo 1 iki 5, kur 5 reiskia
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8 paveikslas. KSP dalyviy issilavinimas

9 paveikslas. KSP dalyviy amziaus pasiskirstymas



Mokslas — Lietuvos ateitis / Science — Future of Lithuania, 2025, 17, Article ID: mla.2025.25252

auksciausia jtakos lygj. Sprendimo priémima KSP metu la-
biausiai veikia atsakomybé uz komanda (4,45) ir problemy
sprendimo motyvacija (4,37). Tai rodo, kad pagrindiniai daly-
viy elgesj motyvuojantys veiksniai buvo susije su komandine
atsakomybe ir vidine motyvacija spresti sudétingas situaci-
jas. Sie rezultatai atskleidzia auksta dalyviy jsitraukimo lygj
bei stipry tapatinimasi su komandos tikslais, tai itin svarbu
KSP kontekste, kur sékmingas incidenty sprendimas priklau-
so nuo bendradarbiavimo komandose. Kitas svarbus veiks-
nys — dalyviy pasitikéjimas savimi (4,0), kuris rodo, kad tai
glaudziai siejasi su gebéjimu priimti sprendimus stresinése
situacijose ir suvaldyti emocinj spaudima. Noras demons-
truoti savo gebéjimus (3,75) ir laiméti (3,72) atskleidzia kon-
kurencine motyvacija, kuri skatina produktyvy darba, taciau
tam tikrais atvejais sukelia stresg. Nuovargis (3,41), stresas
(3,21) ir noras lyderiauti (3,04) pateko j vidutinj intervala.
KSP pratybos buvo intensyvios, dalyviai gebéjo iSlaikyti
emocinj stabiluma. Vidutiniai streso ir nuovargio rodikliai
rodo efektyvy psichologinj pasirengima ir emocijy kontro-
le. Zemiausi jverciai nustatyti nerimui (2,59), pykciui (2,04)
ir baisai (1,95). Tai reiskia, kad neigiamos emocijos turéjo
maziausig jtaka sprendimy priémimui, o dalyviai gebéjo is-
laikyti racionaly mastyma net esant stresinei aplinkai. Tyri-
mas atskleidé, kad dominuojantys Zzmogiskieji faktoriai yra
atsakomybeé, motyvacija ir pasitikejimas savimi. Sie aspektai
siejami su teigiamais kognityviniais procesais ir sprendimy
kokybe KSP metu. Neigiamos emocijos (nerimas, pyktis, bai-
mé) buvo minimalios, o tai patvirtina, kad dalyviai gebéjo
iSlaikyti savikontrole ir emocinj atsparuma.

Suvokto sprendimo priémimo sudétingumo lygis pa-
teiktas skritulinéje diagramoje 11 paveiksle, joje vaizduo-
jama, kaip KSP dalyviai jvertino sprendimy priémimo su-
détinguma pratyby metu. Vertinimas atliktas penkiabaléje
skaléje, kur 1 reiskia ,labai lengva” priimti sprendima, o
5 — ,labai sunku”. Apibendrinant pateiktus rezultatus ma-
tyti, kad 79 % dalyviy sprendimy priémima vertino kaip
lengva arba vidutinio sunkumo, tai reisSkia gera pasiren-
gima ir efektyvig reakcija j incidenty scenarijus. Tik 9 %
dalyviy pazyméjo, kad KSP metu sprendimy priémimas
jiems buvo sunkus ir labai sunkus. Tikétina, kad uzduociy
kompleksiskumas ir emocinis stresas daré poveikj sprendi-

Atsakomybeé uz komandg 445
Problemy sprendimo motyvacija
Pasitikejimas savimi
Demonstruoti savo gebéjimus
Noras laimeéti KSP

Nuovargis

Stresas
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Pyktis

Baisa

4,5 5

10 paveikslas. Zmogiékojo faktoriaus jtaka kibernetinés
saugos pratybose priimant sprendimus

11 paveikslas. Suvokto sprendimo priémimo sudétingumo
lygis

54%

|5 dalies keistiau sprendima B Nekeisciau sprendimo

W Tikrai keisCiau sprendima

12 paveikslas. Sprendimy refleksinis vertinimas

my priémimui. Gauti duomenys leidzia daryti prielaida, kad
pratyby scenarijai buvo tinkamai subalansuoti, o dalyviy
kompetencijos lygis atitiko uzduociy sudétinguma.

Skritulinéje 12 paveikslo diagramoje pavaizduota, kaip
kibernetiniy saugumo pratyby dalyviai vertino savo priimty
sprendimy tinkamuma po uzduociy atlikimo. Procentiné
iSraiska rodo, kokia dalis dalyviy keisty savo sprendimus
ar jy nekeisty, jei turéty galimybe. Matome, kad 54 % res-
pondenty nurodé, kad i$ dalies keisty sprendima. Tuo re-
miantis, galima teigti, kad dalyviai turéjo kritinj, konstruk-
tyvy pozirj j savo veiksmus, bet i§ esmés savo sprendimy
nelaiké klaidingais. Kita dalis apklaustujy, t. y. 29 %, buvo
visiSkai patenkinti savo sprendimais ir jy pasekmémis, tai
rodo tvirtai argumentuota sprendimy stabiluma, aukstesn;
techninés kompetencijos lygj, didesne darbo patirtj, greita
sprendimo priémima stresinése situacijose. Mazesné dalis,
t.y. 17 %, noréty visiskai pakeisti sprendima. Tai susije su
aukstesniu emociniu kraviu, laiko spaudimu, nepakankama
ar ne visiskai suprasta informacija. Pateikti tyrimo rezultatai
rodo, kad dalyviai pasizyméjo aukstu refleksijos, komandi-
nio darbo, savianalizés lygiu, tai yra svarbus Zzmogiskojo
faktoriaus rodiklis kibernetinés saugos kontekste, leidzian-
tis mazinti klaidy tikimybe valdant incidentus.

6. Isvados

Atlikus tyrima nustatyta, kad Zmogiskasis faktorius yra svar-
bus komponentas sprendimy priémimo procese kiberneti-
nés saugos pratybose. Tyrimas patvirtino, kad sprendimy
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kokybe lemia ne tik techninés kompetencijos, bet ir psi-
chologiniai, kognityviniai bei socialiniai aspektai. Pasitlytas
sprendimy priémimo karkasas, integruojantis techninius ir
zZmogiskuosius faktorius, leidzia tiksliau vertinti ir progno-
zuoti specialisty elgsena kibernetiniy incidenty metu ir yra
tinkamas incidenty sprendimy analizei. Nustatyta, kad do-
minuojantys faktoriai, darantys jtaka sprendimy priémimui,
yra atsakomybé uz komanda, motyvacija iSspresti proble-
ma ir aukstas pasitikéjimo savimi lygis. Suvokto sprendi-
my priémimo sudétingumas daugumai yra valdomas, t. y.
79 % dalyviy sprendimy priémima jvertino kaip lengva
arba vidutinj ir tik 9 % — kaip sunky ar labai sunky. Tai
rodo uzduociy kompleksiskumo ir dalyviy kompetencijy
atitiktj. Sprendimy refleksinis vertinimas parodé, kad 54 %
dalyviy i$ dalies keisty savo sprendimus, 29 % nekeisty,
17 % keisty is esmés. Tai rodo, kad dauguma dalyviy kritis-
kai vertina savo sprendimus, o refleksijg mato kaip svarby
mokymosi proceso etapa. Kibernetinés saugos pratybose
siekiant didinti sprendimy priémimo efektyvuma, batinas
aiskus vaidmeny pasiskirstymas komandoje, tarpusavio pa-
sitikéjimu grjsta komunikacija ir bendradarbiavimas. Inte-
gruotas techniniy ir zmogiskyjy faktoriy vertinimas turéty
bati jtrauktas | kibernetinés saugos specialisty rengimo
programas. Tai leisty formuoti visapusiskai pasirengusius
specialistus, gebancius veikti sudétingose, stresinése ir ne-
apibréztose situacijose.
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THE INFLUENCE OF THE HUMAN FACTOR IN DECISION-
MAKING IN CYBER SECURITY EXERCISES

K. Kulikauskaité

Abstract

Cybersecurity is an interdisciplinary field that encompasses aspects
of information technology, forensics, incident management, and
the human factor. In cyber security, decision-making is influenced
by the specialist's technical knowledge, competencies, and pro-
fessional experience. However, decisions made in extreme and
complex situations are influenced by emotions, motivation, social
skills, and cognitive abilities. Therefore, this paper investigated the
human factor influencing decision-making of participants in cyber
security exercises, and proposed a multidimensional decision-
making framework. A study conducted by analyzing the data of
the cyber security exercise “Amber Mist” showed that an integrated
assessment of technical competencies and the human factor allows
for a more accurate determination of the decision-making of a
cyber security specialist and its prediction. It was determined that
when analyzing decision-making in cyber security exercises, it is
necessary to take the human factor into account. The results of
the study can be used to improve methodologies and programs
for training cyber security specialists.

Keywords: cybersecurity exercises, human factor, decision making.



