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Santrauka. Kibernetiniy ataky gausa ir jvairové bei siekis nuo jy apsisaugoti ver¢ia nuolat kurti naujus ir tobulinti jau esamus
ataky aptikimo metodus. Kaip rodo praktika, dabartiniai ataky atpazinimo metodai i§ esmés veikia pagal antivirusiniy prog-
ramy principa, t.y. sudaromi zinomy ataky Sablonai, kuriais remiantis yra aptinkamos atakos, tac¢iau pagrindinis tokiy metody
triikumas — negaléjimas aptikti naujy, dar nezinomy ataky. Siai problemai spresti yra pasitelkiami anomalijy aptikimo metodai,
kurie leidzia aptikti nukrypimus nuo normalios tinklo biisenos. Straipsnyje yra pateiktas naujas metodas, leidziantis aptikti
kompiuteriy tinklo pakety srauto anomalijas taikant lokaliy iSskir¢iy faktoriy algoritma. Atliktas tyrimas leido surasti pozymiy
grupes, kurias taikant anomaliis tinklo srautai yra atpazjstami geriausiai, t. y. pasickiamos didziausios tikslumo, atkuriamumo

ir F-mato reikSmés.

ReikSminiai ZodZiai: anomalijos, anomalijy aptikimo metodai, LOF, tinklo pakety srautas, atakos.

Ivadas

Nepaliaujamai didéjant informaciniy grésmiy kibernetinéje
erdvéje skaiciui bei kylant naujoms ir modernioms agresi-
jos pries valstybe formoms, labai svarbu sumazinti grésmiy
informacinéms sistemoms keliama rizika ir galimas pasek-
mes. Siam tikslui batina identifikuoti atakas pradiniame jy
realizavimo etape, laiku ir tinkamai  jas reaguoti. Kaip rodo
praktika, dabartiniai ataky atpazinimo metodai i§ esmés vei-
kia pagal antivirusiniy programy principg, t. y. sudaromi
zinomy ataky Sablonai, kuriais remiantis yra aptinkamos ata-
kos, taciau pagrindinis tokiy metody trikumas — negaléjimas
aptikti naujy dar nezinomy ataky. Siai problemai spresti yra
pasitelkiami anomalijy aptikimo metodai, kurie leidZia aptikti
nukrypimus nuo normalios tinklo biisenos, pvz., nauja ataka,
piktnaudZiavima kompiuteriy tinklo resursais ar netinkamai
sukonfigiiruotg tinklo programing jrangg.

Isskirciy aptikimas yra naudojamas jvairiose srity-
se, siekiant identifikuoti nejprastus duomeny Sablonus ar
anomalijas duomenyse, pvz., aptinkant finansinius sukcia-
vimus, isilauzimus kompiuteriy sistemose, analizuojant
zmoniy elgesj ir pan. ISskirtis — tai nejprastas jvykis ar
objektas, kurio savybés neatitinka didziosios dalies duome-
ny rinkinio savybiy. I$skirtys yra laikomos svarbiomis, ka-
dangi gali suteikti ypac reik§mingos informacijos priimant
svarbius sprendimus. [silauzimai j kompiuterius paprastai
yra susije su kenkéjiSko programinio kodo platinimu,

konfidencialios informacijos vagystémis ar uzgrobtos sis-
temos resursy naudojimu vykdant paskirstytas atsisakymo
aptarnauti atakas. Biitina pabrézti, kad atakos sudaro tik
labai maza dalj nukrypimy, lyginant su normaliu viso tinklo
ir kompiuteriy naudojimu. Si nedidelé piktavaliskos veiklos
dalis skiriasi nuo jprastos vartotojo veiklos, todeél gali buti
aptikta naudojant i$skir¢iy aptikimo metodus (Mohiuddin
et al. 2014).

Isskirtys gali biiti aptiktos, naudojant statistinius
testus, besiremian¢ius duomeny pasiskirstymo ar tiki-
mybiniais modeliais. Taip pat iSskirtys gali biiti aptiktos,
naudojant jvairius atstumu ar tankiu paremtus metodus,
kur salyginai nutole nuo kity klasteriy objektai laikomi
i§skirtimis (Maimon, Rokach 2010).

Atliekant statistinius testus, dazniausiai iSskirtys
aptinkamos naudojant tam tikrg statistinj pasiskirstyma,
pavyzdziui, Gauso pasiskirstymg. Turimy duomeny pa-
rametrai apskaic¢iuojami laikantis prielaidos, jog visi
duomenys buvo sugeneruoti pagal pasirinkta statistinj
pasiskirstyma. I$skirtys yra tie taskai, kuriy pasirodymo
tikimybé yra maza. Pavyzdziui, i$skir¢iy nuokrypis skiriasi
daugiau kaip tris kartus palyginus su standartiniu nuokrypiu
nuo vidurkio (Chandola et al. 2009).

Vienas i§ atstumu pagristy iSskir¢iy aptikimo me-
tody yra k-artimiausiy kaimyny (angl. k-nearest neigh-
bour — toliau ,,kNN*“) metodas. Duomeny objektai yra
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klasifikuojami pagal tai, kokia klas¢ turi artimiausi gretimi
duomeny objektai. DaZnai jtraukiamas ne vienas gretimas
objektas, o keli gretimi objektai, todél algoritmas ir vadinasi
k-artimiausiy kaimyny. Algoritmo veikimo metu yra reika-
lingi mokomieji duomenys, todél pats algoritmas dar kartais
vadinamas atmintimi paremta klasifikacija (Cunningham,
Delany 2007).

Kitas atstumu pagrjstas i$skir¢iy aptikimo metodas yra
daugiamatés skalés (angl. multidimensional scaling, toliau
,,MDS%). Jos naudojamos daugiamaciy duomeny strukttiros
analizei dvimatéje arba trimatéje erdvéje. Tai vienmaciy
skaliy, kai objektai iSdéstomi atkarpoje, apibendrinimas
daugiamatéje erdvéje. Dazniausiai naudojamos dvimatés
skalés. Jei duomenys pateikiami daugiamaciais vektoriais,
ju skirtingumas jvertinamas pagal atstuma daugiamatéje
duomeny erdvéje. Pagal daugiamaciy skaliy metoda spren-
dziamas uzdavinys, kaip m objekty, apibrézty artimumo
duomenimis, gali biiti patikimai pavaizduoti taskais mazo
skai¢iaus matmeny vaizdo erdvéje (Dzemyda et al. 2008).

Vienas i$ tankiu pagristy metody yra vietiniy iSskir-
¢iy faktorius (angl. Local Outlier Factor, toliau ,,LOF®).
Sis metodas gali biti panaudotas tyrimui, kai duomenys
i$sidéste grupémis ir tos grupés gali biiti jvairaus tankio.
Vietiniy iSskiréiy faktorius suteikia galimybe gauti jvertj,
pagal kurj galima nuspresti, ar duomeny masyvas yra iSskir-
tis, ar ne. LOF metodo pagrindiné idéja yra parinkto tasko
tankio palyginimas su jo artimiausiais taskais. Salyginis
palyginty tasky tankis yra galutinis jvertis (Breuning et
al. 2000).

Straipsnyje pasitlytas bidas, leidziantis aptikti kom-
piuteriy tinklo pakety srauto anomalijas taikant lokaliy i$-
skir¢iy faktoriy algoritma. Straipsnyje taip pat pateikiami
rezultatai, parodantys, kaip anomalijy aptikimas priklauso
nuo pradiniy pozymiy parinkimo.

Duomeny surinkimas

Informacija apie kompiuteriy tinklo veiklg gali biti renka-
ma analizuojant tinklu perduodamus paketus arba tinklo
pakety srautg (angl. flow). Analizuojant paketus, gaunamas
didZiausias tikslumas, kadangi paketais yra perduodama ne
tik rySio seanso tarp galiniy tinklo mazgy informacija, bet
ir patys duomenys. Taciau §is privalumas kartu tampa ir
trikumu, kai tenka saugoti ir apdoroti didziulius duomeny
kiekius.

Kompiuteriy tinklo pakety srauty duomenys, lygi-
nant juos su atskiry tinklo pakety duomenimis, turi keleta
privalumy. Pirmiausia, tinklo srauty jraSams saugoti pakan-
ka kur kas maziau vietos, tai yra svarbu didelio apkrovi-
mo tinkluose; antra, Sie duomenys yra placiai prieinami,
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kadangi daugelis Siuolaikiniy mar§ruty parinktuvy turi ga-
limybe rinkti ir eksportuoti duomenis apie tinklo srautus.

Dazniausiai duomenims apie tinklo srautus registruoti
yra naudojamas Cisco pasiiilytas NetFlow protokolas (Cisco
Systems 2012). Naudojant NetFlow duomenis anomali-
joms tinkle identifikuoti, susiduriama su jvairiais i$siikiais.
NetFlow duomenyse néra informacijos apie paketais per-
duodamus duomenis. Srauto duomenys apsiriboja duome-
nimis apie srauto trukme ir persiysty duomeny kiekj. Be
to, NetFlow duomenys yra vienkrypciai, t.y. vienas srauto
jrasas saugo informacijg apie duomeny perdavimg viena
kryptimi. Didelio apkrovimo tinkluose NetFlow duomenys
apie stebima tinkla neretai yra renkami diskretizuotai, t.y.
isaugomi ne visi srauto jrasai. Sios NetFlow savybés truk-
do sukurti efektyvig anomalijy aptikimo sistemg. Nepaisant
minéty trikumy, daugelis jau atlikty tiriamyjy darby rodo,
kad tinklo srauto duomenys yra sékmingai naudojami iden-
tifikuojant tam tikrg piktavaliska veikla (Bilge et al. 2012;
Lazarevic et al. 2003).

PoZymiy apraSymas

Kompiuteriy tinklo pakety srautas — tai vienkrypté seka
tinklo pakety tarp dviejy tarpusavyje komunikuojanciy
pusiy, t. y. siunt¢jo ir gavéjo. RySio seansas tarp siuntéjo
ir gavéjo yra padalinamas j du srautus: jeinantj ir i$einantj,
t.y. kiekvienam rySio seansui sukuriami du tinklo pakety
srauto jrasai. Pavyzdziui, jeigu i§ vieno IP adreso buvo
kreiptasi j tris skirtingus to paties gavéjo prievadus ir |
Siuos kreipinius buvo gauti atsakymai, i§ viso bus sukurti
Sesi srauto jrasai. Viename jrase apie tinklo pakety srauta
yra pateikiami duomenys apie siuntéjo ir gavéjo IP adresus,
siuntéjo ir gavéjo prievadus, srauto trukme, transporto pro-
tokola, persiysty duomeny kiekj, taciau patys persiysti duo-
menys néra saugomi.

Pradiniai pozymiai suteikia daug informacijos apie
tinklo srauta, taciau informacija yra daugiau bendro po-
budzio ir ja sudétinga sukonkretinti. I§ pradiniy pozy-
miy galima sudaryti i§vestinius pozymius. Tai atliekama
skai¢iuojant vidurkj, mediang ir standartinj nuokrypi.
SkaiCiuojant pozymius panaudota programavimo kalba
R. R yra skirta statistinei duomeny analizei. ISvestiniai
pozymiai suskirstomi j grupes pagal jy bendras savybes.
Pozymiy grupiy aprasymas pateiktas 1 lenteléje.

Vieng grupe sudaro maziausiai du pozymiai, ka-
dangi reikia jvertinti duomenis abiem srauto kryptimis.
Pavyzdziui, 1-3jg grupe sudaro du poZymiai apie bendrg
srauty skaiéiy i§ siuntéjo gavéjui ir atvirkiGiai. Siy srauty
skaiCius gali skirtis, kadangi ne j visus kreipinius atsakymai
gali biiti gauti.



Jeigu iSsiysty ir gauty srauty skaicius stipriai skiriasi,
tai gali rodyti bandyma Zvalgyti kompiuterio prievadus.
Zvalga paprastai vykdoma, pradiniame etape siekiant su-
rasti pazeidziamas vietas.

Vietiniy i$skirciy faktorius
Tyrimams atlikti buvo pasirinktas vietiniy i$skir¢iy fak-
toriaus algoritmas. Algoritmas naudojamas anomaliy
duomeny tasky paieskai, matuojant vietinj nuokrypj nuo
artimiausiy tasky. LOF algoritme ne tik matuojami atstu-
mai, bet ir skai¢iuojamas tankis. Pats algoritmas pagal
skirstyma priklauso prie tankiu grjsty algoritmy. Algoritmo
idéja yra tokia, jog i$skirties vieta yra mazesnio tankio
negu artimiausiy taSky. Skaic¢iuojant LOF verte, gauna-
mas santykinis tankis: jis yra artimiausiy per k verte tasky
pasiekiamumo su paties objekto vietiniu pasiekiamumu
palyginimas (Breunig et al. 2000).

Galutiné LOF verté naudojama nustatyti, ar duomenys
gali buti laikomi i$skirtimi, ar ne. Jeigu duomeny LOF

1 lentelé. ISvestiniy pozymiy apibiidinimas
Table 1. Derivative signs description

verté yra artima arba lygi vienetui, laikoma, jog duomenys
su gretimais taskais yra tokio pat tankio ir i$skiréiy néra.
Jeigu duomeny LOF verté yra didesné nei vienetas, laiko-
ma, kad ta duomeny sritis yra mazesnio tankio, lyginant
su artimiausiais taskais. Vadinasi, toji sritis, kurios LOF
jvertis yra gerokai didesnis uz vieneta, yra i$skirCiy sritis.

LOF vertés skai¢iavima sudaro 4 zingsniai:

1. Apskaiciuojami atstumai tarp kiekvieno tasko.
Atstumui apskaic¢iuoti naudojamas Manheteno
atstumas. Jis ypatingas tuo, jog atstumui surasti
naudojami tinklelio kvadratai. Turint tasky p ir
o koordinates, atstumas randamas pagal Sig iS-
raiska:

d(P,O):§|Pi—0i\ (1

. Surandami k-artimiausi taskai. k& reikSme reikia
parinkti. Pavyzdziui, jeigu k = 2, yra parenkamas
toks atstumas tarp tasky, jog biity apimti 2 arti-
miausi taskai.

Pozymiy ISvestiniy pozymiy “
grupés Nr. bendras tipas ApraSymas
1 Srauty skaicius Skaic¢iuojamas IP adresy poroje i$siysty ir gauty pakety srauty skaicius.
) Unikaliis prievady Skaiciuojamas agreguoty pakety srauty unikaliy siuntéjo ir gavéjo, i kuriuos ir i$ kuriy buvo
numeriai kreiptasi, prievady skaicius.
3 Paketai Skai¢iuojama pakety suma, vidurkis, mediana, standartinis nuokrypis.
4 Baitai Skaic¢iuojama baity suma, vidurkis, mediana, standartinis nuokrypis.
Trukme Skai¢iuojama pakety srauty trukmiy suma, vidurkis, mediana, standartinis nuokrypis.
6 Pakety srauty Skaiciuojamas laiko tarp pakety srauty pasirodymo vidurkis, mediana, standartinis
pasirodymai nuokrypis.
7 Pakety dydis Skaic¢iuojama vidutinis paketo dydis, paketo dydzio mediana, standartinis nuokrypis.
3 IP adresy kiekis SkalcluOJama, k1e'1.< kart.q s1un.tejo .IPV .adresas pasllrode kaip siuntéjo IP adresas; gavéjo IP
adresas, kaip gavéjo, taip pat ir prieSingos krypties pakety sraute.
9 IP adresy kreipimosi Skaiciuojama, i kiek skirtingy gavéjo IP adresy kreipési siunt¢jo IP adresas; kiek skirtingy
skaicius siuntéjo IP adresy kreipési | gavéjo IP adresa, taip pat ir prieSingos krypties pakety sraute.
IP adresy kreipimosi Skai¢iuojami skirtingi siuntéjo IP adresai, kurie kreipési i$ to paties siuntéjo prievado;
10 skaiCiaus vidurkis pagal | skirtingi gavéjo IP adresai, kurie kreipési | ta patj siuntéjo prievada, taip pat priesingos
prievada krypties pakety sraute.
S i (S i o o o il S e i
skaiCius pagal IP adresa Jop ? 4 past gave] % taip patp & P
pakety sraute.
12 Kreipimosi i§ prievady | Skai¢iuojamas suagreguoty pakety srauty siuntéjo prievady skaiciaus vidurkis, gavéjo
vidurkis prievady skaiciaus vidurkis, taip pat priesingos krypties pakety sraute.
Kreipimosi i§ prievady | Skai¢iuojamas kreipimosi i$ prievado ir j prievadg skaicius, neatskiriant siuntéjo ir gavéjo
13 vidurkis neatskiriant prievady, taip pat prieSingos krypties pakety sraute.
prievady
Skaiciuojamas skirtingy gavéjy IP adresy skaiciaus vidurkis, j kuriuos kreipési siuntéjas is
14 Prievady panaudojimas | to paties prievado, taip pat skirtingas siuntéjy IP adresy skaiCius, kurie kreipési j gavéjo IP
adresa ta patj prievada, vidurkis, taip pat priesingos krypties pakety sraute.
15 Prievady panaudojimo | Skai¢iuojamas siuntéjo IP adreso kreipimosi i ta patj gavéjo prievada vidurkis, siuntéjo
vidurkis prievado kreipimosi j gavéjo IP adresa vidurkis, taip pat prieSingos krypties pakety sraute.
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3. Surandama vietinio pasiekiamumo verté Ird,. Ji
nusako vietinius gretimy tasky pasickiamumus.
Vietinio pasiekiamumo verté randama pagal Sia
formule:

lrdk(p)zl/{ﬁ ] )

Formuléje 2 dydis reach-dist, yra atstumas tarp

Y. reach-dist (p < o)
oeN

stebimo tasko ir jo artimiausiy & tasky. |NV] — skai-
¢ius tasky, patenkanéiy i atstumo iki k-tojo arti-
miausio tasko ribas.

. Surandama LOF verté. Ji nusako salyginj tankj.
Kuo vietinio isskir¢iy faktoriaus verté didesné,
tuo vietinés srities tankis mazesnis. LOF verté ap-
skai¢iuojama pagal §ia formulg:

Ird, (0)

2, rdy (p)

oeN lrdk
V]

> Ird, (0)
_ 0eN
[N

Remiantis LOF anomalijy aptikimo metodu, taiko-

LOF (p)= /rd (p). ()

mas slenkstinis jvertinimas. Slenkstis nustatomas per ban-
dymus. Visi pakety srautai, kuriy jvertis gautas didesnis
uz nustatytg slenksting reik§me, laikomi anomaliais. LOF
jverCiy paaiskinimai pateikti 2 lenteléje.

2 lentelé. LOF reikSmiy paaiskinimai
Table 2. LOF values explanations

I.‘QF . Paaiskinimas
reikSmé

~1 Normalus pakety srautas

<1 Pakety srautas yra dideléje sankaupoje su kitais
pakety srautais.

-1 I8skirtis — tokj pakety srauta galima laikyti
anomaliu.
Gretimo tasko pasiekiamumo tankis yra begalinis,

Inf pakety srautas yra sankaupoje su kitais pakety
srautais.
Pats pakety srautas yra begalinio pasiekiamumo

NaN . L . A
tankyje, vadinasi, pakety srautai dubliuojasi.

Jeigu LOF reikSmé yra artima 1, tai normalu. Jeigu
mazesné uz 1, vadinasi, taskas yra apsuptas daugelio greta
esanciy kity tasky. Jeigu LOF reik§mé gerokai virsija 1,
tai galima laikyti i§skirtimi. Galimos situacijos, kai LOF
reikSmé yra lygi begalybei (/nf) arba skaiCiui, kurio néra
(NaN), tai yra, jvyko negalima matematiné operacija. Tokias
reikSmes galima gauti skaiciuojant pasiekiamumo tankj. Jj
skaiciuojant begalinés reikSmés gaunamos, kai artimiausiy
tasky pasiekiamumas yra 0 — tada visa suma gaunama 0, ir
pasiekiamumo tankis yra begalinis. Nulinio pasiekiamumo
prasme yra ta, kad taskai sutampa, tai yra, begalinis tankis
reiSkia besidubliuojancius taskus. Begalinis tankis reiskia,
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kad yra visa tasky sankaupa. Pats pasickiamumas reiskia
ne tai, kad stebimas taskas gali pasiekti gretimus taskus, o
tai, kad tokiu atstumu artimiausi taskai gali pasiekti stebimg
taska. Jeigu gautas begalinis vietinio pasiekiamumo tankis,
skai¢iuojant LOF gaunama NaN reikSmé, nes pats taskas
yra begalinio pasiekiamumo srityje. LOF jvertis Infreiskia,
jog stebimas taskas turi baigtinj vietinj pasiekiamumo tankj,
taciau kazkuris gretimas taskas turi begalinj pasiekiamu-
mo tankj, todél visa pasiekiamumy suma lygi begalybei.
Galima teigti, kad LOF reikSmés NaN ir Inf atsiranda dél
tasky sankaupy, vadinasi, tie taskai atitinka bendrag grupe
ir néra iSskirtys.

Metodo sudarymas

Metodas yra sudaromas per kelis etapus. Pirmiausia jis
yra apmokomas, tada gerinamas ir galiausiai pritaikomas
realiems duomenims.

Apmokymo metu naudojami Zinomi duomeny pavyz-
dziai. Panaudojami i$ anksto suklasifikuoti savarankiskai
sugeneruoti pakety srautai, imituojantys prievady zvalgos
ir uztvindymo SYN paketais atakas.

Gautiems rezultatams jvertinti naudojamos duomeny
klasifikavimo metodams taikomos Sios efektyvumo vertini-
mo metrikos: tikslumas (angl. Precision, P), atkuriamumas
(angl. Recall, R) ir F-matas (angl. F-measure, F). Metrikos
apskaiCiuojamos remiantis §iais vertinimo kriterijais: tei-
singi rezultatai (angl. True Positive, TP), netikéti rezul-
tatai (angl. False Positive, FP), trikstami rezultatai (angl.
False Negative, FN), teisingai atmesti rezultatai (angl. True
Negative, TN). Tikslumas parodo teisingy rezultaty ir visy
atpazinimy santykj (TP/(TP+FP)). Atkuriamumas parodo
teisingy rezultaty ir visy srauty, kurie turi buti atpazinti kaip
anomalts, santykj (TP/(TP + FN)). F-matas parodo pusiau-
svyra tarp tikslumo ir atkuriamumo (2 x P x R/(P + R)).

LOF metodas priklauso nuo gretimy taSky k skai-
¢iaus parinkimo ir slenkstinés reikSmés. Gerinimo metu
parenkamos jvairios & ir slenkstinés reik§més ir tikrinama,
su kuriomis i§ jy gaunami geriausi rezultatai. [vertinimui
naudojami apmokymo metu geriausius rezultatus pasieke
pozymiy rinkiniai. Apmokymo metu gauti pozymiy rinki-
niai, gerinimo metu gautos k£ gretimy tasky skaiciaus ir
slenkstiniy riby reik§més naudojamos realiy pakety srauty
analizei ir anomaliy pakety srauty paieskai.

Metodo tyrimas

Metodo tyrimui buvo naudojami savarankiskai sugeneruoti
tinklo pakety srautai, imituojantys prievady zvalga ir uz-
tvindymo SYN paketais ataka. Generavimui buvo naudota
»Kali Linux*“ operaciné sistema, turinti nemazai jrankiy



atakoms vykdyti. Tinklo pakety srautams registruoti buvo
pasirinkti fprobe ir nfcapd jrankiai. Registruojant pakety
srautus, yra sukuriami du atskiri jrasai apie kiekviena sesija
tarp dviejy galiniy tinklo mazgy. Sugeneruoti tinklo srauto
duomenys buvo iSanalizuoti, suagreguoti pagal siuntéjo ir
gaveéjo IP adresus bei suzymeéti. IS viso buvo gauti 3334
pakety srautai, i§ jy 342 laikomi anomaliais. Agreguoty
pakety srauty skaicius yra 612, o anomaliy — 16. Taigi,
agreguoti anomaliis pakety srautai sudaro apie 2,6 % visy
agreguoty pakety srauty. Pagrindinis zvalgos atakos po-
Zymis yra jvairiy prievady naudojimas, o SYN paketais
uztvindymo atakos pagrindinis pozymis yra vienintelio 80
prievado naudojimas.

Geriausius rezultatus pasieke pozymiy rinkiniai ir jy
F-mato rezultatai, tiriant tinklo pakety srautus imituojan-
Cius prievady Zvalga, pateikti 1 pav. Geriausius rezultatus
parodé keletas jvairiy pozymiy rinkiniy. Visy jy atkuria-
mumas siekia 100 %, tikslumas 89 %, o F-matas 94 %.
Galima teigti, jog visuose pozymiy rinkiniuose yra 5, 7, 8
pozymiy grupés. Penkta poZymiy grupé susijusi su pakety
srauty trukme. Si poZzymiy grupé i$skiria anomalius pakety
srautus, nes zZvalgos atakos metu generuojami pakety srautai
trunka trumpg laiko tarpg. Septinta poZymiy grupé susijusi
su pakety dydziu. Zvalgos atakos metu siunéiami nedideli
paketai tik su SYN pozymiais ir kita tarnybine informacija,
todél palyginus su kity pakety srauty dydziu, juos galima
laikyti i$skirtimis. AStunta poZymiy grupé susijusi su IP
adresy kiekiu. Neslepiant tikrojo IP adreso, Zvalgos ata-
kos metu dominuojantis pozymis yra IP adresas, i§ kurio
kreipiamasi j jvairius prievadus. Palyginimui su sujungtais
pozymiy rinkiniais, 1 pav. pateikti rezultatai, kai naudoja-
ma tik viena pozymiy grupé. Nors ji ir tinkama, atpazino
100 % anomaliy pakety srauty, taciau jos tikslumas labai
prastas — siekia vos 8 %. Vadinasi, viena poZymiy grupé
be papildomy pozymiy grupiy negali pakankamai tiksliai
atpazinti anomaliy pakety srauty.

Geriausius rezultatus pasiek¢ pozymiy rinkiniai ir jy
F-mato rezultatai tiriant tinklo pakety srautus imituojanéius
uztvindymg SYN paketais pateikti 2 pav.

Labai gerus rezultatus parodé astuoni pozymiy grupiy
rinkiniai, i§ jy keturi pozZymiy grupiy rinkiniai naudoja tik
po tris pozymiy grupes, o jos yra i§ 7, 8, 9, 10, 11 grupiy
saraSo. Jos atpazino 100 % anomaliy pakety srauty su
100 % tikslumu. Septinta pozymiy grupé susijusi su pake-
ty dydziu. SYN uztvindymo atakos metu, kaip ir zvalgos
atakos metu, siunciami tik paketai su SYN poZymiais ir
kita tarnybine informacija, dél to, palyginus su visuma,
tokius pakety srautus galima laikyti i$skirtimis. Kita naudo-
jama pozymiy grupé yra 8 — ji susijusi su IP adresy kiekiu.
Skaiciuojami IP adresy kiekiai. Tiesioginés SYN atakos
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Fig. 1. The highest F-measure values obtained by analyzing
flows with port scanning activity

H Tikslumas B Atkuriamumas ® F-matas
100 100 100 100 100 100 100
100
98
96 a
® 94
"é 92
2 90 8
E 88
86
84
82
N N N N 2 <] ™
S S o @?i,@}& & &

Poiymiy grupiy rinkiniai
2 pav. Geriausi F-mato rezultatai, tiriant tinklo pakety srautus,
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Fig. 2. The highest F-measure values obtained by analyzing
flows with SYN flood activity

metu yra dominuojantis siuntéjo IP adresas. Jeigu atlickama
SYN uztvindymo ataka su netikrais IP adresais, dominuoja
keletas IP adresy. Taip pat vienas i§ §ios atakos pozymiy
yra dominuojantis gavéjo IP adresas. Devinta pozymiy
grupé susijusi su IP adresy kreipimosi skai¢iumi. Tai irgi
leidzia aptikti iSskirtis, nes siuntéjo IP adresy kreipimosi
skai¢ius néra didelis. Jis kreipiasi tik ] dominuojantj gavéjo
IP adresa. Pozymiy grupés 10 ir 11 susijusios su prievady
skai¢iumi. Tai labai rySkus pozymis, nes SYN uztvindymo
atakose iSsiskiria vienas dominuojantis prievadas.

Vietiniy i$skir¢iy faktoriaus metodas priklauso nuo
parinkto artimiausiy tasky skaiciaus. Taip pat vietiniy i$-
skir¢iy faktoriaus metodu gauti rezultatai priklauso ir nuo
parinktos slenkstinés reikimés. Sie du parametrai daro jtaka
aptikimo rezultatams. Apmokymo metu buvo rasti geriausi
pozymiy grupiy rinkiniai. Su $iais rinkiniais buvo tirta, kaip
F-matas, tikslumas ir atkuriamumas priklauso nuo parinkty
gretimy taSky skaiCiaus ir slenkstinés vertés.



Zvalgos atakos atpazinimo gerinimo metu panaudoti
tokie pozymiy grupiy rinkiniai: 5, 7, 8, 9 (I); 5, 7, 8, 9,
10 (II); 5,6,7, 8,9, 10, 14 (11); 1, 5, 6, 8, 9, 10, 11, 15 (IV).

Zvalgos atakos atpazinimo rezultaty priklausomybés
nuo gretimy tasky skaiciaus pateiktos 3 pav. Pozymiy [ ir [V
grupiy rinkiniy priklausomybés apima platesnes parenka-
my gretimy tasky skaiiaus ribas. Rinkiniai II ir IIT apima
siauresn] ruoza, jy atkuriamumas ir tikslumas siekia apie
90 %, kai gretimy tasky skaiciaus dalis yra tarp 5 % ir 13 %.
Vadinasi, tam, kad blity gautos mazo tankio i$skirciy sritys,
turi bati parinktas tikslus gretimy tasky skaicius, prieSingu
atveju, parinkus daugiau tasky, anomaliis pakety srautai
bus priskiriami prie bendros duomeny srities. Palyginus I
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ir IV pozymiy grupiy rinkinius, kai naudojamas skirtingas
pozymiy skaicius, galima teigti, jog, parinkus daugiau kaip
17 % gretimy tasky, I rinkinio tikslumas ir atkuriamumas
krenta iki 0 %, o IV rinkinio rezultatai taip staigiai nema-
7€ja. Vadinasi, parinkus daugiau poZymiy grupiy, aptikimo
rezultatai ne taip stipriai priklauso nuo parinkty gretimy
tasky skaiciaus. [vertinus visus rinkinius, geriausi F-mato
rezultatai gauti, kai gretimy tasky skaicius yra 9 % nuo visy
duomeny skaiciaus.

4 pav. pateiktos zvalgos atakos atpaZinimo rezultaty
priklausomybés nuo parinktos slenkstinés vertés. Visos pri-
klausomybés panasios tuo, jog, pasiekus atitinkama riba,
aptikimo rezultatai staigiai sumazéja iki 0 %. Pozymiy I,
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Fig. 3. Port scanning detection dependencies on different parameter values
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Fig. 4. Port scanning detection dependencies on different threshold values
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IT ir III grupiy rinkiniuose slenkstiné riba yra artima 5.
Parinkus daugiau poZymiy grupiy, slenkstiné riba yra apie
9. Geras tikslumas, siekiantis apie 90 %, pasiekiamas labai
siaurose ribose — tada, kai slenkstiné reik§mé yra 2,8-3,5.
Siame ruoze atkuriamumas siekia 100 %. Vadinasi, visi
anomaliis pakety srautai yra sutelkti | vieng sritj, kuriai
aptikti reikia tiksliy parametry reikSmiy. Naudojant daugiau
pozymiy grupiy, kaip IV rinkinio atveju, gaunamas dau-
giau kaip 80 % tikslumas, pasiekiamas esant jvairesnéms
slenkstinéms reik§méms. Jos siekia 4,3—8. Atkuriamumas
Siose ribose siekia 100 %. Vadinasi, i$skiriy sritis pagal
tankio jvertinimag yra pasiskirsciusi Siek tiek placiau, negu
parinkus maziau pozymiy grupiy.

Analogiskai buvo tiriama ir uztvindymo SYN pake-
tais atpazinimo rezultaty priklausomybé nuo gretimy tasky
skaiCiaus bei slenkstinés reikSmés. Nustatyta, kad ir §iuo at-
veju geriausi rezultatai pasiekiami pasirinkus gretimy tasky
skaiciy, lygy 9 % nuo visy duomeny skaiciaus. Slenkstiné
reikSmé SYN uZtvindymo atakos atveju yra Siek tiek ma-
zesné ir svyruoja 3,5-4,5 ribose. Vadinasi, anomalis pakety
srautai yra iSsidéste artimesnio tankio srityse.

ISvados

1. Anomalijy aptikimo metodo rezultatai priklauso nuo
naudojamy pozymiy kiekio. Naudojant daugiau po-
Zymiy grupiy, aptinkama maziau teisingy rezultaty,
taciau pasiekiamas geresnis tikslumas. Nustatyta, kad,
naudojant daugiau pozymiy, i$skir¢iy LOF jvertis yra
mazesnis ir jos labiau sutelktos i vieng sritj. Naudojant
maziau poZymiy grupiy, gaunami bendresni rezultatai,
todél tarp uzfiksuoty anomaliy pakety srauty patenka ne
tik i§ tiesy anomaliis, taciau ir normaliis pakety srautai.

. Ivertinus visus pozymiy grupiy rinkinius, nustatyta,
kad geriausi rezultatai pasiekiami, kai artimiausiy tasky
skaicius lygus 9 % nuo visy duomeny tasky.

. Slenkstinés reikSmeés parinkimas priklauso nuo nau-
dojamo pozymiy grupiy rinkinio. Rinkinio su daugiau
pozymiy LOF jverciai gaunami mazesni, todél parenka-
ma mazesné slenkstiné verté. [Sanalizavus gautus rezul-
tatus nustatyta, kad geriausiai anomaliis tinklo pakety
srautai atpazjstami, kai slenkstiné verté lygi 3,5.
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OUTLIER DETECTION METHOD USE FOR THE
NETWORK FLOW ANOMALY DETECTION

R. Ciplinskas, N. Paulauskas

Abstract

New and existing methods of cyber-attack detection are constantly
being developed and improved because there is a great number of
attacks and the demand to protect from them. In practice, current
methods of attack detection operate like antivirus programs, i. e.
known attacks signatures are created and attacks are detected by
using them. These methods have a drawback — they cannot detect
new attacks. As a solution, anomaly detection methods are used.
They allow to detect deviations from normal network behaviour
that may show a new type of attack. This article introduces a new
method that allows to detect network flow anomalies by using
local outlier factor algorithm. Accomplished research allowed
to identify groups of features which showed the best results of
anomaly flow detection according the highest values of precision,
recall and F-measure.

Keywords: anomaly, anomaly detection methods, LOF, network
flow, network attack.



