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Santrauka. ICMPv6 yra naujausios versijos interneto kontrolés zinuéiy protokolas, kurio pagrindinis tikslas pranesti apie
pakety apdorojimo klaidas IPv6 tinklo mazgams. Analizuojant ICMPv6 protokola nustatyta, jog §is protokolas yra techno-
logiskai pazeidziamas. Vienas i§ pazeidziamumy yra ICMPv6 marsrutizatoriaus skelbimo zinuc¢iy (RA) atsisakymo aptarnauti
pazeidziamumas, kuris leidzia sulétinti arba visiskai sutrikdyti operaciniy sistemy darbg kompiuteriuose, esanéivose vietiniame
tinkle. Straipsnyje aprasomas Windows (XP, 7, 8.1) ir Linux Ubuntu tipy operaciniy sistemy atsparumo ICMPv6 protokolo RA
zinuciy atsisakymo aptarnauti atakai tyrimas. Tyrimo metu nustatytas pasirinkty operaciniy sistemy atsparumas RA Zinuciy
atsisakymo aptarnauti atakai, esant skirtingiems techninés jrangos resursams. Straipsnyje taip pat pateiktos prevencinés prie-
monés ICMPv6 RA zinuciy atsisakymo aptarnauti pazeidziamumui Salinti arba minimizuoti.

ReikSminiai ZodZiai: ICMPv6 RA atsisakymas aptarnauti ataka, IPv6 pazeidziamumai, ICMPv6 pazeidZziamumas.

Ivadas

Interneto protokolo versija 6 (IPv6) yra naujausia inter-
neto protokolo versija, pasaulyje oficialiai isleista naudoti
2012 mety liepos 6-ta dieng. Pagrindinis IPv6 protokolo
kiirimo tikslas buvo pakeisti §iuo metu vis dar placiai nau-
dojama IPv4 interneto protokolg dél i§sekusio globaliai uni-
kaliy interneto adresy skaiCiaus. Didéjantis IPv6 protokolo
naudojimas, kuris $iuo metu siekia beveik 6 % interneto
tinklo srauto, privercia susiriipinti ir saugumo problemomis.
Viena i§ tokiy saugumo problemy yra glaudziai su IPv6
protokolu susijusio interneto kontrolés zinuciy protokolo
ICMPvV6 (angl. Internet Control Message Protocol) mars-
rutizatoriaus skelbimo zinuciy (toliau — RA) atsisakymo
aptarnauti pazeidziamumas. Sis pazeidziamumas leidZia
sulétinti arba visiskai sutrikdyti operaciniy sistemy darba
kompiuteriuose, esanciuose vietiniame tinkle. Tyrimo tiks-
las — nustatyti pasirinkty operaciniy sistemy atsparuma RA
zinuciy atsisakymo aptarnauti atakai, esant skirtingiems
techninés jrangos resursams.

Kiekvienas technologinis pazeidziamumas yra saly-
gojimas tam tikros blogos charakteristikos. Dél §ios prieza-
sties siekiant i$siaiskinti pazeidziamumo kilme pirmiausia
reikia suprasti nagrinéjamo technologinio funkcionalumo
veikimo principa. Interneto kontrolés zinuciy protoko-
las ICMPv6 yra neatskiriama IPv6 protokolo dalis, todél

siekiant jgyvendinti pilng IPv6 protokolo funkcionaluma
ICMPv6 turi biiti pilnai jgyvendintas kiekviename vietinio
tinklo mazge. ICMPv6 protokolas naudojamas visuose
vietinio IPv6 tinklo mazguose, pranesant apie jvykusias
klaidas apdorojant paketus arba atliekant tinklo diagnos-
tikos procediiras (RFC 4443 2006). Dar vienas, nuo IPv6
ir ICMPv6 neatskiriamas protokolas yra kaimyno aptiki-
mo protokolas NDP (angl. Neighbor Discovery Protocol).
NDP uztikrina gretimy IPv6 tinklo mazgy aptikima, gretimy
tinklo mazgy kanalo lygmens adresy nustatyma, aktyviy
marSrutizatoriy paieska, [Pv6 mazgy pasiekiamumo pa-
laikymg ir informacijos apie kelius iki aktyviy kaimyno
palaikyma ir atnaujinima (RFC 4861, 2007). IPv6 tinkle
marsrutizatorius siuncia RA zinutes periodiskai, apibréztu
laiko intervalu. Kiekvienas tinklo mazgas, nepriklausomai
nuo apibrézto periodinio laiko intervalo, gali inicijuoti nau-
ja RA zinu€iy gavima iSsiunciant marsrutizatoriaus prasy-
mo zinute (toliau — RS) marSrutizatoriui (Hagen 2006).
Skelbimo ir praSymo zinu¢iy siuntimo ir gavimo tikslas yra
nuolatos atnaujinti tinklo mazgy marsSrutizavimo lenteliy
informacija ir pranesti apie naujus prie tinklo prisijungusius
marsrutizatorius. Toliau straipsnyje yra apraSomas tyrimo
aplinkos ir pacio tyrimo modeliavimas, RA atsisakymo
aptarnauti atakos jgyvendinimas, tyrimo rezultatai ir analizé
bei pazeidziamumo prievencinés priemoneés.
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Tyrimo aplinka

[Pv6 pazeidziamumy tyrimui buvo sudaryta tinklo dia-
grama, kuri buvo realizuota virtualioje GNS3 kompiuteri-
niy tinkly modeliavimo aplinkoje. Atsparumo ICMPv6 RA
zinuciy atsisakymo aptarnauti atakos tyrimui pasirinktos
keturios operacinés sistemos: Windows XP; Windows 7;
Windows 8.1 ir Ubuntu 14. Atsisakymo aptarnauti atakos
inicijavimui panaudota Kali Linux operaciné sistema, ku-
rioje yra integruoti tinklo pakety generavimo jrankis Scapy
bei THC-IPv6 1Pv6 tinklo paZzeidZziamumy testavimo jra-
nkis. Panaudojus Python 2.7 programavimo kalbg, buvo
sudarytas programinis pakety siuntimo ciklas. Visos ope-
racinés sistemos, jskaitant ir piktavalio kompiuterj (1 pav.),
tyrimo metu veiké naudojant VMware Player virtualizijos
platforma, kuri buvo sujungta su GNS3 modeliavimo ap-
linka. IPv6 tinklo funkcionalumui realizuoti panaudotas
CISCO i0S ¢7200 virtualus mar$rutizatoriaus atvaizdas
(angl. Image).

RA Zinu¢iy atsisakymo aptarnauti atakos
apraSymas

ICMPv6 RA zinuciy ,,uztvindymo* atakos jgyvendinimas
susideda i§ dviejy etapy:
1.
2. Atsisakymo aptarnauti atakos jgyvendinimas.

Numatytojo marsrutizatoriaus suklastojimas;

Pirmajame etape vykdomas naujo numatytojo mars-
rutizatoriaus suklastojimas. Piktavalis (Siuo atveju Kali
Linux operaciné sistema) siunéia suklastota RA pakets.
Sis pazeidziamumas gali biiti i$naudotas todél, kad IPv6
protokolas leidzia bet kokiam j tinkla patekusiam jrenginiui
identifikuoti save kaip marsrutizatoriy. Toliau suklastotas
irenginys yra pridedamas j marSrutizatoriy grupinio trans-
liavimo grupe, o tinklo mazgai, gave naujas RA Zinutes,
pakeiia savo numatytojo Sliuzo (angl. default gateway)
adresa ] suklastoto marSrutizatoriaus adresg. Pirmajame
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etape atlikti veiksmai salygoja dar vieng ataka, t. y. daling
tarpininko ataka. Si ataka yra grésminga, nes visi tinklo
mazgy generuojami ir j internetg siunciami tinklo duomenys
keliaus per suklastota marSrutizatoriy bei potencialiai galés
biiti perskaityti arba i$sifruoti.

Antrajame etape jgyvendinama atsisakymo aptarnauti
ataka. Sios atakos esme sudaro falsifikuoty ir atsitiktiniy RA
zinuc¢iy siuntimas visiems tinklo mazgams, taip priverciant
tinklo mazgus, kuriuose veikia operacinés sistemos, nuo-
latos atnaujinti marsrutizacijos lenteliy jrasus ir iSnaudoti
turimus informacijos apdorojimo resursus.

Tyrimo rezultatai ir analizé

ICMPv6 protokolo RA zinuciy atsisakymo aptarnauti tyri-
mas buvo suskirstytas j $esis maZesnius tyrimus. Sie tyrimai
atlikti taikant skirtingus techninés jrangos resursus bei inter-
pretuojant ir kompiliuojant programinius kodus (1 lentelé).

1 lentelé. Tyrimy techninés charakteristikos
Table 1. Study’s technical characteristics.

Tyrimo
Nr.

1.

Naudotos techninés charakteristikos

Dviejy branduoliy IntelCore i17@2,2 GHz
procesorius su 1 GB operatyviaja atmintimi.

Keturiy branduoliy IntelCore i7@2,2 GHz
procesorius su 1 GB operatyviaja atmintimi.

3,5. Dviejy branduoliy IntelCore i17@2,2 GHz

procesorius su 2 GB operatyviaja atmintimi.

4,6. Keturiy branduoliy IntelCore i7@2,2 GHz

procesorius su 2 GB operatyviaja atmintimi.

Pabréztina tai, kad vienu metu buvo testuojama tik
viena operaciné sistema. Visy tyrimy etapai vykdyti 45 s,
t. y. per laikotarpj, kurio metu sistemos buvo laikomos
tam tikroje RA zinuciy siuntimo apkrovoje. Tyrimams
Nr. 1-4 atlikti sudarytas ir panaudotas interpretuojamas
programinis ciklas, kurio tikslas siysti nurodyta kiekj RA
zinu€iy su vienos sekundés delsos laiku.

Siekiant generuoti kaip jmanoma didesn¢ RA Zinuciy
apkrova, tyrimams Nr. 5 ir Nr. 6 atlikti panaudotas suko-
mpiliuotas programinis kodas. Kompiliuoto programinio
kodo naudojimo tikslas — generuoti ir siysti kaip jmanoma
daugiau RA Zinu¢iy, iSnaudojant spartesnj sukompiliuo-
to kodo vykdyma taip sudarant maksimaliag RA zinuciy
apkrova. Testy mety buvo stebimos Sios charakteristikos:
procesoriaus uzimtumas, tinklo apkrova, operatyviosios
atminties uzimtumas.

2 pav., Salia operaciniy sistemy pavadinimy, pateik-
tuose skliausteliuose jrasyti tyrimy numeriai. Atliekant
tyrimus Nr. 1-4 nustatyta, jog, didinant operatyviosios
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2 pav. Tyrimy Nr.1-4 procesoriaus uzimtumo priklausomybés nuo RA Zinuciy apkrovos grafiniai rezultatai

Fig. 2. Studies’ No. 14 processor usage dependency of RA messages load graphical results

atminties kiekj tyrimy rezultatai praktiskai nesikeité ir
skyrési tik keliais procentais. Dél §ios priezasties tyrimy
Nr. 1 ir 3 bei Nr. 2 ir 4 rezultatai buvo sujungti. IS ty-
rimo Nr. 1 ir 3 (2 pav.) rezultaty matyti, kad RA zinuéiy
siuntimo atakai maziausiai atsparios yra Windows XP ir
Windows 7 sistemos. Abiejy minéty operaciniy sistemy
darbas smarkiai sulétéjo esant 50—-100 RA Zinuciy per
sekunde siuntimo apkrovai, sistemy darbas pasidaré ne-
stabilus, atsirado dazny strig€iy. VirSijus 100 RA Zin./s
apkrova Windows 7 operaciné sistema tiesiog uZstri-
go. Windows XP operaciné sistema uzstrigo perzengus
500 RA zin./s apkrovos ribg. Ubuntu 14 operacinés sis-
temos atveju procesoriaus uzimtumo pikas (73 %) buvo
pasiektas esant 50 RA Zin./s apkrovai, ta¢iau sistema ne-
strigo. VirSijus minétag RA zinuciy apkrova, procesoriaus
uzimtumas galiausiai sumazéjo ir grjiZo j normaly rezima.
I§ tirty operaciniy sistemy RA Zinuéiy apkrovai atspa-
riausia buvo Windows 8.1 operaciné sistema. Windows 8.1
atveju procesoriaus darbo suaktyvéjimas matomas tik
esant 1-10 RA Zin./s apkrovai ir svyruoja nuo 14—17 %.
Toliau didinant apkrova, Windows 8.1 operacinés sistemos
darbas praktiskai nesikeité ir svyravo ties 6—7 % proce-
soriaus uzimtumo. I§ tyrimo Nr. 2 ir 4 rezultaty matyti,
kad RA zinuciy siuntimo atakai maziausiai atspari sis-
tema yra Windows 7. Pasiekus 30—50 RA zin./s apkrova
procesoriaus uzimtumas sieké 100 %, taciau Windows 7
sistemos veiksena strigo nezymiai. Toliau padidinus RA
zinuciy apkrova iki 100 RA zin./s ir daugiau, proceso-
riaus uzimtumas i$liko toks pats (100 %), bet darbas su
Windows 7 sistema nebebuvo jmanomas, sistema uzstrigo,
o jos normalios veiksenos atstatymas buvo galimas tik
perkrovus kompiuterj.

Jdomu tai, kad, nors ir bidama technologiskai senes-
né, Windows XP sistema su Sia ataka susidorojo geriau.
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Pasiekus 500 RA zin./s apkrovos riba, sistema strigdavo
tik kartais ir nezymiai. Pasiekus 1000 RA zin./s apkrovos
ribg Windows XP sistemos procesoriaus uzimtumas sieké
51 %, taciau darbas su Windows XP sistema nebuvo
imanomas, sistemos veiksena pradéjo i§ esmés strigti.
Ubuntu 14 operacinés sistemos atveju procesoriaus uz-
imtumo pikas (48 %) buvo pasiektas esant 50 RA zin./s
apkrovai (pasikartojimo modelis identiskas Tyrimo Nr. 1
atvejui), taCiau sistema nestrigo. Vir§ijus minéta apkro-
va, procesoriaus uzimtumas pradéjo mazeéti, kol grizo
1 normaly rezimg. Kaip ir Tyrimo Nr. 1 atveju, i§ tirty
operaciniy sistemy RA Zzinuciy apkrovai atspariausia
buvo Windows 8.1 operaciné sistema. Windows 8.1 at-
veju procesoriaus darbo suaktyvéjimas matomas tik esant
1-10 RA Zin./s apkrovai ir svyruoja nuo 11-12 %. Toliau
didinant apkrova Windows 8.1 operacinés sistemos darbas
praktisSkai nesikeité ir svyravo ties 5—7 % procesoriaus
uzimtumo.

3 pav. Salia operaciniy sistemy pavadinimy esan-
¢iuose skliausteliuose jrasyti tyrimy numeriai. Atlickant
tyrimus Nr. 5-6 nustatyta, jog Windows XP ir Windows 7
operaciniy sistemy atveju didinant loginiy branduoliy
skaiCiy rezultatai praktiskai nesikeité. Dél Sios prieza-
sties tyrimy Nr. 5-6 rezultatai Windows XP ir Windows 7
sistemy atveju buvo sujungti.

IS tyrimy Nr. 5 ir 6 rezultaty (3 pav.) matyti, kad RA
zinuciy atsisakymo aptarnauti ataky labiausiai pazeidzia-
mos yra Windows 7 ir Windows XP operacinés sistemos.
Windows 7 atveju procesoriaus uzimtumas pasieké 100 %
apie tre€iajg sekunde po atakos pradzios ir iSliko toks
pats visg atakos laikg. Windows XP atveju procesoriaus
uzimtumas pasieké 100 % ribg 5-aja sekundg po atakos
pradzios. Abi sistemos uzstrigo, o jy veikseng atstatyti
galima buvo tik perkrovus kompiuterj. Naudojant dviejy
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Fig. 3. Study No. 5-6 processor usage dependency of maximum RA messages load graphical results

branduoliy procesoriy Windows 8.1 (5) operacinés sistemos
atveju procesoriaus uzimtumas pasieké 100 % riba 11-aja
atakos sekundg, taciau Sioje riboje issilaiké tik 6 s. 19-aja
sekunde¢ nuo atakos pradzios Windows 8.1 operacinés sis-
temos darbas stabilizavosi ties 53—54 % procesoriaus uz-
imtumo ir i§liko pastovus visg likusig tyrimo dalj. Ubuntu
14 operacinés sistemos atveju dviejy branduoliy proceso-
riaus uzimtumo pikai buvo pasiekti 11-aja (75 %) ir 23-i3ja
(40 %) sekunde nuo tyrimo pradzios. Po to sistemos proce-
soriaus darbas stabilizavosi apie 7-9 % ir i§liko pastovus
likusj tyrimo laika. Padidinus loginiy branduoliy skaiéiy
iki keturiy Windows 7 ir Windows XP operaciniy sistemy
tyrimo rezultatai nepasikeité. Windows 8.1 operacinés sis-
temos atveju pradéjus tyrima procesoriaus uzimtumas di-
déjo nuosekliai ir apie vienuolikta sekunde pasieké 100 %
ribg. Maksimalioje apkrovoje procesoriaus darbas isbuvo
tik apie 5 s. Po to Windows 8.1 procesoriaus uzimtumas
pradéjo mazéti ir nusistovéjo ties 27-29 % uzimtumo.
Lyginant Windows 8.1 operacinés sistemos tyrimy Nr. 5
ir Nr. 6 rezultatus pastebimas Zenklus, nusistovéjusio pro-
cesoriaus darbo apkrovos sumazéjimas nuo 55 % iki 29 %
procesoriaus uzimtumo. D¢l Sios prieZasties galima daryti
i8vada, kad Windows 8.1 sistemos atveju didinant loginiy
branduoliy skaiciy, atsparumas RA atsisakymo aptarnauti
atakai didéja. Naudojant 4 loginius branduolius Ubuntu 14
sistemos procesoriaus uzimtumo pikai buvo mazesni nei
tyrimo Nr. 5 atveju ir maksimaliai sieké 30 % procesoriaus
uzimtumo. Lyginant Nr. 5 ir Nr. 6 rezultatus matyti, kad
nepriklausomai nuo loginiy branduoliy skaic¢iaus Ubuntu 14
operacinés sistemos darbas abiem atvejais pradéjo stabili-
zuotis ties 30-gja sekunde po tyrimo pradzios ir po to i§liko
stabilus. IS 3 pav. matyti, kad nusistovéjus procesoriaus
darbui RA atsisakymo aptarnauti ataka jtakos Ubuntu 14
sistemos darbui praktiskai neturéjo.
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PazeidZiamumo prevencinés priemonés

Siekiant apsaugoti operacines sistemas nuo RA zinuciy
atsisakymo aptarnauti atakos, galima naudoti kelias ap-
saugos priemones. Nors dauguma apsaugos priemoniy
ir uzkerta keliag RA zinuciy atsisakymo aptarnauti atakos
igyvendinimui, ta¢iau tuo paciu mazina arba net panaikina
kaimyno aptikimo NDP protokolo funkcionaluma. Zemiau
pateikiamos kelios $iai dienai Zinomos apsaugos priemonés
ir apibendrinami jy privalumai bei trikumai.
Marsrutizatoriaus aptikimo funkcijos blokavimas.
Sis apsaugos priemonés sprendimas yra bene pats pa-
prasc¢iausias, taciau panaikina IPv6 automatinés adresy
konfigtiracijos galimybe. Toks sprendimas biity tinkamas
tarnybinéms stotims, taciau ne klienty sistemoms.
Tarpsegmentinio ekrano / ugniasienés naudojimas.
Kliento pus¢je panaudojus ugniasien¢ galima blokuoti
RA Zinutes i§ pasirinktojo 3altinio. Si apsaugos priemoné
leidzia iSlaikyti [Pv6 automatinés adresy konfigiiracijos
galimybes ir blokuoti suklastotas RA zinutes. Nepaisant
iSvardinty privalumy, ugniasienés apsauga gali biiti apeita
suklastojant Saltinio adresa.
Prieigos kontrolés sqrasy naudojimas (Small 2013).
Si apsaugos priemoné leidzia marsrutizatoriuose ir komu-
tatoriuose nustatyti marSrutizavimo taisykles, kurios drau-
dzia persiysti RA Zinutes tinklo mazgams i$ bet kokiy tinklo
jrenginiy. Nors §i apsaugos priemoné ir uzkerta kelig RA
zinuciy atsisakymo aptarnauti atakai, ta¢iau gali biiti apeita
fragmentuojant paketus. Taip pat ne visi marSrutizatoriai/
komutatoriai turi prieigos kontrolés sgrasy funkcija.
Komutatoriaus su RA Guard funkcija naudojimas
(Small 2013). Si apsaugos priemoné¢ taikoma specialiuose
tarpiniuose tinklo jrenginiuose, dazniausiai tinklo komu-
tatoriuose. R4 Guard funkcija yra tikrinti kiekvieng j komu-
tatoriy patekusj RA paketa/zinute ir remiantis nustatytomis



taisyklémis minétg Zinutg praleisti arba atmesti. Pagrindinis
RA Guard funkcijos privalumas yra tas, kad kiekvienas j
komutatoriy RA patekes paketas iSanalizuojamas, taciau
ne visi komutatoriai arba marsrutizatoriai turi RA Guard
funkcija ir be to analizuoti kiekvienai RA zinutei $i funkcija
naudoja papildomus procesoriaus resursus. R4 Guard ap-
saugos priemoné taip pat gali biiti apeita naudojant pakety
fragmentacijg.

Atsizvelgiant j Siai dienai zinomy apsaugos priemoniy
privalumus ir trikumus galima teigti, kad bene geriausias bu-
das apsisaugoti nuo RA Zinuciy atsisakymo aptarnauti atakos
yra atlikti tam tikrus pakeitimus paciame NDP protokole:

1. RA zinuté turéty biiti siunCiama tiesiai prasan-
¢lajam mazgui, o visos kitos zinutés, siunciamos
grupinio transliavimo adresu, t. y. tinklo mazgy
grupei, turi biti atmestos. Sis pakeitimas leisty
apsisaugoti nuo falsifikuoty RA zinuciy.

. Marsrutizatoriai neturéty siysti RA Zinuciy tinklo
mazgams prie§ tai negave marSrutizatoriaus
praSsymo RS zinutés. Tai uzkirsty kelig piktava-
liams siysti nelegalias RA zinutes.

ISvados

1. Tyrimo metu nustatyta, kad visos pasirinktos operaci-
nés sistemos (Windows 7, XP, 8.1 ir Ubuntu 14) yra
pazeidziamos.

. ISanalizavus tyrimo duomenis nustatyta, kad RA Zinu-
¢iy apkrova neturi praktinés jtakos kompiuterio opera-
tyviajai RAM atminciai. Taip atsitinka todél, kad pake-
ty buferiui dar nespéjus uzsipildyti, procesoriaus uzim-
tumas pasiekia maksimumga dél falsifikuoty IPv6 adresy
apdorojimo.

. RA Zinuciy atsisakymo aptarnauti ataka neturi praktinés
jtakos operacinés sistemos tinklo pralaidai, kadangi
vienas kompiuteris nesugeba generuoti tokio skaiciaus
pakety, kuris turéty pastebimy pasekmiy tinklo pralai-
dai.

. Nustatyta, kad didinant loginiy branduoliy skaiciy at-
sparumas RA Zinuciy atsisakymo aptarnauti atakai di-
déja, isskyrus Windows 7 operacinés sistemos atvejj.
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5. RA zinuciy apkrovos testui naudojant delsos laika at-
spariausia buvo Windows 8.1 operaciné sistema. Ge-
neruojant maksimalia RA Zzinu¢iy apkrova, apkrovos
testui atspariausia sistema buvo Ubuntu 14.

. Kadangi praktiskai visos, $iai dienai Zinomos apsaugos
priemonés yra apeinamos arba riboja IPv6 protokolo
funkcionaluma, bene geriausia RA Zinuciy pazeidzia-
mumo apsaugos priemoné biity pac¢io NDP protokolo
modifikavimas saugumo atzvilgiu.
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ICMPV6 RA FLOODING VULNERABILITY RESEARCH
L. J. Jocys

Abstract

ICMPv6 is the newest version of internet control message pro-
tocol, whose main purpose is to send error message indicating
packet processing failure. It is know that ICMPv®6 is technolo-
gically vulnerable. One of those vulnerabilities is the ICMPv6
RA flooding vulnerability, which can lead to systems in Local
Area Network slow down or full stop. This paper will discuss
Windows (XP, 7, 8.1) and Linux Ubuntu 14 operating systems
resistance to RA flooding attack research and countermeasures
to minimize this vulnerability.
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