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Santrauka. Viena i§ aktualiy kibernetinés saugos tyrimy kryp¢iy - tai jsilauzimy arba anomalijy aptikimas kompiuteriy
tinkle. Jsilauzimy skaic¢ius nuolat didéja, o taikomos jsilauzimo technikos ir metodai sudétingéja, todél siekiant apsaugoti
kompiuteriy tinkla, reikia taikyti vis sudétingesnius apsaugos metodus. Tinklo jsilauZimams ir anomalijoms nustatyti tai-
komi jvairtis masininio mokymosi algoritmai, ta¢iau jy tikslumas yra ribotas. Siekiama pagerinti tinklo anomalijy aptiki-
ma, taikomi hibridiniai masininio mokymosi algoritmai. Straipsnyje pasitalyti trys nauji hibridiniai masininio mokymosi
algoritmai, istirtas jy tikslumas naudojant du viesai prieinamus duomeny rinkinius, t. y. CSE-CIC-IDS2018 ir NSW-NB-15.
Siekiant padidinti klasifikavimo modeliy tikslumg, buvo atliktas hiperparametry optimizavimas. Reik§mingiems duomeny
rinkinio poZymiams nustatyti taikytas iteracijy metodas ir Chi kvadrato y? testas. Analizuojant tyrimo rezultatus, nustaty-
ta, kad auksciausias tinklo anomalijy atpazinimo tikslumas 99,34 % buvo pasiektas taikant hibridinj algoritma, sudarytg i§
sprendimy medzio, naivaus Bajeso ir daugiasluoksnio perceptrono algoritmy rinkinio. Sis rezultatas yra 3,13 % geresnis, ly-
ginant su geriausiu tikslumu, gautu taikant atskirus masininio mokymosi algoritmus. Siekiant kompleksiskai jvertinti tirtus
masininio mokymosi algoritmus ir jy tinkamuma jsilauzimams kompiuteriy tinkle aptikti, algoritmai buvo sureitinguoti
taikant SCR, DR, FR reitingavimo metodus.

ReikSminiai ZodZiai: tinklo anomalijos, masininis mokymasis, x2 Chi kvadratu testas, hiperparametrai, hibridiniai algo-

ritmai.

Ivadas

Siuolaikiniame pasaulyje sparéiai vystantis informacinéms
technologijoms, debesy kompiuterijos sistemoms, vis dau-
giau paslaugy skaitmenizuojama. Jau tapo jprasta naudotis
e. valdzios ar e. komercijos paslaugomis, pasiekiamomis
internetu i$ bet kurios pasaulio vietos (Aminanto & Kim,
2016). Toks platus paslaugy naudojimas internete siejamas
ir su kibernetinémis grésmémis, kylan¢iomis dél nepakan-
kamos duomeny apsaugos, blogai tvarkomy konfigaracijy,
Zemo vartotojy ziniy lygio. Kibernetiniai nusikaltéliai jvai-
riais budais bando jsilauzti, blokuoti prieigas prie skaitme-
niniy paslaugy, trikdo jy veiklg, naudoja uzkréstus kom-
piuterius kibernetinéms atakoms, o pritaikydami sociali-
nés inzinerijos metodus, i§gauna konfidencialius vartotojo
duomenis (Ahmed et al., 2016). Remiantis kibernetinés
saugos ataskaitomis, matyti, kad daugiau nei pusé jmoniy
per pastaruosius metus patyré bent vieng saugos inciden-
ta, o ataky metu padaryty zaly suma siekia iki 6 trilijony
JAV doleriy (Trustware, 2020). Pagrindiniai saugos inci-

dentai susij¢ su duomeny nutekinimu, tapatybés duomeny
praradimu, suké¢iavimu ir jsibrovimu j tinklg. Kompanijos
Trustware atliktas tyrimas nustaté, kad jsilauzimas j tinklg
nustatomas vidutinigkai per 11 dieny (Trustware, 2020).
Tai reiskia, kad visg tg laikg nusikaltélis rinko duomentis,
stebéjo tinklo infrastruktiira, analizavo sistemy pazei-
dziamumus. Siekiant valdyti ir mazinti jsilauzimus j tin-
kla, naudojamos jsilauzimy aptikimo sistemos (Bao et al.,
2019). Sios sistemos skenuoja tinklo paketus ir klasifikuoja
juos atskirdamos gerus ir susikompromitavusius. Tadiau,
kaip rodo praktika, ne visi paketai klasifikuojami teisingai,
todél pagrindinis uzdavinys, susijes su $iy sistemy tobuli-
nimu, yra jy tikslumo ir stabilumo didinimas (Ashiku &
Dagli, 2021).

Isilauzimams aptikti taikomi para$u, anomalijomis
arba protokolo btisena pagristi metodai. Parasu parem-
tas aptikimas analizuoja tinklo srautg lygindamas ske-
nuojamus objekty parasus su kenkéjiskais ir tokiu badu
vykdo klasifikavimg (Bhuyan et al., 2014). Tokiy sistemy
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trakumas yra tas, kad anomalijos nustatomos tik tuo atve-
ju, jei sistema turi atitinkama parasa, o tai reiskia, kad ne-
Zinomos atakos yra praleidziamos. Anomalijomis pagrijs-
tais aptikimo metodais tiriamas tinklo srautas taikant ma-
$ininio mokymosi metodus nuokrypiams nustatyti (Kwon
et al., 2019). Tikimybés reikSmei virsijus nustatyta slenks-
tj, ivykis laikomas anomaliu ir siun¢iamas jspéjimas admi-
nistratoriui. Taikant tokius metodus galima aptikti naujas
anomalijas, tac¢iau reikia didesniy skai¢iavimo resursy, o
jy tikslumas priklauso nuo modelio ir apmokymui skirty
duomeny rinkinio dydzio (Ferrag et al., 2020). Protokolo
busenos analize paremti metodai lygina Zinomus protoko-
ly profilius su tinklo srautu, naudodami i§ anksto nusta-
tytus, tiekéjo pateiktus profilius, kad nustatyty atsitiktine
komandy seka tinklo ir taikomyjy programy lygmenyse
(Ashiku & Dagli, 2021).

Visi apzvelgti jsilauzimo aptikimo metodai turi savy
privalumy ir trakumy, ta¢iau anomalijomis pagrjsti me-
todai leidzia aptikti neZinomas, nulinés dienos atakas, tas
suteikia privaluma, lyginant su kitais aptikimo metodais
(Kwon et al., 2019). Siekiant padidinti $iy metody tiks-
luma, taikomi sprendimai, susij¢ su duomeny rinkinio
kokybés gerinimu arba modelio struktaros tobulinimu
(Kanimozhi & Jacob, 2019). Duomeny rinkiniui tvarky-
ti naudojamos tokios technikos kaip svarbiausiy atributy
analizé ir atrinkimas, duomeny valymas, balansavimas,
vektorizavimas, normalizavimas, duomeny rinkinio sin-
tetinis didinimas. Tokios anomalijy aptikimo sistemos to-
bulinimo kryptys leidzia pasiekti didesnj tiksluma, taciau
paprastai didina modelio apmokymo laikg, todél praktinis
tokiy sprendimy pritaikymas jsilauzimy aptikimo siste-
mose yra probleminis, ypa¢ kai kalbame apie greita mo-
delio atnaujinima, siekiant aptikti naujus jsilauzimy tipus
ar klases (Atefinia & Ahmadi, 2021; Bulavas et al., 2021).
Kita aptikimo sistemos tobulinimo kryptis siejama su ma-
$ininio mokymosi algoritmy tobulinimu, sujungimu, hi-
perparametry optimizavimu, hibridiniy metody taikymu.
Sios technikos leidzia didinti tiksluma, mazinti modelio
dydj, procesoriaus apkrovy, uzimamos atminties dydj.

2-jy duomeny rinkiniy
pasirinkimas

Duomeny parengimas

Duomeny suskirstymas j
skirtus apmokymui ir
testavimui

Algoritmy apmokymas

Megantara ir Ahmad (2021) pasialé hibridinj masininj
mokymosi metodg jsilauzimams aptikti, paremta svarbiau-
siy duomeny atributy parinkimu ir duomeny mazinimu.
Atlikus eksperimentus su UNSW-NB15 duomeny rinki-
niu buvo nustatyta, kad galima pagerinti klasifikavimo
tiksluma iki 91,86 %. Hassan et al. (2020) tyré hibridinj
giliojo mokymosi modelj, skirta tinklo jsilauzimams ap-
tikti. Autoriai sudaré konvoliucinj neuroninj tinklg (CNN)
ir sumazino svorius, naudodami ilgalaikés trumpalaikés
atminties (WDLSTM) neuroninj tinklg. Konvoliucinis
neuroninis tinklas leido rasti reik§mingus poZymius, o
WDLSTM buvo panaudotas, kad baty i$laikyta ilgalaiké
i$skirty pozymiy priklausomybé ir i$vengta persimokymo
rekurentiniuose rysiuose. Chkirbene et al. (2020) pasialé
hibridinj dviejy masininio mokymosi algoritmy derinj,
kuriame naudojo atsitiktinio misko algoritmg reik$min-
giausioms duomeny rinkinio savybéms rasti ir klasifikavi-
mo bei regresijos medziy algoritma (CART) atakoms kla-
sifikuoti. Atlikus eksperimentg su UNSW-NB15 duomeny
rinkiniu, buvo nustatyta, kad pasialytas metodas leidZia
pagerinti klasifikavimo tiksluma.

Siame darbe pasiiilyti trys nauji hibridiniai masininio
mokymosi metodai, atlikta jy analizé, hiperparametry op-
timizavimas. Tyrimas atliktas su dviem vie$ai prieinamais
duomeny rinkiniais, nustatyti reik§miniai rinkinio atribu-
tai. Tyrimas leido nustatyti ir sureitinguoti pasialyty hibri-
diniy masininio mokymo metody tikslumg ir greitaveika
bei juos palyginti.

1. Tyrimy metodika

Pagrindinis tyrimy tikslas buvo pagerinti jsilauzimy ap-
tikimg, pasitilant patobulintus masininio mokymosi me-
todus. Siekiant jgyvendinti i$sikelta tiksla buvo sudaryta
tyrimy metodika, kuri apémé tokius Zingsnius: duomeny
rinkiniy parinkimg, duomeny paruo$img tyrimui, duome-
ny padalinimg j duomenis, skirtus apmokymui ir testa-
vimui, masininio mokymosi metody tyrimui parinkima,
apmokyma ir testavimg, hiperparametry optimizavima.
Remiantis gautais rezultatais buvo atrinkti masininio

3-jy hibrininiy modeliy

e Kryzminis validavimas
sukdrimas Y
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optimizavimas
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Figure 1. Research flowchart
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mokymosi metodai, i§ kuriy sudaryti hibridiniai masini-
nio mokymosi metodai, atliktas jy apmokymas ir testa-
vimas taikant kryzminio validavimo principa. Galiausiai
pasitlyti hibridiniai metodai buvo sureitinguoti taikant
SCR, DR, FR reitingavimo metodus (1 pav.).

1.1. Duomeny rinkiniai ir paruo$imas

Masininio mokymosi metody kokybei jvertinti naudoja-
ma sumai$ymo matrica, kuri atvaizduoja algoritmo esminj
efektyvumg ir parodo, koks yra teisingai ir neteisingai su-
klasifikuoty duomeny skaicius. Minéty dydziy vertinimas
be istorinio konteksto néra labai efektyvus, todél naudo-
jamos ir i$vestinés metrikos, tokios kaip tikslumas, jau-
trumas, preciziskumas, F1 metrika. Siy metriky reikimés
apskai¢iuojamos naudojant sumaiSymo matricos duome-
nis (Mohri et al., 2018).

Tinklo jsilauzimy aptikimas naudojant masininj mo-
kyma yra paremtas duomeny analize, todél reikia surinkti
duomenis, kurie bus skirti modeliui apmokyti ir testuoti.
Duomenys turi apibudinti jprastinj tinklo darbg ir kenkeé-
jiskas atakas. Prie$ duomenis naudojant modelyje, reikia
juos apdoroti, suzyméti ir tik tada galima duomeny rin-
kinj naudoti. Tyrime buvo naudojami du viesai prieinami
duomeny rinkiniai, t. y. Kanados kibernetinio saugumo
instituto sukurtas duomeny rinkinys CSE-CIC-IDS2018 ir
Australijos kibernetinio saugumo centro parengtas duo-
meny rinkinys UNSW-NB-15.

CSE-CIC-IDS2018 rinkinyje surinkti duomenys apie
normaly tinklo srautg ir 14 kibernetiniy tinklo ataky, tokiy
kaip ,,Brute-force®, ,,Heartbleed, ,Botnet®, ,,DoS", ,DDoS,
kuriuos apibudina 80 atributy, gauty i$ tinklo srauto pake-
ty ir jvykiy Zurnaly. Duomenys rinkti i§ 50 virtualiy masi-
ny tinklo, kurj sudaré asmeniniai kompiuteriai ir serveriai.
Rinkinj sudaro 10 faily CSV formatu, surinkti naudojant
pcap jrankj. Bendras duomeny rinkinio dydis 6,41 GB.
Prie$ atliekant duomeny klasifikavimg, visi 10 faily buvo
sujungti | vieng CSV failg. Atlikus duomeny rinkinio ana-
lize, nustatyta, kad duomeny rinkinys nesubalansuotas,
t. y. normalaus tinklo srauto jrasai sudaro 87,07 % visy
jrady, o ataky jrasy skaicius apima nuo 4,2 % iki 0,001 %.

UNSW-NB-15 rinkinj sudaro normalaus tinklo srauto
ir 9 ataky, tokiy kaip ,,Fuzzers®, ,Analysis®, ,,Backdoors®,
,DoS% ,Exploits®, ,Generic, ,Reconnaissance®, ,,Shellco-
de® ir ,Worms®, duomenys, kur kiekviena jrasa apibadina
49 atributai. Visi atributai sugrupuoti j tokias klases: srau-
to atributai, turinio atributai, pagrindiniai atributai, papil-
domi atributai, klasifikavimo atributai. Duomenys suge-
neruoti tcpdump ir pcap jrankiais, surinkta 100 GB duo-
meny. Kaip ir pirmasis duomeny rinkinys, UNSW-NB-15
rinkinys yra nesubalansuotas, t. y. normalaus tinklo srauto
jrasai sudaro 67,84 % visy jrasy. Ataky jrasy skaicius api-
ma nuo 13,52 % iki 0,07 %.

Abiejuose duomeny rinkiniuose dalis atributy yra to-
kie pat, t. y. protokolo tipas, siuntéjo ir gavéjo IP adresai,
prievady numeriai, srauto dydis, trukmeé, siunc¢iamy ir

gaunamy pakety ilgis, segmento dydis ir t. t. Rinkiniai
skiriasi stebéty ataky tipais ir surinkimo btidu. Abiejuose
duomeny rinkiniuose dalis rinkinio atributy yra kategori-
nio tipo, pavyzdziui, protokolo tipas, pakety tipai yra ka-
tegorijos tipo, todél prie$ naudojant tokie duomenys buvo
transformuoti j skaitines reik§mes. Atliktas duomeny valy-
mas, i$trinant nevisiskai uzpildytus jrasus, taip pat duome-
nys normalizuoti naudojant ,Min-Max“ algoritma. Tyri-
me duomeny rinkiniai buvo padalinti j duomenis, skirtus
mokymui 70 % ir testavimui 30 %. Atliekant kryzminj
validavima, $is santykis kito nuo 10 iki 90 %. Pagrindinés
duomeny rinkiniy charakteristikos pateiktos 1 lenteléje.

1 lentelé. Duomeny rinkiniy pagrindinés charakteristikos
Table 1. Main characteristics of datasets

Charakteristikos CSE_ZC(:)IICS_IDS UNSW-NB 15
Ataky scenarijy kiekis 7 9
Atributy skaicius 80 49
Klasiy skai¢ius 15 10
Irasy skaicius 16 232 945 257 673

Dydis, GB 6,41 100

Naudoti jrankiai Pcap Pcap, tcpdump
Zyméjimas Taip Taip
Balansavimas Ne Ne

1.2. Modeliy sudarymas

Siekiant i$tirti masininio mokymosi metody tikslumg ir
turéti galimybe palyginti gautus rezultatus su pasialytais
hibridiniais metodais, buvo pasirinkti 6 masininio mo-
kymo algoritmai, t. y. sprendimy medzio (angl. Decison
Tree), atsitiktinio misko (angl. Random Forest), naivaus
Bajeso (angl. Naive Bayes), atraminiy vektoriy masinos
(angl. Support Vector Machine), tikimybinio neuroninio
tinklo (angl. Probabilistic Neural Network) ir daugiasluoks-
nio perceptrono (angl. Multilayer Perceptron). Tokj me-
tody pasirinkimg lémé atlikta literatiiros apzvalga ir kity
autoriy gauti tyrimy rezultatai.

Siame darbe buvo pasitlyti ir trys nauji hibridiniai ma-
$ininio mokymosi metodai, sudaryti kaip rinkiniai i$ trijy
anksciau i$vardinty algoritmy. Algoritmai buvo parinkti
atsizvelgiant j gautus atskiry metody tyrimo rezultatus.
Sudaryti tokie hibridiniai metodai: ,,Decision Tree®, ,,Mul-
ti Layer Perceptron®, ,,Support Vector Machine“ (HM1),
»Decision Tree®, ,Naive Bayes®, ,Multi Layer Perceptron®
(HM2), ,,Decision Tree®, ,Naive Bayes® ir ,,Support Vector
Machine“ (HM3).

Tyrimui buvo naudojamas KNIME Analytics pro-
graminis paketas ir kompiuteris su Intel(R) Core(TM)
i7-8665U procesoriumi, 32 GB operatyvigja atmintimi,
1TB SSD disku, Windows 10 Professional operacine siste-
ma. Atlikus modelio apmokymg buvo analizuojami rezul-
tatai ir tikslinamos parametry reik§més.
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2. Eksperimentinis tyrimas ir rezultatai

Siame skyriuje pateikiami masininio mokymosi algoritmy
testavimo rezultatai, nustatomi svarbiausi duomeny rin-
kiniy atributai, pasitlomi ir tiriami hibridiniai ma$ininio
mokymosi metodai. Gauti rezultatai apibendrinami ir pa-
daromos atitinkamos iSvados.

2.1. Masininio mokymosi algoritmy tyrimas

Pirmajame tyrimo etape buvo atlikti eksperimentai taikant
6 ankstesniame skyriuje minétus masininio mokymosi
metodus tiriant jy tikslumag ir apmokymo laikg. Tyrime
buvo naudojami abu anks¢iau aprasyti duomeny rinkiniai.
Buvo naudojamos standartinés algoritmy hiperparame-
try reik§meés, nustatytos KMINE programiniame pakete

(Fillbrunn et al., 2017). Tikslumo skai¢iavimo rezultatai
pateikti 2 lenteléje. I§ pateikty skai¢iavimy matyti, kad
geriausius rezultatus pasiekia daugiasluoksnis perceptro-
no (MLP) algoritmas. Vidutinis tikslumas siekia 96,42 %.
Toliau eina atsitiktinio medzio (RF) ir tikimybinis neuro-
ninio tinklo algoritmai su tikslumu 94,37 % ir 94,29 %.

Atlikus analogiskus skaitiniy tyrimy testus, naudojant
UNSW-NB-15 duomeny rinkinj, buvo gauti Zymiai pras-
tesni klasifikavimo tikslumo jverciai (3 lentelé). Auksciau-
sias gautas vidutinis tikslumas sieké 79,45 % ir buvo gautas
naudojant atsitiktinio medzio algoritma. Toliau i$sidésté
daugiasluoksnio perceptrono (74,34 %) ir sprendimy me-
dzio (71,43 %) algoritmai. Sie tyrimai parodé, kad klasifi-
kavimo tikslumas priklauso nuo duomeny rinkinio ir nuo
masininio mokymosi algoritmo.

2 lentelé. Klasifikavimo tikslumo jverciai, kai naudojamas CSE-CIC-IDS2018 duomeny rinkinys

Table 2. Classification accuracy obtained using the CSE-CIC-IDS2018 dataset

Nr. Klasés pavadinimas RF DT SVM PNN MLP NB
1. |Bot 0,9784 0,9992 0,7485 0,9874 0,9889 0,4567
2. |Benign 0,9829 0,9828 0,9710 0,9859 0,9842 0,7499
3. |DosS attacks-SlowHTTPTest 0,8249 0,8228 0,6661 0,7570 0,7230 0,2500
4. | DoS attacks-Hulk 0,9994 0,9934 0,9887 0,9998 0,9987 0,1529
5. |Brute Force ~-Web 0,8270 0,8447 0,9359 0,8942 0,9973 1,0000
6. |Brute Force -XSS 0,9915 0,8735 0,3590 0,9672 0,9912 0,0100
7. | SQL Injection 0,9211 0,7317 0,4038 0,9583 0,9924 0,1344
8. |DDosS attacks-LOIC-HTTP 0,9995 0,9975 0,8299 0,9991 0,8082 0
9. |Infilteration 0,8866 0,3122 0,7858 0,9261 0,9932 0,9940
10. | DoS attacks-GoldenEye 0,9864 0,9655 0,5272 0,9896 0,9989 0,2043
11. |DoS attacks-Slowloris 0,9995 0,9971 0,9747 0,9992 0,9867 0,4810
12. |FTP-BruteForce 0,7817 0,8129 0,6513 0,6943 1,0000 0,0180
13. |SSH-Bruteforce 0,9955 0,9992 0,9065 1,0000 1,0000 0,0211
14. |DDOS attack-HOIC 0,9973 0,9991 0,9340 0,9986 1,0000 0
15. |DDOS attack-LOIC-UDP 0,9845 0,9869 0,9867 0,9861 1,0000 0,0816

Vidurkis 0987 08879 0,779 0,9429 0,9642 0,3503
3 lentelé. Klasifikavimo tikslumo jver¢iai, kai naudojamas UNSW-NB-15 duomeny rinkinys
Table 3. Classification accuracy obtained using the UNSW-NB-15 dataset

Nr. Klasés pavadinimas RF DT SVM PNN MLP NB
1. |Normal 0,9338 1,0000 0,9922 0,8514 0,9981 1,0000
2. |Reconnaissance 0,9793 0,9038 0,3744 0,7708 0,9181 0
3. |Backdoor 0,4002 0,2291 0,0466 0,2047 0,9395 0,0319
4. |DoS 0,9691 0,5393 0,4800 0,8286 0,6168 0,1545
5. | Exploits 0,7685 0,7265 0,8003 0,8432 0,5935 0,7555
6. | Analysis 0,7960 0,8250 0,0000 0,2400 0,0000 0,0099
7. | Fuzzers 0,9121 0,8595 0,4806 0,5652 0,4054 0,2473
8. | Worms 0,7667 0,6842 0,0123 0,0000 0,9997 0,0017
9. |Shellcode 0,4187 0,3835 0,0539 0,0944 0,9714 0,0124
10. | Generic 1,0000 0,9921 0,9137 0,9647 0,9913 0,8523

Vidurkis 0,7945 0,7143 0,4154 0,5363 _ 0,3066
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a) Algoritmy apmokymo ir nuspéjimo laikas, sek., CSE-CIC-IDS2018

Naive Bayes | 71
Decision Tree [l 338
Random forest W 417
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2 paveikslas. Masininio mokymosi modeliy mokymosi laikas
sekundémis, kai naudojami UNSW-NB-15 (a) ir
UNSW-NB-15 (b) duomeny rinkiniai
Figure 2. Training time in seconds for machine learning models
using UNSW-NB-15 (a) and UNSW-NB-15 (b) datasets

Tyrimy metu buvo skai¢iuojamas ir skirtingy modeliy
apmokymo laikas, nes tai yra svarbus kriterijus, kalbant
apie modeliy pakartotinj apmokyma realiose jsilauzimy
aptikimo sistemose (2 pav.). Analizuojant metody apmo-
kymo laikus, matyti, kad greiciausiai apsimoko naivus
Bajeso modelis, toliau eina sprendimy medzio ir atsitikti-
nio migko algortimai. Ilgiausiai apsimoko daugiasluoksnis
perceptronas. Skirtumas tarp greiciausio ir lé¢iausio ap-
mokymo siekia 397 karto. Matome, kad apmokymo laikai
mazai priklauso nuo duomeny rinkinio, t. y. tos pacios
apmokymo laiky tendencijos islieka abiejuose duomeny
rinkiniuose.

2.2. Svarbiausieji duomeny rinkinio atributai

2.1 skyriuje atlikti eksperimentiniai masininio mokymo
metody tyrimai buvo vykdomi naudojant visus duo-
meny rinkiniy atributus. Tac¢iau kity autoriy atliktuose
moksliniuose darbuose pazymima, kad galima sumazinti
duomeny rinkinio atributy skai¢iy, pasalinant nesvarbius
kintamuosius, ir kartu pasiekti didesnj modelio nasumg,
neprarandant metodo tikslumo (Chen et al., 2020). Siam
tikslui pasiekti taikomas Chi kvadrato x? testas, kuris
naudojamas statistikoje norint patikrinti dviejy jvykiy
nepriklausomuma, ir iteracijy metodas. Masininio mo-
kymosi procese taikant Chi kvadrato y? testa galima nu-
statyti, kaip modelis lygina stebimus ir realius duomenis,
atributy priklausomuma, ir atrinkti geriausius atributus
modeliui sudaryti. Kuo atributai daugiau priklausomi,
tuo Chi kvadrato 2 reikimeé didesné. Tiriant modelj, kai
naudojami tik atrinkti svarbiausi atributai, galima tikétis

ir didesnio klasifikavimo tikslumo (Pandis, 2016). Svar-
biausiy atributy atranka atlikta su CSE-CIC-IDS2018 ir
UNSW-NB-15 duomeny rinkiniais ir $esiais ma$ininio
mokymo algoritmais. Penkiolika svarbiausiy atributy i§
kiekvieno duomeny rinkinio pateikta 4 lenteléje. Buvo
atlikti analogiski svarbiausiy atributy nustatymo tyrimai
taikant iteracinj algoritma. Daugiau nei 50 % gauty svar-
biausiy atributy buvo tokie patys, taciau jy reitingo vieta
sgrase skiriasi.

4 lentelé. Taikant Chi kvadratu 2 testa gauti svarbiausi
atributai, pateikti mazéjimo tvarka
Table 4. The principal attributes obtained by applying the
Chi-squared 2 test and presented in descending order

Atributo pavadinimas

N T osE e msa0s UNSW-NB-15
1. |Flow IAT Max sload

2. | Flow Duration sbytes

3. | Fwd Pkt Len Max smean

4. | Fwd Pkts/s dmean

5. | Flow IAT Mean dbytes

6. | Fwd IAT Std dur

7. | Fwd Seg Size Avg ct_srv_src
8. | Fwd Pkt Len Mean ct_srv_dst
9. | Pkt Size Avg dpkts

10. | TotLen Fwd Pkts ct_dst_sport_ltm
11. | Active Min rate

12. | Fwd Seg Size Avg ct_dst_src_ltm
13. | Active Mean service

14. | Pkt Len Max ct_dst_Itm
15. | Bwd Seg Size Avg ct_state_ttl

Siekiant nustatyti, kaip atrinkti svarbiausi atributai
veikia masininio mokymo algoritmy tiksluma, buvo at-
likti Se$iy masininio mokymo algoritmy bandymai su
duomeny rinkiniais CSE-CIC-IDS2018 ir UNSW-NB-15.
Algoritmy modeliams buvo naudojamas sumazintas
15 atributy duomeny rinkinys, o gauti rezultatai palyginti
naudojant F1 metrikas, gautas atliekant skai¢iavimus su
pilnais duomeny rinkiniais (3 pav.). Analizuojant rodiklio
F1 reik§mes matyti, kad naudojant sumazintus duomeny
rinkinius F1 reik§mé sumazéjo nuo 4 % iki 16 %, kai F1
reik§mé buvo didesné nei 50 %. Esant mazesnéms nei
50 % F1 reiksméms, tikslumag pavyko padidinti. Taip pat
buvo matuojamas algoritmy apmokymo laikas, naudojant
rinkinius su mazesniu duomeny atributy skai¢iumi. Ap-
mokymo laikas sumazéjo visiems algoritmams nuo 4 %
iki 48 %. Analizuojant rezultatus, matyti, kad F1 reik§mé
skiriasi 2-3 %, kai naudojami duomeny atributai, atrink-
ti Chi kvadrato testu, ir atributai, gauti iteracijy metodu.
Maza skirtumg veikia ty paciy atributy pasikartojimas
abiejuose rinkiniuose. Taip pat galima teigti, kad iteracijy
metodas leidZia pasiekti gerus rezultatus kaip ir Chi kvad-
rato y?2 testas.
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3 paveikslas. Rezultaty su svarbiausiais atributais palyginimas,
kai naudojamas duomeny rinkinys CSE-CIC-IDS2018 (a) ir
UNSW-NB-15 (b)

Figure 3. Comparison of the results using the principal
attributes of the dataset CSE-CIC-IDS2018 (a) and
UNSW-NB-15 (b)

2.3. Hiperparametry tyrimas

Masininio mokymosi algoritmai parametrizuojami hiper-
parametrais, kurie veikia klasifikatoriy tiksluma. Keic¢iant
hiperparametry reik$mes, galima padidinti modelio tiks-
luma, greitj ir gauti geresnius rezultatus. Algoritmy hi-
perparametry optimizavimas KNIME Analytics aplinkoje

Hiperparametry analizé

Parameter

Parameter Optimization Optimization Loop End

Loop Start > SV Writer
] ol
™ Timer Infa > ﬂ
s ausied
] Leamer/ Node 427
Node £26 ] Node 428
Node 411 CSV Writer
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. ) o o—
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4 paveikslas. Hipeparametry optimizavimo komponenty
sujungimo schema
Figure 4. Component diagram used for optimization of
hypeparameters

atliekamas pagal 4 pav. pateikta komponenty sujungimo
schemg. KNIME Analytics aplinkoje sukurti algoritmy
hiperparametry optimizavimo modeliai ir atlikti eksperi-
mentai su kiekvienu algoritmu parenkant hiperparametry
reik$miy iteracijy skai¢iy ir Zingsnj. Toliau sukurti para-
metry kintamieji, kuriems buvo nusatyti hiperparametry
reik$miy intervalai ir Zingsnis. Kiekvienos iteracijos metu
algoritmai buvo apmokomi ir testuojami, o rezultatai kau-
piami CSV failuose.

Hiperparametry reikSméms rasti buvo apibrézti itera-
cijy intervalai ir Zingsniai. Pasirinktos pradinés reik§més,
nuo kuriy pradedama kiekviena nauja iteracija. Pasibaigus
bandymui su vienu parametru, graZinamos pradinés reiks-
meés, nustatoma naujo hiperparametro reik§mé, su kuriuo
atliekami tolesni bandymai. Optimalios hiperparametry
reik§més ir modeliy tikslumas, gautas su $iomis reiks-
mémis, kai buvo nagrinétas CSE-CIC-IDS2018 duomeny
rinkinys, pateiktas 5 lenteléje. Labai panasus rezultatai
buvo gauti ir dirbant su antruoju rinkiniu. Analizuojant
rezultatus matyti, kad pavyko pagerinti atsitiktinio misko
algoritmo tikslumag 25 %, visais kitais atvejais tikslumas
pageréjo iki 1 %. Pakeitus hiperparametry reik$mes, pa-
didéjo sprendimy medzio ir atsitiktinio misko modelio
apmokymo laikas. Kity algoritmy apmokymo laikai liko
nepakite.

5 lentelé. Eksperimenty su hiperparametrais rezultatai duomeny rinkiniui CSE-CIC-IDS2018
Table 5. Investigation results of hyperparameters for the CSE-CIC-IDS2018 dataset

Hi o - Geriausios Pirmos
. . iperparametro Geriausias Pradinis e e
Algoritmas Hiperparametras reikime tikslumas tikslumas reik§meés reik§meés
laikas, s laikas, s
RF Medzio gylis 18 0,98425 0,72362 422 197
RF Modeliy skaicius 176 0,98242 0,98179 574 427
DT Irasy skaicius mazge 7 0,97426 0,96931 335 325
DT Gijy skaicius 2 0,97251 0,97273 327 327
SVM Sigma parametras 1 0,94150 0,94150 15572 15572
PNN Theta plus parametras 0,4 0,99031 0,99031 12141 12141
PNN Theta minus parametras 0,2 0,98123 0,98120 12366 12366
MLP Paslépty sluoksniy skaicius 1 0,98022 0,98022 18536 18536
MLP Paslépty neurony skaicius 12 0,97681 0,97493 20503 18096
sluoksnyje
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2.4. Hibridiniai metodai

Siekiant pagerinti jsilauzimy aptikimo sistemy tiksluma,
buvo pasialyti trys nauji hibridiniai masininio mokymosi
metodai (Zr. 1.2 skyriy). Pasitlyty metody efektyvumas
buvo tiriamas naudojant tuos pacius du pilnus duomeny
rinkinius. Buvo skai¢iuojamas klasifikavimo tikslumas.
Rezultatai pateikti 5 pav. Hibridiniy modeliy klasifi-
kavimo tikslumo jver¢iai CSE-CIC-IDS2018 duomeny
rinkiniui yra didesni nei bandymuose su UNSW-NB-15
duomenimis. Taip yra dél duomeny rinkiniy skirtumy,
atributy turimos naudingos informacijos, taip pat dél to,
kad hibridinius modelius sudaranciy algoritmy rezultaty
jverciai ankstesniuose bandymuose su duomeny rinkiniu
CSE-CIC-IDS2018 buvo didesni. Gauti rezultatai rodo,
kad suformuoty hibridiniy modeliy taikymas yra naudin-
gas siekiant padidinti modelio tiksluma ir nasumo klasi-
fikuojant anomalijas. DidZiausias tikslumas 99,34 % buvo
pasiektas taikant HM2 metoda. Tai 3,13 % tiksliau nei ge-
riausig tikslumg parodes tikimybinis neuroninis tinklas,
testuotas panaudojant optimizuotas hiperparametry reiks-
mes. Maziausia modelio apmokymo trukmé gauta taikant
HM3 hibridinj metoda.

2.5. Metody reitingavimas

Darbe pasialyty hibridinio mokymosi metody ir nagrinéty
magininio mokymosi algoritmy palyginimui bei jvertini-

a)

mui atlikti buvo pasirinktos trys reitingavimo metodikos
(Vaitkevicius & Marcinkevicius, 2020), t. y. standartinis
reitingas (angl. Standard competition rating), tankusis rei-
tingas (angl. Dense rating) ir dalinis reitingas (angl. Frac-
tional rating). Reitinguojant pagal standartinj reitinga, vie-
nodi matavimai gauna tg patj reitingg, bet kitas reitingo
numeris prasideda praleidus tiek skai¢iy, kiek buvo prie$
tai vienodg ranga gavusiy matavimy. Tankus reitingas vei-
kia panasiai kaip standartinis, bet reitingy numeriai eina i§
eilés be jokiy trakiy. Dalinis reitingas naudoja aritmetinj
vidurkj vienodiems matavimams reitinguoti. Prie§ taikant
vieng i§ reitingavimo metodiky, rezultatai surasiuojami
pagal atitinkama vertinimo Kkriterijy, tuomet pritaikoma
atitinkama metodika. Kiekvienai reitingavimo metodikai
paskirstomi tagkai nuo auksc¢iausio jvertinimo 10 iki ze-
miausio 1. Taskai skai¢iuojami pagal tokig formule:

Taskai; = N,,, — Reitingas; +1, (1)

¢ia N, - nagrinéty masininio mokymosi metody skaicius;
Reitingas; - metodo reitingas.

Darbe nagrinétiems masininio mokymosi metodams
palyginti ir reitinguoti buvo pasirinktos tokios metrikos —
tikslumas, preciziskumas, F1 kriterijus ir modelio apmo-
kymo laikas. 6 lenteléje pateikti visy nagrinéty metody
tikslumo reitingai ir pagal tris metodikas suskai¢iuoti
reitingo taskai. Matome, kad visi trys pasialyti hibridiniai
metodai leidZia pasiekti auk$ciausig tiksluma.

b)

2
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188 w5 93,37 91,47 16000 % Y4 g §
30 14000 = =
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5 paveikslas. Hibridiniy metody tikslumo (a) ir apmokymo laiko (b) palyginimas
Figure 5. Comparison of accuracy (a) and training time (b) of hybrid methods
6 lentelé. Tikslumo reitingai CSE-CIC-IDS2018 duomeny rinkiniui
Table 6. Accuracy rankings for the CSE-CIC-IDS2018 dataset
Tikslumas SCR FR DR Algoritmas SCR tagkai FR taskai DR tagkai
0,9939 1 1 HM 2 9 8 9
0,9931 1 2 HM 1 9 8 8
0,9791 1 2 HM 3 9 8 8
0,9632 4 45 3 Sprendimy medis 6 5,5 7
0,9548 4 4,5 3 Atsitiktinis miskas 6 55 7
0,9219 6 5 4 Atraminiy vektoriy masina 4 5 6
0,8928 7 7,5 5 Tikimybinis neuroninis tinklas 3 2,5 5
0,8855 7 7,5 5 Daugiasluoksnis perceptronas 3 2,5 5
0,3449 9 9 6 Naivus Bajeso 1 1 4
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Analogiski reitingo taskai buvo suskai¢iuoti preci-
ziskumui, F1 kriterijui ir modelio apmokymo laikui. Sie
reitingai buvo sudaryti abiem duomeny rinkiniams. Ga-
liausiai suskaiciuoti suminiai reitingo taskai. Rezultatai
pateikti 7 ir 8 lentelése. Daugiausiai reitingo tasky, tiriant
CSE-CIC-IDS2018 duomeny rinkinj, surinko sprendimy
medzio algoritmas, kurio rezultatai pagal visas metrikas
buvo pakankamai auksti. Trecia vieta atiteko hibridiniams
modeliams HM1 ir HM2. Analizuojant duomeny rinkinj
UNSW-NB-15 geriausias buvo atsitiktinio misko algori-
tmas, toliau sprendimy medzio ir HM1 hibridinis meto-
das (8 lentelé).

7 lentelé. Jungtinis reitingas CSE-CIC-IDS2018
duomeny rinkiniui
Table 7. Combined ranking for the CSE-CIC-IDS2018 dataset

Algoritmas SS:R. lfR . ]?R.
taskai | taskai | taskai
Sprendimy medis 39 37 41
Tikimybinis neuroninis tinklas 35 33,5 37
Atsitiktinis miSkas 34 31,5 37
HM1 30 28 32
HM 2 26 24 32
Daugiasluoksnis perceptronas 25 22,5 29
HM3 21 19,5 28
Atraminiy vektoriy masina 17 17 26
Naivus Bajeso 13 13 25

8 lentelé. Jungtinis reitingas UNSW-NB-15 duomeny
rinkiniui
Table 8. Combined ranking for the UNSW-NB-15 dataset

Algoritmas SVCR. ER . I?R.
tagkai | taskai | taskai
Atsitiktinis miskas 43 42,5 43
Sprendimy medis 33 31 35
HM 1 30 28,5 33
HM 2 32 31 32
HM 3 27 25 29
Daugiasluoksnis perceptronas 26 24,5 28
Tikimybinis neuroninis tinklas 18 16,5 24
Naivus Bajeso 15 14,5 23
Atraminiy vektoriy masina 12 11,5 20

ISvados

1. Atlikti eksperimentiniai tyrimai analizuojant ir tiriant tris
pasiiilytus hibridinio mokymosi metodus ir papildomai
$esis kitus masininio mokymosi algoritmus panaudojant
vieSai prieinamus duomeny rinkinius CSE-CIC-IDS2018
ir UNSW-NB-15. Nustatyta, kad algoritmy tikslumas ir
modeliy apmokymo laikas priklauso nuo duomeny rin-
kinio kokybés, dydzio ir atributy skaiciaus.

2. Svarbiausiy atributy atranka duomeny rinkiniuo-
se sumazina anomalijy aptikimo tiksluma, kai jis yra

didesnis nei 50 %. Kartu sumazinamas ir masininio mo-
kymosi modeliy apmokymo laikas. Svarbiausiy atributy
atrankos rezultatai priklauso nuo duomeny rinkinyje
esanciy atributy skai¢iaus ir duomeny. Kai rinkinyje
daug triuk$mingy duomeny, svarbiy atributy atranka
padidina klasifikavimo greitj.

3. Atlikus algoritmy hiperparametry tobulinimg, nustatyta,
kad 25 % buvo pagerintas atsitiktinio misko algoritmo
tikslumas. Visais kitais atvejais tikslumas pageréjo iki 1 %.
Pakeitus hiperparametry reikSmes padidéjo tik sprendi-
my medzio ir atsitiktinio misko modelio apmokymo lai-
kas, kity algoritmy apmokymo laikai liko nepakite.

4. Suformuoty trijy hibridiniy modeliy bandymy rezulta-
tai rodo, kad hibridiniai modeliai leidZia padidinti jsi-
lauzimy tikslumg. DidZiausias tikslumas 99,34 % buvo
pasiektas taikant HM2 metodg. Tai 3,13 % tiksliau nei
geriausig tiksluma parodes tikimybinis neuroninis tin-
klas, testuotas panaudojant optimizuotas hiperparame-
try reik§mes.

Parama

Sis tyrimas negavo jokios paramos ar finansavimo.
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NETWORK INTRUSION DETECTION USING HYBRID
MACHINE LEARNING METHODS

K. Ciurliené, D. Stankevicius

Abstract

Network intrusion detection is a relevant cybersecurity research
field. The growing number of intrusions requires more sophisti-
cated methods to protect computer networks. Various machine
learning algorithms are used to detect network intrusions and
anomalies, but their accuracy is limited. In this research, we
address the problem of improving network-level intrusion de-
tection by applying hybrid machine-learning algorithms. The
paper proposes three new hybrid machine learning methods and
investigates their accuracy using two publicly available datasets
CSE-CIC-IDS2018 and NSW-NB-15. In order to increase the
accuracy of the classification models, hyperparameter optimiza-
tion was performed. The iteration method and the Chi-square
%2 test were used to identify significant features of the data set.
Analyzing the research results, it was found that the highest net-
work anomaly recognition accuracy of 99.34% was achieved by
applying a hybrid algorithm consisting of a decision tree, naive
Bayesian, and multilayer perceptron algorithms. Achieved result
is 3.13% higher than the best accuracy achieved by individual
machine learning algorithms. In order to comprehensively evalu-
ate the studied machine learning algorithms and their suitability
for detecting intrusions in a computer network, the algorithms
were ranked using the SCR, DR, FR ranking methods.

Keywords: network anomalies, machine learning, y2- Chi-squared
test, hyperparameters, hybrid algorithms.
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