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Santrauka. Jutikliy ir daikty interneto pazanga Zada placias galimybes daugelyje sri¢iy, viena i$ jy — sveikatos priezitira.
Sukurta daugybé sprendimy, kaip valdyti sveikatos priezitros duomenis, pagrjstus debesy kompiuterija, ta¢iau didelé delsa,
didelis perduodamy duomeny kiekis ir jy saugumas yra pagrindinés nutolusiy duomeny centry problemos norint per-
duoti sveikatos duomenis. Ruko kompiuterija pasiZzymi greitu atsaku ir leidzia apdoroti didelius duomeny kiekius atliekant
realaus laiko analize, apimancia masininj mokymasi ir dirbtinj intelekta. Riko kompiuterija dar néra visiskai isitvirtinusi,
o tvarkant sveikatos duomenis vis dar kyla daug problemy. Siame straipsnyje pateikiama ritko kompiuterijos sveikatos
priezitiros srityje apzvalga. Pasirinkta istirti aktualiausias e. sveikatos ritko kompiuterijos tematikos kryptis iSanalizuojant
apzvalginius straipsnius, paaiSkinti roko kompiuterijos architektiiros modelj ir pateikti dabartines tendencijas — ruako
kompiuterijos e. sveikatos technologijy taikymo aplinkas, diegimo atvejus, infrastruktaros technologijas, duomeny apdoro-
jimo uzdavinius, problemas ir ateities kryptis. Atrinkti 38 per pastaruosius 5 metus publikuoti mokslinés apzvalgos straip-

sniai darby analizei, filtruojant reik§mingiausius darbus taikant Web of Science straipsniy paieskos jrankj.

Reik$miniai ZodzZiai: riko kompiuterija, daikty internetas, sveikatos priezitra, apzvalga.

Ivadas

Sveikatos apsauga - viena i§ brangiausiy pramonés $aky,
nes ji yra orientuota j asmenj, jo individualius poreikius
ir reikalauja individualaus sveikatos prieziaros darbuoto-
jy vertinimo. Daugelio $aliy gyventojy populiacijoms vis
sparciau senstant, sveikatos sistema susiduria su vis dides-
niu kraviu, todél reikia ieskoti papildomy technologiniy
sprendimy, kurie galéty padidinti sveikatos priezitiros
paslaugy prieinamuma i$laikant tinkamg jy kokybe.

Daikty interneto (angl. Internet of Things) prietaisy i$-
populiaréjimas ir prieinamumas atvéré naujas galimybes
plésti medicinos paslaugas ir priezitira ne tik medicinos
priezitiros jstaigose ir ligoninése, bet ir pacienty namuo-
se atlaisvinant dalj sveikatos priezitiros personalo. Naujy
technologijy, pagrjsty individualiu jprastos ir prevencinés
sveikatos prieziairos vertinimu, integravimas gali sumazin-
ti sveikatos priezitros i$laidas ir pasialyti vertinimg rea-
liuoju laiku be sveikatos prieziaros specialisto jsiki$§imo.
Sveikatos duomeny perdavimas, apdorojimas ir techni-
né jranga — pagrindinés sritys, kuriose taikomos jvairios
e. sveikatos kompiuterijos technologijos.

Dauguma paslaugy $iuo metu teikiama per debe-
sija (angl. Cloud), tac¢iau ji negali patenkinti sveikatos
paslaugy modelio, kuris pasizymi realiuoju laiku krasto
jrenginiy (angl. Edge Devices) siun¢iamy duomeny gausa,
todél tenka ieskoti kity sprendimy, kurie leisty itin maza
delsg arba, kitaip tariant, greita atsaka, i$ple¢iamuma,
jrenginiy jvairove, mobilumg, belaidZio rysio prieiga, re-
aliojo laiko duomeny analize, skubiy atvejy pranesimus,
mazas energijos sagnaudas, saugumg ir privatuma, taikant
nuasmenintus duomenis.

Visa tai gali pasialyti rako kompiuterija, kuri pradéjo
kurtis 2010 metais, kai CISCO telekomunikacijy kompa-
nijos darbuotoja Ginny Nichols, kalbédama su kolega Fla-
vio Bonomi, pirmg karta paminéjo riiko kompiuterija kal-
bant apie debesijos infrastruktirg aréiau ,,Zemés“ (Fors-
ter, 2021). Nuo to laiko §j terming su savo komanda pradeé-
jo vartoti Flavio Bonomi, kurj ir jtvirtino (Bonomi, 2019).
Rako kompiuterija - tai skai¢iavimo ir saugojimo resursai,
esantys netoli krasto jrenginiy. Riko kompiuterijos jren-
giniai fiziskai ir funkciskai veikia tarp krasto jrenginiy ir
debesijos.
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Rako kompiuterijos tikslas — padidinti efektyvuma,
nasumg ir sumazinti siun¢iamy j debesija duomeny kiekj,
debesijoje jie turi buti apdorojami, i$analizuoti ir saugo-
jami, bei sumazinti duomeny centry ir krasto jrenginiy,
kurie daznai veikia naudodami baterija, apkrovg ir turi
ribotg veikimo laika.

Jutikliy surinkti duomenys yra renkami, apdorojami
ir saugojami laikinoje ritko duomeny koncentratoriaus
jrenginio (angl. Fog Node) duomeny bazéje, o ne perduo-
dami i debesija, taip iSvengiant abipusio bei tinklo srauto
duomeny vélavimo.

Greitas sprendimy priémimas yra itin svarbus elektro-
ninéms sveikatos programoms, kurios internetu perduoda
duomenis nuotoliniam apdorojimui realiuoju laiku. To-
kiomis programomis siekiama aktyviai stebéti pacientus
ir (arba) procesus bei taip gauti vertingos informacijos,
kuri leisty priimti sprendimus ir pateikti iSvadas.

Siuo straipsniu siekiama i$siaiskinti aktualiausias e. svei-
katos ritko kompiuterijos tematikos kryptis isanalizuojant
apzvalginius straipsnius, paaiskinti riiko kompiuterijos ar-
chitektiros modelj ir pateikti dabartines tendencijas - riiko
kompiuterijos e. sveikatos technologijy taikymo aplinkas,
diegimo atvejus, infrastruktaros technologijas, duomeny
apdorojimo uzdavinius, problemas ir ateities kryptis.

1. Tyrimo eiga

Tyrimui atlikti buvo surinkti 5 mety naujausi apzvalginiai
straipsniai e. sveikatos ritko kompiuterijos tematika, suda-
ryta paieskos strategija ir atlikta straipsniy atranka.
Paieskos strategija. Pagrindinis paieskos strategijos
tikslas buvo rasti aktualiausius darbus, susijusius su rako
kompiuterija ir sveikatos priezitira. Tyrimo pradzioje api-
brézta paieskos apimitis ir su tematika susije reik§miniai zo-
dziai. Reik$miniai ZodZiai parinkti tokie, kad buty gaunami
kuo platesni rezultatai. Ieskant straipsniy, gautoje paieskos
eilutéje buvo naudojamas $is reik$éminiy Zodziy jungi-
nys — ,,fog health ir atrenkami straipsniai pagal apzvalgos
tipa bei papildomai taikomas reik§miniy Zodziy junginys
»fog health review*, kuris davé papildomy rezultaty.
Straipsniy paieska buvo atlikta ieskant straipsniy pagal
tema, jskaitant pavadinimg, santrauka, autoriaus reik$mi-
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1 paveikslas. Atrinkti per pastaruosius 5 metus publikuoti
38 apzvalginiai straipsniai riko kompiuterijos ir sveikatos
prieziaros tematika pagal metus
Figure 1. Selected 38 review articles published in the
last 5 years on fog computing and health care topics by year

nius Zodzius. Rankiniu biidu analizuotas riiko ir sveikatos
prieziaros informacijos aprépties kontekstas pagal temos
svarbg ir atitikimga.

Paieskos etape straipsniai buvo gauti i§ elektroniniy
zurnaly duomeny baziy, pritaikant sukurtus reik§éminius
zodzius, naudojant Web of Science straipsniy paieskos
mos elektroninés duomeny bazés, kurios buvo prieinamos
ir jose randami apzvalginiai straipsniai, tokios kaip: ACM
Digital Library, Elsevier, Emerald Insight, Hindawi, IEEE
Xplore, MDPI, Research Gate, ScienceDirect, SpringerLink,
Tech Science Press ir Wiley Online Library.

Paieskos im¢iai apriboti buvo nustatytas mety diapa-
zonas nuo 2017 iki 2021 mety ir rankiniu budu filtruoti
paieskos rezultatai.

Straipsniy atranka. Sis kriterijus buvo pasirinktas pa-
tikrinti, ar straipsnis yra aktualus ir yra biatinas tinkamai
jvertinti atrinkty straipsniy kokybe. Straipsniai vertinami
atsizvelgiant i tyrimo tiksla, tinkama konteksta, literati-
ros apzvalga, rezultatus ir i$vadas, tyrimo tikslus ir siekius.
Toliau pateikiami Siam tyrimui taikyti straipsniy atrankos
kokybés vertinimo kriterijai:

- tinkama straipsnio tematika;

- tyrimo tikslas yra aiSkiai nurodytas;

- turi tyrimo rezultatus;

— i$vados siejamos su tyrimo tikslais.

Atlikus reikSminiy Zzodziy paieskg, buvo rastas
151 apzvalginis straipsnis, i§ kuriy, atlikus straipsniy at-
rankg pritaikius kokybés vertinimo kriterijus, atrinkti
38 straipsniai. 1 paveiksle pateikiami atrinkti per pasta-
ruosius 5 metus publikuoti apzvalginiai straipsniai riko
kompiuterijos ir sveikatos priezitiros tematika pagal metus
nuo 2017 iki 2021 mety.

Galima teigti, jog nuo 2017 iki 2020 mety matomas
tendencingas apzvalginiy straipsniy publikavimo didéji-
mas, o tai rodo tematikos aktualumg. 2021 metai dar ne-
sibaigé, todeél Sis skaicius dar turéty padidéti.

2. Aktualiausios e. sveikatos ritko kompiuterijos
tematikos kryptys

Rako kompiuterijoje yra daug tiriamy tematikos kryp¢iy
dél sistemos sudétingumo ir taikomy technologijy jvairo-
vés, o apzvalginiy straipsniy autoriai itin skirtingai pasi-
renka, kam bus skiriamas didZiausias démesys, kaip placiai
bus apraSoma problema ir j kokius klausimus bus ban-
doma atsakyti analizuojant rako kompiuterija e. sveikatos
srityje, todél svarbu issiaiskinti, kokios tematikos kryptys
vyrauja ir kurioms yra skiriama maziau démesio. Atlikus
apzvalginiy straipsniy analize buvo nustatytos astuonios
aktualiausios tematikos kryptys:

1. Taikymo sritys.

2. Taikomos technologijos ir charakteristikos.

3. Duomeny apdorojimo uzdaviniai.

4. Saugumas ir pazeidZziamumas.

5. Teisiné aplinka ir politika.

6. Problemos ir is$tukiai.
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7. Sprendimai.

8. Ateities kryptys.

Atlikus straipsniy atrankg ir iSanalizavus atrinktus 38
pastaryju 5 mety publikuotus apZzvalginius straipsnius, su-
sijusius su ritko kompiuterija ir sveikatos prieziara, buvo
sudaryta aktualiausiy tematikos kryp¢iy ir autoriy lente-
Ié (1 lentelé).

Nustatyta, jog apzvalginiy straipsniy autoriai daz-
niausiai raso apie problemas ir i$$ukius (28 autoriai),
taikomas technologijas ir charakteristikas (23 autoriai),
taikymo sritis (22 autoriai) ir duomeny apdorojimo uz-
davinius (12 autoriy). Maziausiai skiriama démesio egzis-
tuojanciai teisinei aplinkai ir politikai (2 autoriai), konkre-
tiems sprendimams (4 autoriai), saugumui ir pazeidzia-
mumui (8 autoriai) bei ateities kryptims (9 autoriai).

Matoma tendencija, jog per paskutinius trejus metus
pradétos tirti naujos e. sveikatos riiko kompiuterijos tema-
tikos kryptys, tokios kaip teisiné politika, konkretis spren-
dimai bei ateities kryptys. Apie teisine aplinkg ir politika
per paskutinius dvejus metus nebebuvo ragoma.

Tolimesné §io straipsnio medziaga paremta dauguma
apzvalginiy straipsniy, kurie nurodyti 1 lenteléje.

3. Riuko kompiuterijos architektiiros modelis

Rako kompiuterija papildo klasikine debesy kompiuterijos
architektiirg, kurios istekliai decentralizuoti, ir siilo pas-
laugas ar¢iau naudotojy. Vyrauja trijy lygmeny architekta-
ra (Zr. 2 pav.), kurig sudaro trys sluoksniai: debesijos, riko
ir krasto sluoksnis. Debesija sudaro nutole duomeny cen-
trai. Ruko jrenginiy sluoksnj sudaro rako duomeny kon-
centratoriaus jrenginiai, tokie kaip mikroduomeny centras
ar mikrokompiuteris bei tinklo jranga, kurig sudaro tin-
kly sietuvai, marsruto parinktuvai, belaidzio rysio prieigos
tagkai. Galiausiai, krasto sluoksnis, kuris apima matavimo
jranga, mobilius jrenginius, jutiklius ir pan. (Cisco, 2015).

Riko kompiuterijos architektiira turi daug privalumy,
lyginant su debesijos architektiira. Riko kompiuterijos
architekttra pasiZzymi mazesne delsa, nes fizinis atstumas
iki jrangos yra mazesnis ir yra i$vengiama vélavimo, kuris
gali kilti dél riboty debesijos duomeny centry resursy ar
didelio atstumo.

Riko kompiuterija paremtos architektiiros duomeny
rinkimas ir skai¢iavimo resursai yra netoli galutiniy nau-
dotojy, todél sistema gali buiti maziau priklausoma nuo

1 lentelé. Tiriamos aktualiausios tematikos kryptys pastaryjy 5 mety publikuoty 38 apzvalginiy straipsniy
riko kompiuterijos ir sveikatos prieziGiros tematika
Table 1. The most relevant topics of the 38 review articles published in the last 5 years on the
topic of fog computing and health care

Taikymo sritys

Taikomos technologijos
ir charakteristikos

Duomeny apdorojimo
uzdaviniai

Saugumas ir
pazeidziamumas

(Aceto et al., 2018, 2020; Anawar

et al., 2018; Badidi et al., 2020; Basir
et al,, 2019; da Silva ir de Aquino,
2018; Dang et al., 2019; de Moura
Costa et al., 2020; Dong ir Yao, 2021;
Escamilla-Ambrosio et al., 2018;
Gaber et al,, 2019; Haouari et al.,
2018; Hu et al., 2017; Ibrahim et al.,

(Aceto et al., 2018; Anawar et al., 2018;
Badidi et al., 2020; Basir et al., 2019;
Behmanesh et al., 2020; da Silva ir de
Aquino, 2018; Dang et al., 2019; de Moura
Costa et al., 2020; de Prado et al., 2020;
Dong ir Yao, 2021; Escamilla-Ambrosio

et al., 2018; Fu et al., 2020; Hartmann

et al., 2019; Hu et al., 2017; Younan et al.,

(Anawar et al., 2018;
Badidi et al., 2020;
Dang et al., 2019; Dash
et al., 2019; Erhan et al,,
2021; Gaber et al., 2019;
Hartmann et al., 2019;
Ibrahim et al., 2018;
Younan et al., 2020;

(Behmanesh et al.,
2020; Dang et al.,
2019; Kaur et al.,
2020b; Nazir et al.,
2019; Obaidat et al.,
2020; Silva et al.,
2020; Tayeb et al.,
2017; Thurston ir de

2018; Javadzadeh ir Rahmani, 2020; |2020; Kaur et al., 2020a; Kraemer et al., Sadri et al., 2021; Saheb | Leon, 2018)
Kraemer et al.,, 2017; Naresh et al,, 2017; McCann et al., 2018; Swamy ir ir Izadi, 2019; Vilela
2020; Nazir et al., 2019; Saheb ir Kota, 2020; Tayeb et al., 2017; Thurston et al., 2020)
Izadi, 2019; Swamy ir Kota, 2020; ir de Leon, 2018; Vilela et al., 2020; Wani
Tayeb et al., 2017; Vilela et al,, 2020) |et al., 2019)
Teisiné aplinka ir politika Problemos ir i$$ukiai Sprendimai Ateities kryptys

(Dang et al., 2019; Thurston ir de
Leon, 2018)

(Aceto et al., 2018, 2020; Anawar et al.,
2018; Badidi et al., 2020; Basir et al., 2019;
da Silva ir de Aquino, 2018; Dang et al,,
2019; Dash et al., 2019; de Moura Costa
et al., 2020; de Prado et al., 2020; Erhan
et al., 2021; Fu et al., 2020; Gaber et al.,
2019; Haouari et al., 2018; Hartmann

et al., 2019; Hu et al., 2017; Younan et al.,
2020; Javadzadeh ir Rahmani, 2020; Kaur
et al., 2020b; McLamore et al., 2019;
Naresh et al., 2020; Obaidat et al., 2020;
Sadri et al., 2021; Silva et al., 2020; Swamy
ir Kota, 2020; Tayeb et al., 2017; Vilela

et al., 2020; Wani et al., 2019)

(Basir et al., 2019; Kaur
et al., 2020b; McLamore
et al., 2019; Naresh

et al., 2020)

(Gaber et al., 2019;
Hartmann et al.,
2019; Younan et al.,
2020; Javadzadeh

ir Rahmani, 2020;
Kraemer et al., 2017;
Sadri et al., 2021;
Silva et al., 2020;
Swamy ir Kota, 2020;
Wani et al., 2019)
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Figure 2. Fog layer facility services coordinate the movement of edge layer data from fog to cloud

tinklo ry$io prieinamumo. Perduodamas duomeny kiekis
i debesija yra sumazinamas, nes j duomeny centrus gali
bati siunciama tik nedidelé dalis duomenims saugoti, ap-
doroti ar analizuoti, nes visa tai gali biti atliekama riako
sluoksnyje duomeny koncentratoriy jrenginiais.

Kai riko duomeny koncentratoriaus jrenginiu yra
nesinaudojama, t. y. néra siunciami jutikliy duomenys,
jis gali veikti kaip tinkly sietuvas (angl. Gateway) ir taip
taupyti elektros energija. Procesai, reikalaujantys daugiau
resursy, ar dél to, kad krasto sluoksnio jrenginio baterija
gali greiciau issikrauti, nes yra norima prailginti prietaiso
veikimo laika, gali bati perkelti vykdyti i riko duomeny
koncentratoriaus jrenginj.

4. E. sveikatos riko kompiuterijos taikymo
aplinkos ir diegimo atvejai

Isskiriamos trys riko kompiuterijos e. sveikatoje srity-
je taikymo aplinkos (Vilela et al., 2020): 1) stacionarus
veikimas, kai atliekamas gydymas medicinos jstaigoje, li-
goningje ar stacionare; 2) mobilus veikimas naudojant i$-
maniuosius telefonus, jutiklius ir kitus dévimus prietaisus
bei veikimg greitosios pagalbos automobilyje; 3) veikimas
kasdienj gyvenimg palengvinancioje aplinkoje (angl. Am-
bient Assisted Living).

Pirmoji taikymo aplinka — medicinos jstaiga, kuri ap-
ima specializuotg medicining jranga, naudojama pacienty
stebésenai (angl. Monitoring) vykdyti — gyvybiniams paci-
enty parametrams fiksuoti ir analizuoti. Naudojami medi-
cinos prietaisai bina sudétingesni ir dazniausiai priklauso
gydymo jstaigai. Kita aplinka, apimanti mobily veikimg,
i$populiaréjo su daikty internetu atsiradus mobiliosios
sveikatos (angl. m-Health) paradigmai, kai naudojami
mobilieji prietaisai. Trecioji taikymo aplinka - kasdienj
gyvenima palengvinanti aplinka, kuri apima ne tik biome-
dicininiy signaly stebéjima, bet ir jvairius i$manius aplin-
kos jutiklius, leidziancius suteikti veiksmingesne pagalba

zmonéms, kurie gyvena vieni ir turi tam tikra negalig ar
serga létinémis ligomis.

Sis skirstymas gali biti detaliau i$skaidomas j penkis
riko kompiuterijos diegimo atvejus (Kraemer, 2017), ku-
rie apima dalyvaujancius naudotojus ir suinteresuotgsias
$alis, prietaisus ir jungiamuma:

- Nesiojami jrenginiai (iSmanusis telefonas, planseté ir

pan.) - veikia tarp jutikliy jrenginiy ir debesijos.

- Namy jranga - priklauso naudotojui.

- Ligoninés jranga - priklauso ir yra prizitrima pacios
jstaigos. Sistemos yra zymiai sudétingesnés, todél
naudotojai yra kvalifikuoti sveikatos prieziaros spe-
cialistai.

— Istaigos jranga — pagrindiniai prietaisai priklauso js-
taigai ir jie priziGrimi, tac¢iau pacientai gali prijungti
asmenine jranga prie tinklo.

- Transporto jranga (greitosios pagalbos automobilis,
sraigtasparnis) — tai panasu j jstaigos atvejj, taciau
sudétingesnj, nes infrastruktara turi bati mobili, pa-
vyzdziui, naudojant mobilyjj rysj.

5. E. sveikatos rikko kompiuterijos infrastruktiiros
technologijos

E. sveikatos ruko kompiuterijos infrastruktirg sudaro
jvairi techniné ir programiné jranga, kuri yra paremta
daikty interneto technologijomis.

Techniné jranga. Jranga, kuri apima technine
dalj (2 lentelé), galima suskirstyti j penkias pagrindines
dalis: debesijos (kurios gali ir nebuti), duomeny koncen-
travimo, tinklo, krasto ir jutikliy jrangos.

Riko duomeny koncentratoriaus komunikacija.
Riko duomeny koncentratoriaus komunikacijai su krasto
jrenginiais ir tinklu yra taikomos jvairios rysio duomeny
perdavimo technologijos. Jos pasizymi skirtinga signalo
apréptimi, grei¢iu ir energijos poreikiais, dauguma yra
belaidés (3 lentele).
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2 lentelé. E. sveikatos riko kompiuterijos techniné jranga
Table 2. E-health fog computing technical equipment

Techniné

. Variantai
jranga
Debesija Duomeny centrai
Duomeny Mikroduomeny centras (angl. Micro Data
koncentravimo | Center)
jranga Mikrokompiuteris (angl. Microcomputer)

I$manusis telefonas (angl. Smartphone)

Tinklo jranga | Prieigos taskas (angl. Access Point)
Tinkly sietuvas (angl. Gateway)

Marsruto parinktuvas (angl. Router)

Kradto jranga | Biosignaly matavimo jranga

IsSmanusis telefonas

Jutikliy jranga | Temperataros jutiklis
Pulso oksimetras
Elektriniy biosignaly matavimo jutikliai

(EMG, ECG, EDA, EEG)

3 lentelé. E. sveikatos rako kompiuterijos tinkly tipai
Table 3. E-health fog computing network types

T{nklo Tinklo protokolai Slgl,lal.o Greitis Energl}lo.s
tipas apreéptis poreikiai
WWAN | GPRS, 2G/3G/4G/ Labai | Didelis Dideli
5G, LTE didelé
LPWAN | M2M, LTE-M, Didelé | Didelis Viduti-
NB-IoT, Weightless, niai
SigFox, LoRA/
LoRaWAN ir
Ingenu
WLAN | Wi-Fi, Low Power Viduti- | Viduti- | Viduti-
Wi-Fi (IEEE né nis niai ar
802.11ah) mazi
WPAN | Bluetooth, Maza Mazas Mazi
Bluetooth Low
Energy (BLE),
ZigBee ir Z-Wave,
6LoWPAN (IEEE
802.15.4)
WBAN | IEEE 802.15.6 Labai Mazas Mazi
maza
Taskinis | NFG, RFID, UWB Labai Labai Labai
maza mazas mazi

E. sveikatos sistemos dél jrenginiy jvairovés taiko jvai-
riy technologijy tinkly kombinacijas. BAN ir PAN tinklai
atsakingi uz duomeny perdavimg ardiausiai paciento, o
LAN ir WAN tinklai skirti lokaliam ir tolimo rysio duo-
meny perdavimui ir, galiausiai, tagkinio artimo kontakto
tinklas, kuris taikomas identifikacijai — veiksmui ar ope-
racijai patvirtinti ar atlikti.

Programiné jranga ir technologijos. Programine
jranga apima jvairios operacinés sistemos ir technologijos
bei paciy e. sveikatos riko sistemy tinklui kurti taikoma
modeliavimo programiné jranga, tokia kaip CloudSim ar
iFogSim.

Aplinkoje, kurioje gali bati jvairiy naudotojy ir jie nori
pasiekti iSorines e. sveikatos paslaugas, gali bati tikslin-

ga veikti virtualioms masinoms ir konteineriams taikant
daikty interneto virtualizavimo technologijas (de Prado
et al., 2020).

Tai leidzia skirtingoms programoms ir paslaugoms
naudotis bendrais riko duomeny koncentratoriaus jren-
ginio resursais bei, taikant jvairius virtualios masinos mi-
gracijos biidus, yra galimybé programoms migruoti tarp
jvairiy riko duomeny koncentratoriy jrenginiy.

Duomeny perdavimo protokolai. Rysiui tarp riko
duomeny koncentratoriaus ir krasto jrenginiy jgyvendin-
ti yra taikomi jvairtis interneto programy sluoksnio (angl.
Application Layer) protokolai (Saheb ir Izadi, 2019):

- HTTP (angl. Hypertext Transfer Protocol),

— CoAP (angl. Constrained Application Protocol),

- MQTT (angl. Message Queuing Telemetry Transport),

- AMQP (angl. Advanced Message Queuing Protocol),

- WAMP (angl. Web Application Messaging Protocol),

— XMPP (angl. Extensible Messaging and Presence Pro-

tocol),

- WebSocket.

Sio sluoksnio protokolai yra atsakingi uz duomeny
formatavimg ir pateikimg. Programos sluoksnis internete
jprastai pagrjstas HTTP protokolu, taciau HTTP daznai
netinka riboty istekliy aplinkoje, nes jis yra ,,sunkiasvoris®
dél paties protokolo valdymo sgnaudy. Dél $ios priezasties
geriau taikyti alternatyvius protokolus, kurie sukurti veikti
daikty interneto aplinkoje.

6. Ruko kompiuterijos duomeny apdorojimo
uzdaviniai

Riako kompiuterija pagrjstas duomeny koncentratorius
yra vienas i§ pagrindiniy elementy, atsakingy uz jvairias
teikiamas paslaugas, ir gali atlikti jvairius duomeny apdo-
rojimo bei analitikos uzdavinius.

Rikko duomeny koncentratoriaus funkcijos. Riko
duomeny koncentratorius - tai daugiafunkcis jrenginys,
kuris yra atsakingas uz jvairiy funkcijy vykdyma (Dash
et al.,, 2019):

- duomeny siuntimg, gavimg ir saugojima,

- taisykliy nustatymg ir atnaujinima,

- duomeny apdorojima vykdant:

- pirminj apdorojima,

- grupavima,

- sinteze,

- pozymiy i$skyrima ir klasifikavima,

- dirbtiniy neurony tinklo mokyma,

- suspaudima,

- Sifravima saugant ir perduodant duomenis.

Duomeny analitikos metodai. Skiriamos dvi pagrin-
dinés duomeny analitikos rasys: reaktyvioji (angl. Reac-
tive) ir nuspéjamoji (angl. Predictive).

Atliekant reaktyviaja analitikg, duomenys analizuojami
ir stebimi poky¢iai uz numatyty normy riby:

— kritiniams jvykiams apdoroti;

- anomalijoms nustatyti;

- prieziarai ir paskirstytai kontrolei vykdyti;

- baigtinio automato busenai nustatyti ir valdyti.
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Atliekant sprendimy priémimg ir nuspéjamaja ana-
litikg, kai nuspéjama ir prognozuojama, yra taikomi
statistiniai, masininio mokymosi ir dirbtinio intelekto
metodai.

Masininis mokymas ir dirbtinis intelektas. Riko
duomeny koncentratoriaus ar iSorikai surinkti duomenys
gali buti naudojami neuroniniy tinkly modeliams mokyti.
Galimos $ios neuroninio tinklo modelio mokymo ir vyk-
dymo vietos (Erhan et al., 2021):

- Modelio mokymas ar vykdymas debesijos duomeny

centruose.

- Modelio mokymas ar vykdymas riike - ritko duome-
ny koncentratoriuje ar naudojant netoliese esancius
skaic¢iavimo resursus.

- Modelio vykdymas krasto jrenginiuose.

Riko duomeny koncentratorius neuroniniy tinkly

modelj gali panaudoti i§vadoms generuoti ar sprendi-
mams priimti.

7. Ruko kompiuterijos e. sveikatos srityje
problemos ir ateities kryptys

Kaip ir kitose paskirstytose skai¢iavimo sistemose, krasto
ir rako kompiuterijos ekosistemose kyla jvairiy i§$ukiy,
kad paslaugy naudotojai, paslaugy ir infrastruktaros tieké-
jai galéty pasinaudoti krasto ir ruko serveriy teikiamomis
paslaugomis.

Problemos. Standartizacijos trikumas — dauguma tai-
kymo atvejy apima kelis jrenginius, sistemas ir diegimo
atvejus, todél kyla saveikos tarp jrenginiy, sukurty skir-
tingy gamintojy, problema (Kraemer, 2017).

Dél savo savybiy didziulis kiekis sveikatos prieziaros
paslaugy duomeny atitinka reikalavimus (pagal tarj, greitj
ir jvairove), dél kuriy juos galima laikyti didziaisiais duo-
menimis (angl. Big data). Dideliu i$$ukiu islieka didZiyjy
duomeny jvairové bei $altiniy, formaty ir atributy hetero-
geni$kumas (Aceto et al., 2020).

Jutikliai krasto sluoksnyje yra daugiau ar maziau mai-
tinami baterijomis. I$eikvojus akumuliatoriy, i$sijungia ir
jutikliy mazgai, kurie yra labai svarbus sistemos darbui
skubios sveikatos prieziiros atvejais (Naresh et al., 2020).

Naudotojy ar transporto priemoniy mobilumo scena-
rijy jgyvendinimo problemy kyla, kai vykdomos progra-
mos biisena ar visa programa turi buti perkelta tarp skir-
tingy rako kompiuterijos jrenginiy (Badidi et al., 2020).

Duomeny saugumo uztikrinimo problemy gali kilti
tam tikroje sistemos grandyje dél techninés jrangos ar
programos saugumo pazeidziamumo. Jsilauzéliai gali pa-
sisavinti nepakankamai apsaugotus pacienty duomenis ar
pakenkti jy sveikatai (Fu et al., 2020).

Ateities kryptys. Atlikus apzvalginiy moksliniy
straipsniy apzvalga buvo suformuluotos $ios riko kom-
piuterijos e. sveikatos srityje ateities kryptys:

- Telemedicinos integravimas j rako kompiuterija.

- Nuotolinés virtualios ligoninés paslaugy teikimas.

- Visg parg dévimy jutikliy duomeny apdorojimas.

- Recepto iSdavimo ir vaisty pristatymo robotizavimas
atsizvelgiant j paciento sveikatos duomenis.

- Sveikatos profilio sudarymas.

- Gydymo jstaigos atliekamos anoniminés pacienty
buklés analizé.

- Ne sveikatos duomeny naudojimas atliekant spéjima
ar prognoze.

- I$maniy virtualiy asistenty taikymas analizuojant as-
meninius sveikatos duomenis.

ISvados

1. Nuo 2017 iki 2020 mety matomas tendencingas apz-
valginiy straipsniy publikavimo didéjimas, o tai rodo
tematikos aktualuma. 2021 metai dar nesibaigé, todél
$is skaicius dar turéty padidéti.

2. Atlikus straipsniy atrankg ir iSanalizavus atrinktus 38
pastaryjy 5 mety publikuotus apzvalginius straipsnius
ruko kompiuterijos ir sveikatos prieziaros tematika, nu-
statytos astuonios aktualiausios tematikos kryptys. Daz-
niausiai raSoma apie problemas ir i$$ukius (28 autoriai),
taikomas technologijas ir charakteristikas (23 autoriai),
taikymo sritis (22 autoriai) ir duomeny apdorojimo uz-
davinius (12 autoriy). Maziausiai skiriama démesio egzis-
tuojanciai teisinei aplinkai ir politikai (2 autoriai), kon-
kretiems sprendimams (4 autoriai), saugumui ir pazei-
dziamumui (8 autoriai) bei ateities kryptims (9 autoriai).

3. Matoma tendencija, jog per paskutinius trejus metus
pradétos tirti naujos e. sveikatos ritko kompiuterijos te-
matikos kryptys: teisiné politika, konkretiis sprendimai
bei ateities kryptys. Apie teising aplinkg ir politikg per
paskutinius dvejus metus nebebuvo raoma.

4. Ruko kompiuterijos problemos e. sveikatos srityje ap-

ima standartizacijos trikuma, kuris kyla dél jrenginiy
jvairovés ir jy saveikos, didziyjy duomeny jvairovés bei
$altiniy, formaty ir atributy heterogeniskumo, krasto
sluoksnio jutikliy priklausomybés nuo elektros ener-
gijos, naudotojy ar transporto priemoniy mobilumo
scenarijy jgyvendinimo problemy, kai vykdomos pro-
gramos biisena ar visa programa turi bati perkelta tarp
skirtingy riko kompiuterijos jrenginiy ir, galiausiai,
duomeny saugumo uztikrinimo problemy, kuriy gali
kilti tam tikroje sistemos grandyje dél techninés jrangos
ar programos saugumo pazeidziamumo.

5. Suformuluotos riko kompiuterijos e. sveikatos srityje
ateities kryptys, kurios apima telemedicinos integravi-
ma j riko kompiuterija, nuotolinés virtualios ligoninés
paslaugy teikima, visg para dévimy jutikliy duomeny
apdorojimg, recepto isdavimo ir vaisty pristatymo ro-
botizavimg atsizvelgiant j paciento sveikatos duomenis,
sveikatos profilio sudaryma, gydymo jstaigos atlieka-
mos anoniminés pacienty buklés analize, ne sveikatos
duomeny naudojimg atliekant spéjimg ar prognoze,
i$maniy virtualiy asistenty taikyma analizuojant asme-
ninius sveikatos duomenis.
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FOG COMPUTING TECHNOLOGIES FOR PATIENT
SENSOR NETWORKS - TRENDS, ISSUES AND
FUTURE DIRECTIONS

M. Kazlauskas

Abstract

Advances in sensors and internet of things promise broad op-
portunities in many areas and one of them is health care. There
are many solutions to manage health care data based on cloud
computing. However, high response latency, large volumes of
data transferred and security are the main issues of such ap-
proach. Fog computing provides immediate response and ways
to process large amounts of data using real time analytics which
includes machine learning and Al Fog computing has not yet
fully matured and there are still many challenges when managing
health care data. It was chosen to investigate the most relevant
e-health fog computing topics by analyzing review articles to ex-
plain the fog computing model and present the current trends —
fog computing e-health technology application environments,
deployment cases, infrastructure technologies, data processing
challenges, problems and future directions. 38 scientific review
articles published in the last 5 years were selected for analysis,
filtering the most significant works with Web of Science article
search tool.

Keywords: fog computing, internet of things, health care, review.
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