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Santrauka. IT plétros konteksto atzvilgiu taikomos teisinés priemonés nesugeba isspresti problemy, su kuriomis tenka
susidurti visuomenei, antra vertus, tam tikrais atvejais stabdoma inovacijy plétra. Informaciniy sistemy ir technologijy
plétros intensyvumas reikalauja labai lanks¢iy ir adaptyviy kibernetinés saugos uztikrinimo metody taikymo bady. Vienas
i§ $iy metody - IT rizikos vertinimas. Siuo metu yra daug metodologijy, kuriomis remiantis baity galima efektyviai vertinti
kibernetiniy grésmiy rizika. [staigai, turin¢iai daugybe riziky, skirtingy pozicijy koreliacija gali bati neteisingai jvertinta.
Zinomos rizikos matavimas yra dazna rizikos vertinimo praktikos problema. Siekiant sukurti paprasta IT rizikos vertinimo
metoda, straipsnyje nagrinéjami esami IT rizikos vertinimo metodai, sitlomi IT rizikos vertinimo sprendimai ir pateikiami

praktinio pritaikymo rezultatai.

Reik$miniai ZodZiai: IT rizikos, metodas, kibernetinis saugumas, pazeidziamumas, grésmés.

Ivadas

Informaciniy technologijy taikymas bendruomenés sociali-
niuose ir kultiriniuose procesuose suformavo nesankcionuo-
tos prieigos ir duomeny praradimo rizikos valdymo aspekta.
Kuo aukstesnis socialiniy procesy informatizavimo lygis,
tuo didesné rizika ir platesnis kibernetinés saugos grésmiy
spektras. Leidziamasis organizacijy interesy kibernetinio ak-
tyvumo lygis rizikos valdymo srityje pastaruoju metu suke-
lia daug gincy, moksliniy diskusijy, susijusiy su kibernetiniy
riziky valdymo tema. Informaciniy sistemy ir technologijy
plétros intensyvumas reikalauja labai lanksciy ir adaptyviy
rizikos valdymo uztikrinimo metody taikymo budy.

Vienas i$ $iy metody - IT rizikos vertinimas, pvz.,
ISO/IEC 27005, NIST SP 800-30 ir kt. Rizikos valdytojai
kartais daro klaidy vertindami nuostoliy tikimybe ar dydj
(Stulz, 2008). Tai jvyksta dél neteisingo rizikos veiksniy pa-
skirstymo. staigai, turinciai daugybe riziky, skirtingy pozici-
ju koreliacija gali biiti neteisingai jvertinta. Zinomos rizikos
matavimas yra dazna rizikos valdymo praktikos problema.

1. IT rizikos samprata

ISO standartai apibuadina IT rizikg kaip tam tikra grésme
organizacijai, pasinaudojant turto ar turto grupés pazei-
dziamumu. IT rizika vertinama pagal jvykio tikimybés

ir jos pasekmiy santykj (International Organization for
Standardization [ISO], 2018). Jungtiniy Amerikos Vals-
tijy nacionalinio saugumo sistemy komitetas jvairiuose
dokumentuose IT rizikos savoka traktuoja jvairiai. ,,Rizi-
ka - tai tam tikros grésmés neigiamo poveikio IS galimy-
bé, naudojanti ypatinga pazeidziamuma“ (Committee on
National Security Systems, 2015).

Nacionalinio saugumo telekomunikacijy ir informaci-
niy sistemy saugumo instrukcijoje naudojamas tikimybés
aspektas, panasus j NIST SP 800-30: ,Rizika - tai grés-
meés tikimybés derinys, nurodantis grésmeés jvykio sukelta
neigiamg poveikj ir pasekmes“ (Committee on National
Security Systems, 2005). IT rizikos apibrézimas taip pat
traktuojamas jvairiai:

- pagal NIST SP 800-30 rizika — tai tikimybé, kad tam
tikras grésmés $altinis turi ypatingg galimg pazeidzia-
mumg, dél kurio organizacijai daromas neigiamas
poveikis (National Institute of Standards and Tech-
nology, 2012);

- pagal NIST FIPS 200 rizika yra poveikio lygis orga-
nizacinéms operacijoms (jskaitant misija, funkcijas,
jvaizdj ar reputacija), organizacijos turtui ar asme-
nims, atsirandantis dél grésmés ar jos tikimybés in-
formacinei sistemai (National Institute of Standards
and Technology, 2014).
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2. IT rizikos vertinimo metody nagrinéjimas

Daugumos organizacijy situacija apsunkina programinés
jrangos, skirtos IT rizikai jvertinti ir valdyti, funkcionalu-
mo apribojimai. Didelis programinés jrangos kiekis ku-
riamas nesivadovaujant IT rizikos vertinimo metodologi-
ja ir informacijos saugumo standartais, todél netinkamai
nustatomas ne tik IT rizikos lygis, bet ir atitikties laipsnis
konkrediam standartui. Metodai, kuriais remiantis vykdo-
ma kibernetinés rizikos analizé (Chandrashekhar, Sachin
Kumar ir Huded, 2015), yra CORAS, OCTAVE, CRAMM,
nagrinéjamas jy funkcionalumas.

2.1. CORAS metodas

CORAS yra aigkiai apibadinta knygoje ,,A Platform for
Risk Analysis on Security Critical Systems — Model-based
Risk Analysis Targeting Security“ (Bjorn, 2002). Metodas
buvo sukurtas kaip ,,Information Society Technologies®
programos dalis (Dimitrakos, Ritchie, Raptis ir Stelen,
2002). Jos esmé yra ,,Event-Tree- Analysis®, Markovo gran-
dinés, ,HazOp" ir ,,FMECA® rizikos analizés metody pri-
taikymas, tobulinimas ir derinimas. Metode taikoma UML
technologija. Ji yra pagrjsta Australijos / Naujosios Zelan-
dijos standartu ,,AS/NZS 4360: 1999 Risk Management*
ir ,ISO/IEC 17799-1: 2000 Code of Practice for Informa-
tion Security Management*. Siame standarte atsizvelgia-
ma j rekomendacijas, pateiktas ,,IJSO/IEC TR 13335: 2001
Guidelines for the Management of IT Security” ir ,,JEC
61508: 2000 Functional Safety of Electrical/Electronic/
Programmable Safety Related®

Vadovaujantis CORAS, informacinés sistemos ver-
tinamos ne tik kaip panaudotos technologijos, bet kaip
sudétingas kompleksas, kuriame atsizvelgiama j zmogis-
kuosius veiksnius. Sio metodo taisyklés jgyvendinamos
~Windows® ir ,,Java“ programomis (CORAS Tool 2.0, n.d.).
CORAS nenumato metody veiksmingumo ir likutinés ri-
zikos vertinimo budy, tadiau jo privalumas tas, kad, tai-
kant CORAS metoda, programiné jranga yra nemokama,
ji nereikalauja dideliy i$tekliy ja diegiant ir naudojant.

2.2. OCTAVE metodas

OCTAVE apima aktyvy informacijos savininky dalyvavi-
ma, nustatant kritinés informacijos turtg ir su tuo susijusia
rizikg. Metodas buvo sukurtas ,,Carnegie Mellon® univer-
siteto Programinés jrangos inzinerijos institute. Pagrindi-
niai OCTAVE elementai:

— kritinio informacijos turinio nustatymas;

— kritinio informacijos turto grésmiy nustatymas;

- pazeidziamumuy, susijusiy su kritiniu informacijos

turtu, nustatymas;

- rizikos vertinimas, susijes su kritiniu informacijos turtu.

OCTAVE uztikrina didelj lankstumg, pasirenkant
kriterijus, kuriuos jmoné gali naudoti taikydama meto-
dg savo poreikiams. Metodas skirtas dideléms jmonéms,
0 jos populiarumas paskatino sukurti OCTAVE-S versija
mazoms jmonéms. Yra komerciniy programinés jrangos
produkty, jgyvendinan¢iy OCTAVE nuostatas.

Nepaisant to, kad OCTAVE metodas atitinka rizikos
kriterijus, riziky stebéjimas yra jos silpnoji dalis (Alberts
ir Dorofee, 2001, 2002). OCTAVE numato reguliary IT
rizikos vertinimg ir rezultaty atnaujinimg. Nustatant ri-
zikos vertinimo strategija, OCTAVE daro prielaida, kad
riziky mazinimo priemoné naudojama tik rizikoms su-
mazinti ir priimti. Metodas nesuteikia ai$kaus nurodymo,
kaip pastebéti pavojy, taciau pabrézia rizikos dél pavojaus
egzistavimo svarba.

2.3. CRAMM metodas

CRAMM metoda 1985 m. sukaré Didziosios Britanijos
centrinés kompiuteriy ir telekomunikacijy agentaros. Jis
buvo taikomas tiek dideléms, tiek mazZoms organizacijoms
vyriausybiniame ir komerciniame sektoriuose.

CRAMM apima technologijas, kuriy grésmeés ir pazei-
dZiamumas jvertinamas taikant netiesioginius veiksnius,
be to, galima patikrinti rezultatus. Metodas turi informa-
ciniy sistemy saugumo perspektyvos modeliavimo me-
chanizma, kuris naudoja i§samia atsakomuyjy priemoniy
duomeny baze. CRAMM vertina rizikg ir efektyvuma,
taikydamas jvairiy atsakomyjy priemoniy derinj.

Taikant CRAMM metoda, visi$kai neatsizvelgiama j
darbuotojy informavimg informacijos saugumo srityje,
patvirtinamuosius dokumentus, pvz., verslo procesy apra-
$yma arba atlikty IT rizikos vertinimo ataskaitas (Insight
Consulting, 2003). CRAMM apima tik riziky mazinimo
metodus. Rizikos vertinimo metodai, pvz., vengimas ar
priémimas, néra priimtini. Taikant §j metodg pasitelkiami
kiekybiniai ir kokybiniai IT rizikos jvertinimo metodai,
taciau néra apibrézty salygy, kuriomis jmonés gali remtis.

3. IT rizikos vertinimo metodo patobulinimo
sprendimai

IT rizikos vertinimo metodas patobulintas taikant ana-
litinj rizikos buda, kai rizikos rodikliai nustatomi esant
objekto informacijos apibréztumui, naudojant bendrus
rodikliy nustatymo kriterijus, sudarancius salygas taikyti
metoda skirtingoms organizacijoms.

Sitlomg metodg sudaro $ie 5 etapai:

1. IT rizikos apimties nustatymas. Vykdoma organiza-
cijos auksciausio lygio vadovo ir teisininko apklau-
sa, nustatomi organizacijos IT rizikos vertinimo po-
reikiai. Siekiant nustatyti IT infrastruktaros reika-
lavimus, formuojama jmonés charakteristika, kuria
remiantis nustatomos objektyvios organizacijos rizi-
kos ir jy priklausomybé nuo duomeny kategorijos.

2. Organizacijos techniniy dokumenty analizé. Anali-
zuojama organizacijos IT ir saugumo tvarka.

3. Pazeidziamumo ir grésmiy nustatymas. Remiantis
techniniy dokumenty analize, nustatomi pazeidzia-
mumai, grésmés. Duomenims nustatyti taikomas
matematinio modelio analitinis metodas, esant vi-
siSkam duomeny neapibréztumui, kai duomenims
nustatyti taikomos ekspertinés zinios, analizuojant
ir uzpildant duomeny lenteles.
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4. Personalo apklausa. Remiantis atlikta analize for-
muojama apklausos anketa, kuri bus pateikiama IT
infrastruktaros techninio palaikymo specialistams.
Naudojantis anketomis jvertinami pazeidziamumo
i$naudojimo asmeny potencialas, taikomy preven-
cijos priemoniy efektyvumas, informaciniy sistemy
kriti$kumas, procesy pazeidziamumo lygis, organiza-
cijos veiklos reguliavimas ir reputacijos lygis.

5. Galimo zalos lygio ir grésmiy realizavimo tikimy-
bés jvertinimas. Galimi kiekvienos rizikos nuostoliai
iSreiskiami balais nuo 0,25 (maZi nuostoliai) iki 1
(dideli nuostoliai). Kriterijai pateikti 1 ir 2 lentelé-
je. Ivertinama dalyvaujant atitinkamy kvalifikacijy
specialistams.

Grésmés realizavimo tikimybé skai¢iuojama remiantis
ISO/IEC 27005 standarto C ir D priedy duomenimis. Su-
miné grésmiy realizavimo tikimybé lygi 4 balams. [vertini-
mas taip pat vyksta dalyvaujant atitinkamos kvalifikacijos
specialistams.

Nustatyty grésmiy skaicius i§reiskiamas kintamuoju n,
kuris proporcingai kinta grésmés realizavimo tikimybés
P(t) atzvilgiu. Pazeidziamumy skaicius iSreiskiamas kin-
tamuoju i. Atitinkamai grésmiy skaiciui pazeidziamumai
kinta proporcingai P(t) reik§mei. Grésmiy ir pazeidziamu-

my reik§més apvalinamos iki sveikojo skaic¢iaus, taikant
standartinj apvalinimo metods. Formuojamam metodui
taikoma (1) formulé.

4. Patobulinto metodo praktinis pritaikymas ir
gauti rezultatai

Metodo praktinis pritaikymas vykdomas pagal pasitlytus
rizikos vertinimo metodo etapus. Duomenys Siame skyriu-
je yra pakoreguoti pateiktos informacijos konfidencialumo
tikslais. ,,Jmoné A - energetikos jmoné, kurios veiklos
sritis — karsto ir geriamojo vandens tiekimas, geriamojo
vandens gavyba, $ilumos gamyba ir nuoteky tvarkymas.
Dél plataus veiklos spektro jmonés veikla i$skaidyta j
11 padaliniy.

Pagal jmonés charakteristika ir analiz¢ nustatomos ga-
limos rizikos, pateiktos 3 lenteléje. Nustatytoms rizikoms
atrankos budu priskiriamos aktualios grésmeés ir pazeidzia-
mumai. Pavyzdziui, laboratorijos duomeny suklastojimas
negali buti susietas su radiacijos spinduliuotés poveikiu,
todél tai néra pazeidziamumas, bet personalo stebéjimo
mechanizmy trikumas - tai galimas pazeidZziamumas, dél
kurio gali jvykti neteisétas duomeny apdorojimas ir gali
kilti laboratorijos duomeny suklastojimo rizika.

1 lentelé. Galimo nuostoliy lygio kriterijai (pavyzdys)
Table 1. Criteria for potential loss level (example)

Informacinés Procesy N . . .
. - s 1s Organizacijos veiklos " . Galimas nuostoliy
Duomeny kategorija sistemos pazeidziamumo I Reputacijos lygis .
e . reguliavimas lygis S
kritiSkumams lygis
Keliy procesy . - " .
Komerciné paslaptis Labai kritiné | sutrikimai, veiklos Nepla.n inés komisfjos | Reputacija b 19g1na: Labai aukstas
patikros, baudos ma tarptautiniu lygiu
sustabdymas
Gamybiné paslaptis Kritine Prgc?so . Audlta%, padidintas Reputa.c1)§ b}oglnz}— Aukétas
sutrikimai démesys ma regioniniu lygiu
Tarnybiné informacija | I§ dalies kritiné Proces? greicio Nurod}'m & l.)e baudy Reputa.cg a blogina- Vidutinis
sumazinimas ir audity ma internetu
Atvira informacija Nekritiné Neéra jtakos Neéra jokiy nurodymy Reputarclgiinr;eblogb Mazas
2 lentelé. Grésmiy realizavimo tikimybés kriterijai (pavyzdys)
Table 2. Criteria for probability of realization of threats (example)
Grésmés arba Grésmes
Aktyviy grésmiy skaicius | Pazeidziamumy skaicius pazeidziamumo Taikomy prevencijos A
o y . . realizavimo
(T-Threats) (A-Assets) i$naudojimo asmeny priemoniy efektyvumas s .
. tikimybé P(t)
potencialas
. Labai auksta inci-
— 0, — 0, ini 1
75-100 % (Tmax) 75-100 % (Amax) Administratorius Zemas o At
50-75 % (Tmax) 50-75 % (Amax) Kiti darbuotojai Vidutinis Auks.t a.1nc1d.ent0
tikimybe
Buvusieji darbuotojai; oS AR ot
25-50 % (Tmax) 25-50 % (Amax) programinés jrangos Aukstas V1dut%n.e 1nc1.dento
L tikimybe
karéjai
9 = 9 = .
25% (Tl.na.x? < 25% (A@ax? < Nekvalifikuoti asmenys Labai aukstas Zem'a .1nc1d?nt0
1 grésmé 1 grésmé tikimybeé
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3 lentelé. Nustatytos rizikos, grésmés ir pazeidziamumai pagal ISO/IEC 27005
Table 3. Identified risks, threats and vulnerabilities in accordance with ISO/IEC 27005

Nr. Veiklos procesai / nustatytos rizikos Pazeidziamumy Grésme
résmeés
Gamybiniai procesai skaicius
1. | Technologijos valdymo sutrikimas 20 12
2. | Technologijos stebéjimo sutrikimas 11 9
Laboratoriniai procesai
3. |Laboratorijos veiklos sutrikimas 10
4. |Laboratorijos duomeny praradimas / suklastojimas 14
Paslaugy teikimo procesai
5. | Paslaugy teikimo valdymo sutrikimas 12
6. | Paslaugy teikimo stebéjimo sutrikimas 6
Klienty aptarnavimo procesai
7. |Klienty aptarnavimo procesy sutrikimas 23 9
8. |Klienty duomeny nutekéjimas / praradimas 16 10
Vidaus resursy ir i$tekliy valdymo procesai
9. | Finansy apskaitos valdymo procesy sutrikimas 17 10
10. | Finansy apskaitos duomeny praradimas 18 9
11. | Atsargy ir i$tekliy valdymo procesy sutrikimas 14 12
12. | Atsargy ir iStekliy valdymo duomeny praradimas 18 9
13. | Personalo valdymo procesy sutrikimas 14 12
14. |Personalo duomeny praradimas 18 9
Rysiy su visuomene procesai
15. |Rysiy su visuomene duomeny paviesinimas 12 11
16. |Rysiy su visuomene duomeny praradimas 7 5

Nustatyta, kad daugiausia pazeidziamumy sukelia kli-
enty aptarnavimo procesy rizika — 23 vnt. Antroje vietoje
pagal pazeidziamumy skaiciy yra technologijy valdymo
sutrikimy rizika — 20 vnt. Tre¢ig vietg uzima finansy aps-
kaitos duomeny praradimo, atsargy ir istekliy valdymo
duomeny praradimo, personalo duomeny praradimo
rizikos — 18 vnt. Maziausig pazeidziamumy skaiciy turi
paslaugy teikimo stebéjimo rizika — 6 vnt.

Atsizvelgiant j grésmiy skai¢iy nustatyta, kad daugiau-
sia grésmiy turi technologijos, atsargy ir istekliy, persona-
lo valdymo procesy sutrikimy rizikos, kuriy grésmiy dydis
sudaro 12 vnt. Ry$iy su visuomene duomeny pavie$§inimo
rizikos grésmiy skai¢ius — 11 vnt. Klienty duomeny nute-
kéjimo / praradimo, finansy apskaitos valdymo sutrikimy
rizikos turi po 10 grésmiy.

Imonéje buvo apklausti IT specialistai, atsakingi uz
IT infrastruktiaros funkcionavimg. Klausimyna sudaré
12 klausimy, sugrupuoty pagal jmonés vykdomus proce-
sus, kurie kelia rizikas.

Apklausos rezultatai pateikti 4 lenteléje. Apklausos metu
nustatytas pazeidziamumy i$naudojimo asmeny potencia-
las, taikomy prevencijos priemoniy efektyvumas, informa-
ciniy sistemy kritiSkumas, procesy pazeidziamumy lygis,
organizacijos veiklos reguliavimas ir reputacijos lygis.

Pagal gautus apklausos duomenis nustatyta, kad didziau-
sig IS kritiSkumg turi klienty aptarnavimo procesai — 3 balai,
finansy apskaitos valdymo procesai, atsargy ir istekliy val-

dymo procesai - 2,75 balo. Trecioje vietoje — laboratorijos
veikla, finansy apskaitos bei atsargy ir i$tekliy duomenys,
rysiy su visuomene duomeny paviesinimas - 2,5 balo.

Didziausig pazeidziamumo lygj turi daug procesy:
laboratorijos veiklos sutrikimas, klienty aptarnavimo, fi-
nansy apskaitos valdymo, atsargy ir istekliy valdymo, per-
sonalo valdymo procesy sutrikimai, kuriy dydis — 4 balai.

Pagal veiklos reguliavima didziausius rezultatus turi
klienty aptarnavimo procesy sutrikimas, klienty duome-
ny nutekéjimas / praradimas, finansy apskaitos duomeny
praradimas, finansy apskaitos, atsargy ir istekliy valdymo
procesy sutrikimai, kuriy dydis - 3,5 balo.

Didziausia jtakg organizacijos reputacijai turi paslaugy
teikimo valdymo sutrikimai, personalo valdymo sutriki-
mai, kuriy rezultaty dydis lygus 4 balams.

Technologijos stebéjimas, klienty, finansy apskaitos,
atsargy ir istekliy, personalo valdymo duomenys turi di-
dziausig i$naudojimo asmeny potencialg — 4 balai.

Pagal taikomy prevencijos priemoniy efektyvumga pir-
mauja 7 procesai. Maziausig efektyvuma turi paslaugy ste-
béjimo procesas - 3,5 balo.

Gauti rezultatai rodo, kad didZiausig grésmés realizavimo
tikimybe sudaro technologijos valdymo procesai - 0,84 balo.
Antroje vietoje personalo valdymo procesai - 0,78 balo.
Tredig vieta uzima technologijos stebéjimo sutrikimai -
0,75 balo. 5 ir 6 lenteléje pateikti grésmés realizavimo tikimy-
bés ir galimo Zalos lygio kintamyjy skai¢iavimai. Maziausia
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4 lentelé. Personalo apklausos rezultatai
Table 4. Staff survey results

Apklausos rezultatai
Nr. Nustatytos rizikos é § 8 o i\ £ E s ) 5 2
Z g% | 55 | £ |E82E| 58k
& g3 5, 2| 8882 | Z235%
2 && | O¢F & | GEZ2&| EAa%
1. | Technologijos valdymo sutrikimas 1,5 3 2,5 1 3 2,5
2. | Technologijos stebéjimo sutrikimas 0,5 1 1 1 4 2,5
3. |Laboratorijos veiklos sutrikimas 2,5 4 3 3 3 2,5
4. |Laboratorijos duomeny praradimas / suklastojimas 1,5 2 2 1 3 1
5. | Paslaugy teikimo valdymo sutrikimas 1,5 2 2 4 3 2,5
6. | Paslaugy teikimo stebéjimo sutrikimas 1,5 1,5 1 1 3 3,5
7. | Klienty aptarnavimo procesy sutrikimas 3 4 3,5 3 3 0
8. |Klienty duomeny nutekéjimas / praradimas 0,5 2 3,5 3 4 0
9. | Finansy apskaitos valdymo procesy sutrikimas 2,8 4 3,5 3 3 0
10. | Finansy apskaitos duomeny praradimas 2,5 3 3,5 3 4 0
11. | Atsargy ir iStekliy valdymo procesy sutrikimas 2,8 4 3,5 3 3 0
12. | Atsargy ir istekliy valdymo duomeny praradimas 2,5 2 2,5 1 4 0
13. | Personalo valdymo procesy sutrikimas 2 4 2 4 3 2,5
14. | Personalo duomeny praradimas 1,5 2 2,5 1 4 0
15. | Rysiy su visuomene duomeny pavie$inimas 2,5 1 2,5 2 2,5 1,5
16. | Rysiy su visuomene duomeny praradimas 2,5 1,5 1 1 3 1,5
5 lentelé. Grésmeés realizavimo tikimybés skai¢iavimai
Table 5. Calculations of threat realization probability
g2 = < 2
% | o8 |EEE.z| 2328
Nr. Nustatytos rizikos E‘f’“ E‘ 'g % g g i§ 59 g E : E
' ZF | Z5% | Esggs| 25| "V
<% | g |EZZTE|FLEL
1. | Technologijos valdymo sutrikimas 1,00 0,87 0,75 0,75 0,84
2. | Technologijos stebéjimo sutrikimas 0,75 0,48 1 0,75 0,75
3. | Laboratorijos veiklos sutrikimas 0,58 0,43 0,75 0,75 0,63
4. |Laboratorijos duomeny praradimas / suklastojimas 0,58 0,61 0,75 0,25 0,55
5. | Paslaugy teikimo valdymo sutrikimas 0,58 0,52 0,75 0,75 0,65
6. | Paslaugy teikimo stebéjimo sutrikimas 0,50 0,26 0,75 1 0,63
7. | Klienty aptarnavimo procesy sutrikimas 0,75 0,00 0,75 0 0,38
8. | Klienty duomeny nutekéjimas / praradimas 0,83 0,70 1 0 0,63
9. | Finansy apskaitos valdymo procesy sutrikimas 0,83 0,74 0,75 0 0,58
10. | Finansy apskaitos duomeny praradimas 0,75 0,78 1 0 0,63
11. | Atsargy ir i$tekliy valdymo procesy sutrikimas 1,00 0,61 0,75 0 0,59
12. | Atsargy ir iStekliy valdymo duomeny praradimas 0,75 0,78 1 0 0,63
13. | Personalo valdymo procesy sutrikimas 1,00 0,61 0,75 0,75 0,78
14. | Personalo duomeny praradimas 0,75 0,78 1 0 0,63
15. | Ry$iy su visuomene duomeny paviesinimas 0,92 0,52 0,75 0,5 0,67
16. | Rysiy su visuomene duomeny praradimas 0,42 0,30 0,75 0,5 0,49




R. Jevsejev. Informaciniy technologijy rizikos vertinimo metodai ir tobulinimo sprendimai

grésmés realizavimo tikimybe sudaro klienty aptarnavimo
procesy sutrikimas — 0,38 balo.

Nustatyta, kad didziausig zalg sudaro klienty aptarnavimo
procesy sutrikimai - 4,5 balo, laboratorijos veiklos, finansy
apskaitos bei atsargy ir i$tekliy valdymo procesy sutrikimai -
4 balai, finansy apskaitos duomeny praradimas - 3,75 balo.
Maziausig zala sudaro technologijos stebéjimo sutrikimai —

1,75 balo. Pagal NIST 800-30 formule R = P(t) x S vertina-
mos rizikos. Riziky vertinimo rezultatai pateikti 7 lenteléje.
Nustatyta, kad didziausig rizika turi personalo valdy-
mo procesy sutrikimas - 2,73 balo, technologijos valdy-
mo ir laboratorijos veiklos sutrikimai - 2,53 balo. Finansy
apskaitos duomeny praradimo rizika - 2,37 balo, atsargy
ir istekliy valdymo procesy sutrikimy ir duomeny prara-

6 lentelé. Galimo zalos lygio skai¢iavimai
Table 6. Calculations of the potential level of damage

2 g 2 o v
Nr. Nustatytos rizikos g go iz 28t | 2 é £ N
2 s o =
1. | Technologijos valdymo sutrikimas 0,75 0,5 0,75 0,75 0,25 3,00
2. | Technologijos stebéjimo sutrikimas 0,75 0,25 0,25 0,25 0,25 1,75
3. | Laboratorijos veiklos sutrikimas 0,75 0,75 1 0,75 0,75 4,00
4. |Laboratorijos duomeny praradimas / suklastojimas 0,75 0,5 0,5 0,5 0,25 2,50
5. | Paslaugy teikimo valdymo sutrikimas 0,75 0,5 0,5 0,5 1 3,25
6. | Paslaugy teikimo stebéjimo sutrikimas 0,75 0,5 0,5 0,25 0,25 2,25
7. | Klienty aptarnavimo procesy sutrikimas 1,00 0,75 1 1 0,75 4,50
8. |Klienty duomeny nutekéjimas / praradimas 1,00 0,25 0,5 1 0,75 3,50
9. | Finansy apskaitos valdymo procesy sutrikimas 0,50 0,75 1 1 0,75 4,00
10. | Finansy apskaitos duomeny praradimas 0,50 0,75 0,75 1 0,75 3,75
11. | Atsargy ir i$tekliy valdymo procesy sutrikimas 0,50 0,75 1 1 0,75 4,00
12. | Atsargy ir i$tekliy valdymo duomeny praradimas 0,50 0,75 0,5 0,75 0,25 2,75
13. | Personalo valdymo procesy sutrikimas 0,50 0,5 1 0,5 1 3,50
14. | Personalo duomeny praradimas 0,50 0,5 0,5 0,75 0,25 2,50
15. | Ry$iy su visuomene duomeny pavie$inimas 0,25 0,75 0,25 0,75 0,5 2,50
16. | Rysiy su visuomene duomeny praradimas 0,25 0,75 0,5 0,25 0,25 2,00
7 lentelé. Rizikos vertinimo rezultatai
Table 7. Results of risk assessment
Nr. Nustatytos rizikos P(t) S R
1. | Technologijos valdymo sutrikimas 0,84 3,00 2,53
2. | Technologijos stebéjimo sutrikimas 0,75 1,75 1,30
3. |Laboratorijos veiklos sutrikimas 0,63 4,00 2,52
4, Laboratorijos duomeny praradimas / suklastojimas 0,55 2,50 1,37
5. | Paslaugy teikimo valdymo sutrikimas 0,65 3,25 2,12
6. | Paslaugy teikimo stebéjimo sutrikimas 0,63 2,25 1,41
7. |Klienty aptarnavimo procesy sutrikimas 0,38 4,50 1,69
8. | Klienty duomeny nutekéjimas / praradimas 0,63 3,50 2,21
9. | Finansy apskaitos valdymo procesy sutrikimas 0,58 4,00 2,32
10. |Finansy apskaitos duomeny praradimas 0,63 3,75 2,37
11. | Atsargy ir iStekliy valdymo procesy sutrikimas 0,59 4,00 2,36
12. | Atsargy ir i$tekliy valdymo duomeny praradimas 0,63 2,75 1,74
13. | Personalo valdymo procesy sutrikimas 0,78 3,50 2,73
14. |Personalo duomeny praradimas 0,63 2,50 1,58
15. | Rysiy su visuomene duomeny paviesinimas 0,67 2,50 1,68
16. | Rysiy su visuomene duomeny praradimas 0,49 2,00 0,99
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dimo rizika lygi 2,36 balo. Maziausig rizikg turi rysiy su
visuomene duomeny praradimas — 0,99 balo. Laboratori-
jos duomeny praradimo / suklastojimo rizika - 1,37 balo
ir technologijos stebéjimo sutrikimo rizika - 1,30 balo.

ISvados

IT rizika, arba kibernetiné rizika, yra tiesiogiai susijusi su
informacinémis technologijomis. Informacija vertinama
kaip vertingas ir svarbus turtas: Ziniy tobulinimas, ekono-
mikos augimas ir skaitmeniné revoliucija paskatino organi-
zacijas pla¢iau naudoti informacijos, apdorojimo ir infor-
maciniy technologijy priemones. Yra daug metody, kurie
atitinka kibernetinio saugumo rizikos vertinimo poreikius.
Kiekvienas metodas turi savo privalumy ir trakumy. Skir-
tingoms organizacijoms metodai gali bati taikomi kaip
atskira platforma, kuri adaptuojama pagal organizacijos
poreikius, atsizvelgiant j organizacijos priklausomybe nuo
informacijos. Taikant patobulinta metoda, nustatyta, kad
tirlamos organizacijos personalo valdymo procesy sutriki-
my rizikos lygis yra aukstas. Taikant pasitlytas priemones,
rizika sumazinta iki vidutinio lygio. Riziky, pazeidziamu-
mo ir grésmiy nustatymo bei jvertinimo etapai leido tiksliai
nustatyti IT infrastruktaros rizikas organizacijoje. I$ pato-
bulinto ir pritaikyto metodo jautrumo analizés rezultaty
matyti rizikos rezultaty priklausomybé nuo dviejy rizikos
rodikliy — grésmés realizavimo tikimybés — P(¢) ir galimos
zalos lygio — S. Pasitilyta metodg rekomenduojama taikyti
pirminiam IT rizikos vertinimui, metodo rezultatai identi-
fikuoja kritines IT infrastruktaros sritis.

Literatura

Alberts, C. J., & Dorofee, A. J. (2001). OCTAVE method im-
plementation guide version 2.0. Carnegie Mellon University.
https://doi.org/10.21236/ADA634140

Alberts, C. J., & Dorofee, A. J. (2002). Managing information se-
curity risks — the OCTAVE approach. Boston: Addison Wesley.
https://doi.org/10.21236/ADA634134

Bjorn, A. G. (2002). CORAS, a platform for risk analysis on
security critical systems — model-based risk analysis targe-
ting security. In International Conference on Telemedicine
(ICT2002), Regenburg. Prieiga per interneta: http://www.
ewics.org/attachments/security-subgroup-boppard-2002/
CORAS+framework.pdf

Chandrashekhar, A. M., Sachin Kumar, H. S., & Huded, Y.
(2015). Advances in information security risk practices. In-
ternational Journal of Advanced Research in Datamining and
Cloud Computing, 3, 47-48.

Committee on National Security Systems. (2015, April 6).
Committee on National Security Systems (CNSS) Glossary
(No. 4009). Prieiga per interneta: https://rmf.org/wp-content/
uploads/2017/10/CNSSI-4009.pdf

Committee on National Security Systems. (2005). National Policy
on certification and Accreditation of National Security Systems
(No. 6). Prieiga per interneta: http://www.cnss.gov/Assets/
pdf/CNSSP-6.PDF

CORAS Tool 2.0. (n.d.). Programinés jrangos paketai. Prieiga per
interneta: https://sourceforge.net/projects/coras/

Dimitrakos, T., Ritchie, B., Raptis, D., & Stolen, K. (2002). Model
based security risk analysis for web applications: the CORAS

approach. In EuroWeb 2002 Conference, St Anne’s College,
Oxford, UK.

Standards Australia/Standards New Zealand Committee.
(1999). Risk management (No. 4360). Prieiga per interneta:
http://www.epsonet.eu/mediapool/72/723588/data/2017/
AS_NZS_4360-1999_Risk_management.pdf

International Organization for Standardization. (2000). Information
technology — Security techniques — Code of practice for infor-
mation security management (No. 1799-1). Prieiga per interneta:
http://antoanthongtin.vn/Portals/0/UploadImages/kiennt2/Tieu-
ChuanKyThuat/TCQT/ISO%20IEC%2017799-2005%20en.pdf

International Organization for Standardization. (2001). Informa-
tion technology — Guidelines for the management of IT Secu-
rity (No. TR 13335). Prieiga per interneta: https://www.sis.se/
api/document/preview/897890/

Insight Consulting. (2003). CRAMM expert walkthrough and
overview. Prieiga per internety: https://www.enisa.europa.
eu/topics/threat-risk-management/risk-management/cur-
rent-risk/risk-management-inventory/rm-ra-tools/t_cramm.
html

International Electrotechnical Commission. (1999). Functional
safety of electrical/electronic/programmable electronic safety-re-
lated systems (Nr. 61508). Prieiga per interneta: http://www.
cechina.cn/eletter/standard/safety/iec61508-2.pdf

International Organization for Standardization. (2018). Informa-
tion technology — Security techniques — Information security
risk management (ISO/IEC No. 27005). Prieiga per inter-
neta: https://view.elaba.lt/standartai/view?search_from=a-
leph&id=1273235

National Institute of Standards and Technology. (2012). Guide
for conducting risk assessments (NIST SP No. 800-30). Prieiga
per interneta: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/
nistspecialpublication800-30r1.pdf

National Institute of Standards and Technology. (2014). FIPS
publication 200: minimum security requirements for federal
information and information systems. Prieiga per interneta:
https://csrc.nist.gov/publications/detail/fips/200/final

Stulz, M. (2008). Risk management failures: what are they and
when do they happen? Journal of Applied Corporate Finance,
4, 58-67. https://doi.org/10.2139/ssrn.1278073

INFORMATION TECHNOLOGY RISK ASSESSMENT
METHODS AND IMPROVEMENT SOLUTIONS

R. Jevsejev

Abstract

The legal tools applied in the context of IT technology develop-
ment failing to solve the problems facing society. On the other
hand, the development of innovation is sometimes hindered.
The intensity of the development of information systems and
technologies requires highly flexible and adaptive approaches
to cybersecurity. One of these approaches is IT risk assessment.
There are currently many methodologies that can be used to
effectively assess cyber threats. For institutions with multiple
exposures, the correlation between different positions may not
be correctly estimated. Measuring known risk is a common
problem in risk assessment practice. In order to develop a simple
IT risk assessment method, the article examines existing IT risk
assessment methods, proposes IT risk assessment solutions and
presents the results of practical application.

Keywords: IT risks, method, cybersecurity, vulnerabilities, threats.
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