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Santrauka. [vairiuose $alies sektoriuose yra tam tikry svarbiy infrastruktiros elementy, kuriy praradimas ar sutrikimas
turéty didziulj neigiama poveikj esminiy paslaugy teikimui, paveikty gyventojy socialing ar ekonoming gerove ir net galéty
sukelti grésme gyventojy sveikatai ir gyvybei. Tam, kad infrastruktira baty tinkamai jvertinta, turi buti sukurta veiksminga
ir tiksli ypatingos svarbos infrastruktaros identifikavimo metodika. Skirtingos valstybés taiko skirtingus vertinimo ro-
diklius ir modelius identifikuodamos nacionalinés svarbos infrastruktarg. Nagrinéjamiems modeliams tritksta mokslinio
pagrindimo ir néra nustatyta, koks modelis yra tinkamiausias ypatingos svarbos infrastruktaros vertinimui atlikti. Siekiant
jvertinti ypatingos svarbos infrastruktiiros objektus, straipsnyje nagrinéjama Lietuvoje taikoma metodika ir galimybé tai-

kyti daugiakriterj sprendimo priémimo metoda TOPSIS.

Reik$miniai ZodZiai: ypatingos svarbos infrastruktira, daugiakriteriai sprendimo priémimo metodai, TOPSIS.

Ivadas

Vienas i§ svarbiausiy valstybés egzistavimo kriterijy yra
jos saugumas. Siekiant uztikrinti sauguma, reikia tinkamai
jvertinti ypatingos svarbos infrastruktirg. Skirtingos vals-
tybés, identifikuodamos nacionalinés svarbos infrastruk-
targ, taiko skirtingus vertinimo kriterijus ir modelius. Na-
grinéjamiems modeliams triksta mokslinio pagrindimo
ir néra nustatyta, koks modelis yra tinkamiausias norint
atlikti ypatingos svarbos infrastruktiiros vertinima. Taip
pat atsiranda vis daugiau moksliniy straipsniy, kuriuose
sitiloma istirti naujus daugiakriterius metodus, kurie baty
taikomi ypatingos svarbos infrastruktarai identifikuoti ir
vertinti. Antonio Almeida savo moksliniame straipsnyje
ypatingos svarbos infrastrukttirai identifikuoti ir jai prio-
retizuoti sitilo taikyti daugiakriterius vertinimo modelius.
Kanados ypatingos svarbos infrastruktiiros vertinimo
modelio problemas sitiloma i§spresti taikant MACBETH
daugiakritere sprendimo priemone kartu su programine
jranga M-MACHBETH. Naudojant MACBETH modelj
pasitilytas patobulintas Kanados modelis, ta¢iau tai tik te-
orinis modelis, kuris praktiskai néra istestuotas, o jo tinka-
mumas realybéje néra jvertintas (Almeida, n.d.).

Tik dviejy daugiakriteriy sprendimo priémimo meto-
dy - PROMETHEE ir TOPSIS - bibliografijos sudaro po

keletg $imty publikacijy, labai jvairios metody pritaiky-
mo sritys: nuo logistikos iki sveikatos apsaugos (Behza-
dian, Kazemzadeh, Albadvi ir Aghdasi, 2010; Behzadian,
Otaghsara, Yazdani ir Ignatius, 2012). Kalbant apie ypatin-
gos svarbos infrastruktiros identifikavimag ir vertinima
labai svarbu, kad geriausia alternatyva nustatoma pagal
visus kriterijus, atsizvelgiant  ju reikSminguma. Ypatin-
gos svarbos infrastruktarai identifikuoti ir vertinti buvo
pasirinktas daugiakriteris sprendimo priémimo metodas
TOPSIS.

1. Ypatingos svarbos infrastruktiros vertinimas

Atsizvelgiant j Europos Sajungos rekomendacijas, turéty
bati nustatytas ne tik bendras ypatingos svarbos sekto-
riy ir paslaugy sarasas visoms Europos Sgjungos naréms,
bet ir turéty buti laikomasi bendro struktirizuoto proce-
so nustatant ypatingos svarbos infrastruktiros objektus.
Jgyvendinant $j procesa turi bati iSnagrinéti kriterijai,
grindziami sektoriaus ir kolektyvine profesionalia patir-
timi. Europos Sajungos ypatingos svarbos infrastruktiirai
nustatyti siiloma taikyti tris kriterijy apibréztis: 1. Mas-
tas — ypatingos svarbos infrastruktaros dalies netektis yra
jvertinama pagal geografinés teritorijos, kuria jos netektis
ar nebuvimas galéty paveikti, mastg: tarptautinj, valstybés,
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provincijos ar teritorijos arba vietos; 2. Dydis - poveikio
arba netekties laipsnis gali buiti jvertinamas kaip nulinis,
minimalus, vidutinis arba didelis. Galimam dydziui jver-
tinti naudojami jvairas kriterijai. Svarbus yra poveikio
gyventojams kriterijus. Ne maziau svarbus yra ekonomi-
nis poveikis. Poveikio aplinkai kriterijus nurodo poveikj
zmonéms ir aplinkinei vietovei. Infrastruktiiros vertinimui
reikia atsizvelgti ir i tarpusavio priklausomybés kriteri-
jy. Taip pat gali buti taikomas politinis kriterijus (EUR-
Lex, 2004). Europos Sgjungos konkretaus infrastruktaros
objekto veiklos sutrikdymo ar jo sunaikinimo padariniy
rimtumas vertinamas remiantis Sesiais kriterijais: poveikiu
visuomenei, ekonominiu poveikiu, poveikiu aplinkai, po-
litiniu poveikiu, psichologiniu poveikiu, pasekmés visuo-
menés sveikatai (Europos bendrijy komisija, 2006); 3. Lai-
ko poveikis - pagal §j kriterijy nustatoma, kokiu metu tos
dalies netektis galéty turéti didelj poveikj (Government
of Canada..., 2004). Laiko poveikis gali bati vertinamas
jvairiais dydziais: tuojau pat, per 24-48 valandas, vieng
savaite, ilgesnio laiko tarpa.

Lietuvoje ypatingos svarbos objektams yra sudarytas
ypatingos svarbos infrastuktaros paslaugy su priskirtais
svarbos koeficientais sarasas (1 lentelé) (Lietuvos Respu-
blikos vidaus reikaly ministerija, 2016).

1 lentelé. Lietuvos ypatingos svarbos infrastruktiros paslaugy
svarbos koeficientai
Table 1. Importance coefficients of Lithuanian critical
infrastructure services

Svarbos
Nr. Paslaugos koeficientai
1.1. | Elektros subsektoriaus teikiamos paslaugos 3
1.2. | Naftos ir naftos produkty subsektoriaus 2
teikiamos paslaugos
1.3. | Gamtiniy dujy subsektoriaus teikiamos 3
paslaugos
1.4. | Centralizuoto $ildymo subsektoriaus 2
teikiamos paslaugos
1.5. | Informaciniy technologijy ir elektroniniy 3
rysiy sektoriaus teikiamos paslaugos
1.6. | Geriamojo vandens subsektoriaus 3
teikiamos paslaugos
1.7. | Nuoteky subsektoriaus teikiamos paslaugos 3
1.8. | Oro transporto subsektoriaus paslaugos 1
1.9. |Keliy transporto subsektoriaus teikiamos 1
paslaugos
1.10. | Gelezinkeliy transporto subsektoriaus 1
teikiamos paslaugos
1.11. | Jary transporto subsektoriaus teikiamos 1
paslaugos
1.12. | Padto subsektoriaus teikiamos paslaugos 1
1.13. | Maisto produkty, sveikatos, finansy, 2
vie§ojo saugumo ir teisinés tvarkos,
pramoneés, valstybés valdymo, civilinés
saugos, aplinkos, uzsienio reikaly ir
saugumo politikos sektoriy teikiamos
paslaugos

Koeficienty reik§meés gali bati nuo 1 iki 3 baly. I$
pateikty duomeny matyti, kad prioritetinémis paslaugo-
mis yra laikomos paslaugos, kurios priklauso elektros,
gamtiniy dujy subsektoriui, informaciniy technologijy ir
elektroniniy rysiy sektoriui, geriamojo vandens ir nuo-
teky subsektoriui. Kriterijams pagal jy svarba taip pat
suteikiami atitinkami poveikj nurodantys koeficientai,
pateikiami 2 lenteléje (Lietuvos Respublikos vidaus rei-
kaly ministerija, 2016).

2 lentelé. Lietuvos ypatingos svarbos infrastruktaros bendriniy
vertinimo kriterijy koeficientai
Table 2. Coefficients of general assessment criteria of
Lithuanian critical infrastructure

Nr. Kriterijai Koeficientas

1. | Sukelty pavojy gyventojy gyvybei ar 1
sveikatai

2. | Turéty neigiamg jtaka Lietuvos 1
ekonomikai

Padaryty zalg aplinkai 1

4. | Turéty neigiama poveikj gyventojy 1
pasitikéjimui savo valstybe

5. | Turéty neigiama poveikj kito 3
objekto, uztikrinancio tos pacios
ypatingos svarbos paslaugos teikima,
nepertraukiamam funkcionavimui

6. | Turéty neigiama poveikj kito objekto, 3
uztikrinancio kity ypatingos svarbos
paslaugy teikimg, nepertraukiamam
funkcionavimui

7. | Turéty neigiama poveikj vieSojo 1
saugumo uztikrinimui

8. | Padaryty Zalg kitoms Europos Sajungos 1
(toliau - ES) valstybéms naréms

9. | Turéty neigiama poveikj valstybés 1
integracijos j europines bei
transatlantines institucijas stiprinimui
ir tarptautiniy saugumo garantijy
uzsitikrinimui

Atliekant ypatingos svarbos infrastruktaros vertinima,
pirmiausia pasirenkama viena i$ trylikos sektoriniy gru-
piy ir pagal poveikj jvertinama nuo 0 iki 3 baly. Gautoji
verté dauginama i$ koeficiento, kurio reik§mé pateikta
2 lenteléje. Toliau vertinamas objektas pagal visus devynis
kriterijus. Kriterijaus vertinimo balas dauginamas i§ kri-
terijui priskirto koeficiento. Suminis svarbos balas gauna-
mas sektorinio vertinimo balg sudedant su kriteriniu balu.
Galimos suminio svarbos balo reik§més yra intervale nuo
0 iki 48. Jeigu vertinamas objektas surinko ne mazesne
nei 16 baly suma, tuomet objektas priskiriamas ypatingos
svarbos infrastruktaros objekty kategorijai.

2. Daugiakriteris vertinimo metodas TOPSIS

Yoon ir Hwang (Hwang ir Yoon, 1981) sukiré varianty
prioritetiSkumo nustatymo metodika, pagrista koncepci-
ja, kad optimali alternatyva turi maziausig atstumag nuo
idealaus sprendimo ir didziausig atstuma nuo ,neigiamai
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idealaus“ sprendimo. Tinkamiausio sprendimo radimo
uzdaviniai, atsizvelgiant j daugelj kriterijy, nagrinéjami
jvairiose srityse: inzinerija, pramong, finansai, ekonomi-
ka ir kitos sritys. Tai daugiakriteriai sprendimo priémi-
mo uzdaviniai (Halim ir Mohamed, 2014). Daugiakri-
teriai sprendimo priémimo metodai gali buti taikomi:
1) pasirinkimo problematikai; 2) rasiavimo problemati-
kai; 3) rangavimo problematikai; 4) apibtidinimo proble-
matikai (Simanaviciené ir Cibulskaité, 2015).

Tarkime, kad kiekvieno rodiklio reik§més nuolat di-
déja arba nuolat mazéja. Tada galima nustatyti ,,idealy”
sprendima, kuris sudarytas i§ geriausiy rodikliy reiksmiy,
ir ,neigiamai idealy” sprendimg, kuris sudarytas i$ blo-
giausiy rodikliy reik§miy (Hwang ir Yoon, 1981).

Norint taikyti artumo idealiajam taskui metoda, pir-
miausia sudaroma sprendimy matrica P, kurioje eilutés
zymi nagrinéjamas alternatyvas (m - alternatyvy skaicius),
stulpeliai - efektyvumo rodiklius (n - efektyvumo rodikliy
skaicius), pagal kuriuos vertinamos alternatyvos:

xll x12 xln
X X e X
21 22 2n
P= , (1
xml me xmn

Cia x;; - i-tosios alternatyvos; j-ojo efektyvumo rodiklio
reik§me.

Taikant metoda TOPSIS, sprendimy matrica P norma-
lizuojama atliekant vektoring normalizacija:

Xij =

)

Gauta normalizuotoji matrica P, kurios visos efekty-
vumo reik§més - bedimensiai dydziai:

X111 X12 ... Xln

- X21 X22 ... X2n

P= 3)
Xml Xm2 ... Xmn

Tarkime, kad Zinomos rodikliy reikémingumo reiks-
meés w i j= l,n) . Taikant formule (3), sudaroma svertiné
—%
normalizuota matrica P :

i Yi2 o Ym WXy WoXpp WyXin
PV Y2t Van || W%y WXy Wi Xon
Vi Vm2 " Vi Wl)_cml WZEmZ Wn)?mn

(4)

»ldealiai geriausias® variantas (alternatyva) nustatomas
pagal $ig formule:

At ={(maxv;
i )

jelfi=tm=taf.af, na;}

(5)
¢ia J - rodikliy, kuriy didesnés reik§més yra geresnés,
indeksy aibé; J' - rodikliy, kuriy mazesnés reik§més yra

j& ) (minv

geresnés, indeksy aibé. ,,Neigiamai idealus® variantas nu-
statomas pagal tokig formule:

je]‘)‘i =1m}={a;,a;,...a,}-

(6)

Atstumas tarp lyginamojo i-tojo ir ,idealiai geriausio®
A* varianto:

A~ ={(min Vij
1

j€J),(maxvy
1

(8)

Galutinius TOPSIS metodo zingsniu nustatomas kie-
kvieno i-tojo varianto santykinis atstumas iki ,idealiai
blogiausio® varianto:

I —
K;=—"—,i=1m, kai K; €[0,1]. ©)
PR

L+ L

Kuo K; reik$mé artimesné vienetui, tuo i-tasis varian-
tas artimesnis A%, t. y. racionalus variantas bus tas, kurio
K; reiksme yra didziausia (Hwang ir Yoon, 1981; Ustino-
vicius ir Zavadskas, 2004).

3. Rezultatai

Skaiciuoti naudojami kriterijai, sudaryti remiantis Lietu-
vos ypatingos svarbos informacinés infrastruktaros nusta-
tymo klausimyne pateiktais kriterijais ir Europos Sajun-
gos orientaciniy kriterijy sarasu. Kriterijy svoriai sudaryti
proporcingai pakeitus ir sumazinus Lietuvos ypatingos
svarbos identifikavimo metodikoje nurodytus koeficien-
tus. Sitlomi ypatingos svarbos infrastruktiiros vertinimo
kriterijai ir jy svoriai pateikti 3 lenteléje.

3 lentelé. Sitlomi Lietuvos ypatingos svarbos infrastruktiros
vertinimo kriterijai ir jy svoriai
Table 3. The proposed Lithuanian critical infrastructure
assessment criteria and their weights

Kriterijaus
svoris

Zyméji—

Kriterijai
mas

K1 | Pavojus gyventojy gyvybei ar sveikatai 0,3

K2  |Jtaka Lietuvos ekonomikai 0,1
K3 |Zala aplinkai 0,1
K4 | Poveikis kity objekty, uztikrinanciy 0,3

ypatingos svarbos paslaugy teikima,
nepertraukiamam funkcionavimui

K5 | Poveikis vieSojo saugumo uztikrinimui 0,1

K6 | Zala kitoms Europos Sajungos 0,1
valstybéms naréms

Objekty skaicius neribojamas, taciau pavyzdyje patei-
kiami trys objektai: Objektas Nr. 1, Objektas Nr. 2, Objek-
tas Nr. 3. Nagrinéjami objektai teikia oro transporto, keliy
transporto, gelezinkeliy transporto, jury transporto, pasto
subsektoriams priklausancias paslaugas Ypatingos svarbos



S. Seréjiené et al. TOPSIS metodo pritaikomumas Salies ypatingos svarbos infrastruktiiros objektams

4 lentelé. Siulomos ypatingos svarbos infrastruktaros vertinimo sprendimo matricos pavyzdys
Table 4. Sample critical infrastructure assessment matrix

K1 K2 K3 K4 K5 K6
Kriterijy svoris 0,3 0,1 0,1 0,3 0,1 0,1
Objektas Nr. 1 67233 97273 56841 1 1 2
Objektas Nr. 2 89859 187478 759783 0 0 1
Objektas Nr. 3 95417 7127 596317 0 2 0

5 lentelé. Ypatingos svarbos infrastruktaros vertinimo normalizuotos matricos pavyzdys
Table 5. Sample normalized critical infrastructure assessment matrix

Ypatingos svarbos Kriterijai
infrastrukttros objektas K1 K2 K3 K4 K5 K6
Objektas Nr. 1 0,45641 0,46028 0,05874 1 0,44721 0,89443
Objektas Nr. 2 0,61001 0,88712 0,78528 0 0 0,44721
Objektas Nr. 3 0,64774 0,03372 0,61633 0,89443 0
6 lentelé. Alternatyvy variantai
Table 6. Alternatives
Alternatyvy variantai K1 K2 K3 K4 K5 K6
Idealiai geriausias 0,19432 0,08871 0,00587 0,3 0,08944 0,08944
Neigiamai idealus 0,13692 0,00337 4,36208E-07 0 0 0

infrastruktaros valdytojai arba atsakingos ministerijos tu-
réty $ioje vietoje pateikti konkrecius objekty pavadinimus,
kuriy svarbg norima jvertinti. Atsakingy institucijy eks-
pertai turéty uzpildyti $ig matrica baly jverciais, remda-
miesi duomenimis, pateiktais Lietuvos ypatingos svarbos
infrastruktaros paslaugy vertinimo kriterijy ir bendriniy
vertinimo kriterijy lentelése. Kadangi ypatingos svarbos
infrastruktaros objekty vertinimas néra viesai skelbiamas
ir $ie duomenys néra prieinami, sudaryta matrica uzpildy-
ta sugeneruotais atsitiktiniais duomenimis. Atsizvelgiant
i matavimo vienetus, pasirinktos kriterijy jver¢iy imtys ir
suformuota matrica pateikta 4 lenteléje. Sialomy vertinimo
kriterijy svoriy suma atitinka reikalavimus ir yra lygi 1.

Skai¢iuojama toliau: pritaikius rodikliy reik§mingumo
reikémes gaunama svertiné normalizuota matrica (5 lentelé).

I$ svertinés normalizuotos matricos elementy sudaro-
mos ,,idealiai geriausios“ ir ,,neigiamai idealios” alternaty-
vos, kuriy reik§més pateikiamos 6 lenteléje.

Atstumas tarp lyginamosios i-tosios ir ,idealiai ge-
riausios® A+ alternatyvy nustatomas skaiciuojant atstuma
n-matéje Euklido erdvéje. Atitinkamai skaic¢iuojamas ats-
tumas tarp i-tosios ir ,neigiamai idealios“ A- alternatyvy.
Gaunami rezultatai pateikiami 7 lenteléje.

7 lentelé. Atstumo skaiciavimo rezultatai
Table 7. Distance calculation matrix

Atstumas L1 L2 L3
Idealiai geriausias 0,08435 0,31648 0,32452
Neigiamai idealus 0,31914 | 0,10680 0,10627

Galutiniu TOPSIS metodo zingsniu nustatomas kie-
kvienos i-tosios alternatyvos santykinis atstumas iki ,,ide-
aliai blogiausio® varianto. Gauta objekty prioritetiné eilé:
Objektas Nr. 1(0,791) > Objektas Nr. 2 (0,252) > Objektas
Nr. 3(0,247).

ISvados

1. Skirtingos valstybés taiko skirtingus vertinimo kriteri-
jus ir modelius identifikuodamos nacionalinés svarbos
infrastruktira. Nagrinéjamiems modeliams triksta
mokslinio pagrindimo ir néra nustatyta, koks modelis
yra tinkamiausias norint atlikti ypatingos svarbos inf-
rastruktiira vertinima.

2. Straipsnyje ypatingos svarbos infrastruktiiros objektams
vertinti pritaikytas daugiakriteris sprendimo priémimo
metodas TOPSIS. Taikant §j metoda gali bati gaunami
tikslesni rezultatai, leidZiantys palyginti infrastruktaras
pagal bendrus vertinimo rodiklius.
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THE APPLICATION OF TOPSIS METHODOLOGY
FOR IDENTIFICATION OF NATIONAL CRITICAL
INFRASTRUCTURE

S. Seréjiené, N. Goranin, I. Tumasoniené

Abstract

Various countries apply different methodology for national
critical infrastructure identification. MCDM method TOPSIS is
extensively used in different areas of research such as logistics,
health. The best alternative is based on all criteria, dependant
on their significance. The paper presents the study of multi-
ple criteria decision-making method TOPSIS application for
identification of Lithuanian national critical infrastructure. The
experiments demonstrate, that use of MCDM ensure better and
more stable identification of critical infrastructure resulting in
concentrating protection efforts and resources on the most im-
portant infrastructure nodes.

Keywords: TOPSIS, national critical infrastructure, multi-cri-
teria methodology.
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