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Santrauka. Siuo metu daug démesio skiriama tiksliam Zmogaus tapatybés nustatymui, ypa¢ pagal asmeninius bruozus, kuriy
Zmogus neturi atsiminti, negali pamesti. Kuriamos biometrinés asmens atpazinimo sistemos taikomos daugelyje sri¢iy nuo
asmens identifikavimo kertant $alies sieng iki $aunamojo ginklo, leidziant juo naudotis tik asmeniui, kuriam jis buvo i§duo-
tas. Straipsnyje apzvelgiami asmens biometriniai bruozai ir jy savybeés, lemiancios sékmingg juy pritaikyma asmeniui atpazin-
ti. Tirta, kaip naudojamy bruozy savybés jtakoja biometriniy sistemy atpazinimo tiksluma ir patogumg vartotojui bei
moksliniy straipsniy skai¢iy. Pastebéta, jog didelio tikslumo atpazinimo sistemoms naudojamas bruozas turi bati skiriantis ir
nuolatinis, 0 mazesnio — priimtinas vartotojui ir lengvai i$matuojamas. Nustatyta, kad bruozy savybés beveik neijtakoja publi-
kacijy skaiCiaus, aptarti kiti faktoriai, galintys jtakoti tyrimy apimtis. Nagrinéjamas paimto biometrinio méginio transforma-
vimo | pozymius reikalingumas. Aptariami placiausiai naudojami biometrinio méginiy pozymiai ir jy savybés bei jtaka

sistemos atpazinimo tikslumui bei veikimo greiciui.

Reik$miniai ZodZiai: biometrija, bruozai, poZymiai, atpazinimas.

Ivadas

Asmens atpazinimas naudojant jo kiino charakteris-
tika néra nauja idéja. Dar XIX amziuje biometriniai bruo-
Zai, tokie kaip asmens galvos ir kiino matavimai bei ran-
dai, apgamai ar kitos skiriamosios Zymés taikyti nusikal-
teliams identifikuoti. Seniai taikoma kriminalistikoje
biometrini asmens atpazinimg ne pagal tai, ka Zmogus
turi ar zino (slaptazodj, rakta, kortelg ar ju rinkinj), o
pagal tai, i ka jis panasus, sparciai stengiamasi automati-
zuoti. Kuriant automatines biometrines asmens atpaZzini-
mo sistemas iSkyla Sios problemos: koki biometrini
asmens bruoza verta naudoti atpazinimui, kokiomis savy-
bémis jis turi pasizymeéti ir kaip padaryti, kad sistema
veikty kuo tiksliau ir biity patogi naudoti tiek profesiona-
lui, tiek eiliniam vartotojui.

Atlikto tyrimo tikslas — susipazinti su automatinése
atpazinimo sistemose naudojamais Zmogaus biometriniais
bruozais ir ju pozymiais, i$siaiskinti, kokios savybés le-
mia juy parinkima sistema igyvendinant.

Siame straipsnyje aptarsime, ka vadiname biometri-
ne atpazinimo sistema, biometriniu asmens bruozu, ko-
kiomis savybémis bruozas turi pasizyméti ir kuo asmens
bruozo savybés svarbios sékmingam sistemos veikimui.
Tirsime kokios savybés ir kiti faktoriai lemia Siandieninj
mokslininky susidoméjima konkre¢iu biometriniu asmens
bruozu ir juo paremty sistemy tyrimy apimtis. Taip pat
aiSkinsimés, kas yra biometriniai asmens bruozy pozy-
miai, kam jie reikalingi bei kokiomis savybémis turi pasi-
Zyméti.

Asmens atpazinimo sistemos

Nuo seniausiy laiky zmogus, norédamas naudotis
kazkokiomis privilegijomis, kitiems turéjo jrodyti savo
tapatybe. Dabartiniame technologijuy amziuje mes savo ta-
patybe daznai turime jrodyti masinoms. Tam turime ne-
Siotis pluosta magnetiniy korteliy, turéti kody generato-
rius, prisiminti deSimtis slaptazodziy ir panasiai, kas tik-
rai néra nei saugu, nei patogu.

Dar praéjusiame Simtmetyje pasirodé pirmosios vi-
siSkai automatinés sistemos, galin€ios atpazinti asmeni
pamatuodamos kokj nors jo kiino bruoza. Dél tokio vei-
kimo principo Sios atpazinimo sistemos buvo pavadintos
biometrinémis (bio — sudurtiniy zodziy pirmoji dalis,
reik§me atitinka Zodj ,,biologinis*; metrija — antroji su-
durtiniy zodziy dalis, rodanti sasaja su matavimu (Kviet-
kauskas 1985)).

Biometriniu asmens bruozu vadinama fiziologi-
né (pvz. akies rainelés, pirSto pagalvélés rastas, ar delno
veny iSsidéstymas) arba elgsenos (pvz. balsas, eisena)
charakteristika, kurig nuskaitant gaunamas biometrinis
bruozo pavyzdys.

Gautas biometrinio bruozo pavyzdys taikomas po-
Zymiams (pvz. pirSto antspaudo rieveliy pradziy koordi-
natéms) arba jy rinkiniui i§gauti. Sistema, lygindama i
duomeny bazg jraSytus pozymiy rinkinius su gautaisiais,
priima sprendima apie asmens tapatybe. Siekiant, kad
priimtas sprendimas biity teisingas, biometriniai bruozai
ir ty bruozy pozymiy rinkiniai turi turéti tam tikras sa-
vybes.
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Biometriniai asmens bruozai

Automatinés biometrinés atpazinimo sistemos veiki-
mas turi biti greitas ir tikslus. Norint tai garantuoti, si-
stema turi naudotis asmens fiziologiniais arba elgsenos
bruozais pasizyminciais Siomis esminémis savybémis:

— Skiriantis. Pasirinkto asmens bruozo pavyzdziai
turi biti kuo maziau panasis i bet kurio kito as-
mens pavyzdzius.

— Universalus. Kiekvienas | sistema itraukiamas
zmogus turi turéti ta bruoza. Jei asmuo $io bruozo
neturés, jo atpazinimas bus neimanomas, pvz.,
randai yra labai skiriantys, tatiau ne visi juos turi.

— Nuolatinis. Asmens bruozas turi kuo maziau pri-
klausyti nuo laiko, kitu atveju po kazkurio laiko-
tarpio sistema asmens nebeatpazins.

— ISmatuojamas. Bruoza turi biti galima kiekybis-
kai iSmatuoti ir i§saugoti, kad véliau biity galima
palyginti gauta pavyzdi su kitais.

— Panaudojamas. Bruozo pavyzdziy palyginimo
kaina jvertinant reikiama tiksluma, greitj ir rei-
kiamus resursus, turi biiti priimtina gamintojui.

— Priimtinas. Si savybé kiek siejasi su panaudoja-
mumu, tafiau Cia vertinama i§ vartotojo puseés,
t. y., ar patogus naudoti.

— Nesuklastojamas. Apsimetéliui ar isilauzéliui turi
biti pakankamai sudétinga suklastoti kito asmens
bruoza.

1 lentelé. Biometriniy bruozy pasiZzyméjimo savybémis suvesting

Table 1. Summary of features related to biometric characteristics

1 lenteléje pateikiami duomenys apie taikomy zmo-
gaus fiziologiniy ir elgsenos bruozy savybes (Jain ef al.
2004) ir susiety publikacijy IEEE duomeny bazéje skai-
¢iy (IEEE Xplore Digital Library 2009).  Zenklai -+,
¢ ir ,+++“ rodo pozymio savybés isreikStuma: atitin-
kamai silpna, vidutini$ka ir smarky. Natdiralu galvoti, jog
bruozai, labiausiai pasizymintys tomis savybémis, yra lai-
komi perspektyviausiais panaudojimui automatinése atpa-
zinimo sistemose. D¢l §ios priezasties 1 lenteléje duome-
nys surikiuoti pagal bendra jvertinima. Deja, mokslininky
susidoméjimas tam tikrais bruozais turi nedaug bendro su
suminiu savybiy reikSmingumu. Jei populiariais laikytu-
me tuos, kurie nagrinéjami bent 250 moksliniuose straips-
niuose, tai veido, balso ir para$o bruozai yra vieni i$ silp-
niausiai pasizymin¢iy savybémis. Matyti, kad visi Sie
bruozai pasizymi dideliu i§matuojamumu ir priimtinumu
bei yra jprastai naudojami zmogaus atpaZistant asmenis.
Vis délto, Sie bruozai néra pakankamai skiriantys ir nuo-
latiniai, todél plataus masto ir didelio tikslumo reikalau-
janCioms asmens atpazinimo sistemoms tenka naudoti ki-
tus. Sioje srityje sékmingai taikomi akies rainelés ir pirty
antspaudo bruozai, kurie yra skiriantys ir nuolatiniai,
taciau néra labai priimtini. Geriausio biometrinio bruozo
néra, todél vieno ar kito bruozo panaudojimas remiantis
Delac ir Grgic (2004) priklauso nuo taikymo srities.
Biometrines atpazinimo sistemas galima suskirstyti i dvi
klases: didelio tikslumo (bruozas turi biti skiriantis ir
nuolatinis) bei nedidelio tikslumo (bruozas turi bti pri-
imtinas vartotojui ir lengvai i$matuojamas).

Bruozo savybés (Jain et al. 2004
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Akies rainelé AHAF AHAF JHHE 5 JHHE s AHAF 18 433
Veido termograma +++ +++ + +++ ++ +++ +++ 18 46
Delno antspaudas ++ +++ +++ ++ +++ ++ ++ 17 137
DNR +++ +++ +++ + +++ + +++ 17 13
Pirsto antspaudas 4HE A= A= ++ -+ ++ 4HE 17 680
Akies tinklainé +++ +++ ++ + +++ + +++ 16 18
Ausis ++ ++ -+ ++ ++ -+ ++ 16 76
Delno geometrija ++ ++ ++ +++ ++ ++ ++ 15 120
Delno venos ++ ++ ++ ++ ++ ++ +++ 15 9
Veidas AHHF 3 AHF JHHE s JHHE 3 14 1310
Eisena ++ + + +++ + +++ ++ 13 216
Balsas A 3 3 5 s A= 3 11 252
ParaSas 4 3 A+ AHEE < AHEE 4 11 299
Teksto rinkimas + + + ++ + ++ ++ 10 46
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IEEE duomeny bazéje daugiausia straipsniy biomet-
riniy bruozu tema yra susije su asmens veidu
(IEEE Xplore Digital Library 2009). Tai paaiskinti gali-
ma tuo, kad atpazinimas pagal veida, toks jprastas ir kas-
dieniskas zmonéms, turi daug privalumy: nebrangus, po-
tencialiai galimas i§ didelio atstumo ir nereikalaujantis i$
atpazistamo asmens specialiy veiksmy. Vis délto, miné-
tiems potencialiems privalumams jgyvendinti dar reikia
iSspresti daug problemy tokiy kaip: nustatyti ar veidas i$
vis yra analizuojamame vaizde, lokalizuoti esamus vei-
dus, pasalinti skirtingo ap§vietimo jneSamus iSkraipymus,
atpazinti i§ bet kokios veido pozos, skirtingo atstu-
mo (Zhao et al. 2003).

Bandant paaiskinti veido termogramos, delno ant-
spaudo, DNR, akies tinklainés ir delno veny bruozy (nors
ir gana neblogai pasizyminciy atpazinimui reikiamomis
savybémis) mazas tyrinéjimy apimtis, literattiroje nurodo-
mos §ios priezastys: didele skaitytuvo kaina, sudétingas
visiskas atpazinimo proceso automatizavimas arba ilga
atpazinimo trukmé.

Biometriniy asmens bruozy poZymiai

Automatiné biometriné atpazinimo sistema negali
atpazinti asmens tiesiog nuskaitydama ir palygindama jo
bruozus. To padaryti negalima i§ esmés dél dviejy prie-
zas¢iy: pirma, nuskaitytas asmens bruozo pavyzdys pasi-
zymi daugiamatiskumu, dél kurio pasirei$kia matiskumo
prakeiksmo efektas (kuo didesnis pavyzdzio matiskumas,
tuo daugiau reikia pavyzdziy apmokymui), antra, skaicia-
vimy apimtys tokiems palyginimams buty milzini$kos.
Taigi, tenka gautus bruozy pavyzdzius transformuoti i po-
Zymius, taip sumazinant duomeny matiskuma, taciau is-
saugant konkretaus asmens bruozo unikaluma.

Pasirinkti pozymiai gali biti tinkami vienam asmens
bruozui transformuoti, ta¢iau visiSkai netinkami kitam.
2 lenteléje pateikiami literatiiroje naudojami poZymiai
penkiems populiariausiems asmens bruozams transfor-
muoti.

I§ 2 lentelés matyti, kad universaliausi pozymiai yra
jvairiy transformacijuy koeficientai. Pagrindiniy kompo-
nenciy ir tiesiné diskriminantiné analizés taip pat placiai
naudojamos, taCiau kiek skirtingais budais: jei veido
bruozo atveju jprastai analizuojama visy vaizdo tasky in-
formacija (Yang et al. 2007) ir taip iSgaunami poZymiai,
tai kity bruozy atveju dazniausia analizuojami jau iSgauti
pozymiai taip norint pagerinti iSgauty poZymiy savybes.
Likusieji pozymiai yra gana specifiniai ir gali biti pritai-
komi tik vienam ar dviem asmens bruoZams transformuo-
ti.

2 lentelé. Populiariausiy asmens bruozy transformavimo
pozZymiy suvesting

Table 2. Summary of features for most popular characteristics
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Didelé dalis pozymiy skirti transformuoti tik balso
pavyzdi. Ironiska, taciau tie patys poZymiai naudojami ne
tik kalbétojo, bet ir kalbos atpazinimui, todél islaiko in-
formacija ne tik apie kalbétoja bet ir apie tai, ka jis pasa-
ké (Grimaldi, Cummins 2008). D¢l Sios priezasties nu-
kencia iy pozymiy savybeés. Siekiant to i§vengti, kai ku-
rios sistemos atpaZzista asmenj tik pagal fiksuota fraze.

Rose (2002), Kinnunen (2003) bei Jain et al. (2004)
ivardina SeSias optimalios poZymiy grupés savybes:

— didelis pozymiy skirtingumas tarp asmenu;

— mazas pozymiy skirtingumas tarp to paties as-

mens méginiy;

— pozymiy transformavimo paprastumas;

— pozymiy atsparumas mégdziojimui ar klastojimui;

— pozymiy atsparumas triuk§mams ir iSkraipy-

mams;

— maksimalus pozymiy tarpusavio nepriklausomu-

mas.



Ivertinti kiekvieno i§ pozymiy minétas savybes yra
sunku, nes jas taip pat itakoja transformuojamas bruozas.
Didziausiu skirtingumu tarp asmeny pasizZymi pir§ty ant-
spaudy detaliy koordinatés ir akies rainelés vilneliy trans-
formacijos koeficientai. Siais pozymiais besiremiangiose
sistemose klaidingo atpazinimo tikimybé labai maza (Li,
Jain 2005).

Remiantis Martinez ir Kak (2001) dél minimi-
zuojamo pasiskirstymo klasé¢je maziausiq skirtinguma
tarp to paties asmens pasiekia tiesinés diskriminantinés
analizés pagalba gaunami pozymiai. Transformavimo pa-
prastumu issiskiria ra§ymo greicio, pagreicio, kampo, su-
minio ilgio ir laiko pozymiai, nes jiems atlikti nereikia
pirminio apdorojimo veiksmy. Atsparumu pamégdzioji-
mui ir klastojimui geriausiai pasizymi prakaito liauky ko-
ordinaciy i§skyrimas, nes tokio pirSto anspaudo falsifika-
to pagaminimas yra jei ir imanomas, tai bent jau labai su-
détingas (Govindaraju, Ratha 2008, Jain ef al. 2007).
Atsparumu triuk§mams ir i8kraipymams jprastai pasizymi
globalia informacija jvertinantys transformaciju poZzy-
miai, pvz., akies rainelés vilneliy transformacijos koefi-
cientai. Maksimaliu pozymiy tarpusavio nepriklausomu-
mu issiskiria nepriklausomy komponenciy analize gauti
pozymiai.

ISvados

1. Didelio tikslumo asmens atpazinimo sistemy
bruozai yra skiriantys ir nuolatiniai, o mazesnio tikslumo
sistemy — lengvai iSmatuojami bei priimtini vartotojui.

2. Mokslinése publikacijose ir tyrimuose taikomy
biometriniy bruozy parinkima lemia ne tiek bruozy savy-
bés, kiek taikymo sritis bei siekiamas sistemos tikslumas.

3. Asmens bruozy pozymiy savybés jtakoja atpazi-
nimo sistemy tiksluma, todél transformavimo bidas turi
biti parinktas atsizvelgiant i pasirinkta biometrini bruoza,
pavyzdyje gaunamus triuk§mus, atpazistamy asmeny
skai¢iy, pavyzdzio apdorojimo trukme ir t. t.

4. Pozymiy ir juy savybiy ivairovés apjungimas tai-
kant duomeny suliejimo technologijas galbt leisty pa-
naudoti skirtingy poZymiy pranasumus ir taip pagerinty
biometriniy atpazinimo sistemy veikima.
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BIOMETRIC FEATURES IN PERSON RECOGNITION
SYSTEMS

E. Ivanovas
Abstract

Lately a lot of research effort is devoted for recognition of
a human being using his biometric characteristics. Biometric
recognition systems are used in various applications, e. g., iden-
tification for state border crossing or firearm, which allows only
enrolled persons to use it. In this paper biometric characteristics
and their properties are reviewed. Development of high accu-
racy system requires distinctive and permanent characteristics,
whereas development of user friendly system requires collect-
able and acceptable characteristics. It is showed that properties
of biometric characteristics do not influence research effort
significantly. Properties of biometric characteristic features and
their influence are discussed.

Keywords: biometry, traits, features, recognition.
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